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1.     PŘEHLED
1.1.
Úvod
Za posledních několik let došlo k významnému technologickému vývoji, který umožnil digitální reprodukci a promítání hraných filmů v kvalitě srovnatelné s 35-milimetrovými distribučními kopiemi filmů určenými k promítání. Tento technologický rozvoj přinesl zavádění filmových skenerů s vysokým rozlišením, komprimaci digitálního obrazu, vytváření vysokorychlostních datových sítí a prostředků k ukládání dat, a pokročilé způsoby digitálního promítání. Kombinace těchto digitálních technologií umožnila řadu působivých způsobů realizace filmových představení, jimž se nyní říká „digitální kino“. Tato představení ale nezahrnují všechny prvky, kterými by se měl vyznačovat široce založený a komerčně životaschopný systém digitálního kina. Podobná představení vyvolala rozsáhlé diskuse a zmatky kolem stanovení úrovně kvality, systémových specifikací a technických standardů nutných k realizaci komplexního systému digitálního kina. 
Sdružení Digital Cinema Initiatives, LLC (DCI) je tvořeno sedmi filmovými studii, a to: Disney, Fox, Metro-Goldwyn-Mayer
, Paramount Pictures, Sony Pictures Entertainment, Universal Studios, a Warner Bros. Studios. Hlavním cílem DCI je stanovit jednotné specifikace pro digitální kino. Uvedené členské subjekty DCI jsou přesvědčeny, že zavedení digitálního kina má předpoklady k zajištění reálných přínosů pro filmové diváky, vlastníky kin i pro filmové tvůrce a distributory filmů. Sdružení DCI bylo vytvořeno na základě přesvědčení, že těchto přínosů nelze plně dosáhnout bez náležitých specifikací, které by platily v celém odvětví. Všechny subjekty zainteresované na praktickém uplatnění digitálních kin musí být reálně přesvědčeny, že jejich produkty a služby jsou vzájemně interoperabilní a kompatibilní s produkty a službami všech subjektů v odvětví. Členské subjekty DCI jsou mimoto přesvědčeny, že promítání filmů v systému Digital Cinema značně umocní zážitek diváků z návštěvy kin. (Kde se dále v překladu hovoří o digitálním kině jako o systému, tam je ponechán anglický výraz Digital Cinema).
1.2.
Rozsah
V tomto materiálu se definují technické specifikace a požadavky na tvorbu masterů (master souborů) a na distribuci a promítání obsahu v digitálních kinech. Podrobnosti jsou obsaženy v těchto oddílech:
· Digital Cinema master pro distribuci, nebo zkráceně jen digitální master pro distribuci (DCDM, Digital Cinema Distribution Master): V tomto oddílu se uvádějí specifikace jednotlivých složek digitálního masteru pro distribuci, a to pro obraz, pro zvuk (audio) a pro titulky (synchronizovaný text a podobrázky). Složka DCDM pro obraz (DCDM-image) definuje společný soubor obrazových struktur Digital Cinema na základě specifikace obrázkových kontejnerů a kolorimetrie pro digitální master k distribuci (DCDM). Složka DCDM pro zvuk (DCDM-audio) definuje tyto charakteristiky: bitová hloubka (bit depth), frekvence vzorkování (sample rate), minimální počet kanálů, mapování kanálů, referenční úrovně. Složka DCDM pro titulky (DCDM-subtitles) specifikuje formát souboru s titulkovou stopou (subtitle track file). Soubor s titulkovou stopou obsahuje sadu pokynů pro přesné umisťování renderovaného textu (rendered text) nebo grafických překryvných prvků (graphical overlays) na přesně stanovená místa ve zřetelně určených skupinách filmových obrázků. Soubor s titulkovou stopou je nedílnou složkou struktury Digital Cinema a může se vyskytovat jak v sadách masteringových souborů, tak v sadách souborů pro distribuci.
· Komprimace (obrazu): Specifikuje kódový tok (codestream) JPEG 2000 a dekodér JPEG 2000 v souladu s DCI.
· Balení: V tomto oddílu se definuje balení souborů DCDM (pro obraz, zvuk, titulky), přičemž se, kde je to možné, využívá existujících specifikací formátu MXF (Material eXchange Format  (MXF) a jazyka XML (eXtensible Mark up Language). Výstupem z tohoto procesu je balík DCP (Digital Cinema Package). V tomto oddílu se také definují požadavky na kódování věcného obsahu DCP, tj. zvuku, obrazu a titulků). 
· Transport: Zde se definuje pohyb z distribučních center do míst, kde se pracuje s fyzickými médii, virtuálními privátními sítěmi nebo se satelitními komunikacemi.
· Kinosystémy: V tomto oddílu se uvádějí požadavky na veškerá zařízení potřebná k prezentaci v prostředí typického kina. Jde o digitální projektory (promítačky), mediální bloky, úložné systémy, zvukové systémy, příjem (ingest) souborů do systému v kině, automatizace kin, systémy správy promítání (screen management systems, SMS) a řídící kinosystémy (theater management systems, TMS).
· Projekce, promítání: Definuje se projektor a jeho řízené prostředí spolu s přijatelnými tolerancemi hodnot kritických parametrů obrazu pro aplikace Mastering (pro tvorbu masterů) a aplikace General Exhibition (pro všeobecné předvádění). Cílem je zajistit prostředky pro dosažení konzistentní a opakovatelné kvality barevného obrazu. Specifikují se dvě úrovně tolerance: za prvé, přísnější tolerance pro studiové (masteringové) místnosti, kde se provádí zásadní posuzování barev; za druhé, širší tolerance pro uspokojivou reprodukci k promítání pro širokou veřejnost. 
· Bezpečnost: Kapitola o bezpečnosti se zabývá požadavky a základními specifikacemi pro trvalou ochranu obsahu a pro kontrolovaný přístup v rámci otevřené zabezpečovací architektury. Těchto cílů se v prostředí s více uživateli dosahuje aplikací uznávaných bezpečnostních a kódovacích standardů, a to především ve třech oblastech: (1) kódování obsahu, (2) řízení bezpečnosti (security management) či systém správy kódovacích klíčů (key management) a (3) Logovací záznam a nahlašování událostí (event logging and reporting) na vysoké úrovni integrity.
1.3.        Jazyk dokumentu
Tento dokument je tvořen normativním textem a doplňkovým informativním textem. Normativní text popisuje návrhové (design) prvky, které jsou nezbytné nebo obsahují klíčová slova vyjadřující míru požadované shody („musí“, „měl by“ nebo „může“ [shall, should nebo may]. Informativní text může být uživateli potenciálně užitečný, ale není nezbytný a lze jej editorsky odstranit, pozměnit, nebo doplnit, aniž by došlo k poškození interoperability. Informativní text neobsahuje klíčová slova vyjadřující míru požadované shody. Všechen text v tomto dokumentu má v zásadě normativní charakter s výjimkou všech oddílů nazvaných „Úvod“, všech oddíl jednoznačně označených jako „informativní“, případně s výjimkou jednotlivých odstavců, které začínají slovem „Poznámka“. Normativní odkazy se týkají externích dokumentů, na které odkazuje normativní text a které jsou pro uživatele nezbytné. Informativní či bibliografické odkazy se týkají dokumentů, na které odkazuje informativní text, nebo které nejsou pro uživatele nezbytné.
Klíčová slova „musí“ a „nesmí“ označují požadavky, které je v zájmu shody s dokumentem nutné striktně dodržet, a od kterých se nepřipouštějí žádné odchylky.  
Klíčová slova „měl by“ a „neměl by“ naznačují, že z několika možností, které jsou k dispozici, se některá možnost doporučuje jako zvláště vhodná, aniž by se uváděly nebo vylučovaly ostatní možnosti; mohou také naznačovat, že se určitému postupu dává přednost, přitom ale tento postup není přísně vyžadován. A naopak, určitý postup se sice odsuzuje, ale nezakazuje. 
Klíčová slova „může“ a „nemusí“ se týkají postupů, které jsou přípustné v mezích tohoto dokumentu.  
Klíčové slovo „vyhrazený“ ukazuje, že určitá podmínka není definována a nelze jí přikládat žádný význam, avšak může být definována v budoucnosti. Klíčové slovo „zakázaný“ znamená totéž co „vyhrazený“, ovšem s tím, že daná podmínka nikdy v budoucnu nebude definována.  
Implementace provedená v souladu se specifikacemi znamená, že budou uplatněna veškerá ustanovení, která jsou povinná (klíčové slovo „musí“), a při realizaci budou také uplatněna veškerá popsaná ustanovení, která jsou doporučena (klíčová slova „měl by“). Při implementaci v souladu s dokumentem není nutné uplatnit doplňková (nepovinná) ustanovení (klíčové slovo „může“).
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Pokud jde o požadavky, ty jsou uvozeny slovy „požaduje se aby“, nebo „doporučuje se, aby“, případně slovem „může“, kteréžto výrazy – kdyby se nacházely v samostatném požadavkovém dokumentu – by vyjadřovaly totéž, co slova „musí“, „měl by“ a „smí“. Toto rozdílné výrazivo je nutné k odlišení požadavků od jazyka shody se specifikacemi.  
Věty s následujícími klíčovými slovy jsou napsány ležatým písmem: „musí“, „nesmí“, „neměl by“, „požaduje se, aby“, „nepožaduje se, aby“, „nedoporučuje se, aby“ a „doporučuje se, aby“. 
Názvy publikací se standardy (normami) se píší v [hranatých závorkách]. V mezinárodních a průmyslových standardech (normách) jsou obsažena ustanovení, která na základě odkazu v tomto textu představují ustanovení těchto specifikací. Příslušné odkazy se vztahují k vydáním těchto standardů (norem), která byla v platnosti v době, kdy tyto specifikace byly zveřejněny.  Standardy (normy) však bývají revidovány, a proto se doporučuje, aby si účastníci dohod založených na těchto specifikacích ověřili, zda lze uplatnit nejnovější verze standardů (norem), k nimž tyto specifikace odkazují. 
Názvy, které jsou obchodní značkou, jsou majetkem příslušných vlastníků. 
1.4.        Cíle systému
Než DCI zahájila práci na specifikacích pro systém Digital Cinema, vzala na vědomí některé základní požadavky, a to: 
· Systém Digital Cinema musí být schopen zajistit při shlédnutí představení  lepší zážitek, než jakého lze dosáhnout nyní s tradičními 35-milimetrovými filmovými kopiemi. 
· Tento systém by měl být založen na globálních standardech nebo na specifikacích DCI, které jsou respektovány po celém světě, aby se obsah mohl šířit a přehrávat kdekoli na světě tak, jako je tomu s dnešními 35-milimetrovými kopiemi. Mělo by jít o zveřejněné otevřené průmyslové standardy, které jsou široce uznávány a přejaty a kodifikovány ze strany národních i mezinárodních normotvorných orgánů, například: ANSI, SMPTE, a ISO/IEC. Systém Digital Cinema musí pokud možno pracovat se stejnými postupy realizace filmových představení a se stejným modelem provozování kin, jako je tomu dnes.
· Systémové specifikace, globální standardy a formáty by se měly volit tak, aby investiční náklady na vybavení a náklady na provoz byly přiměřené a aby bylo možné v co největší míře využít úspor z rozsahu s využitím zařízení a technologií uplatňovaných i v jiných odvětvích.
· Přístrojové i programové vybavení systému by mělo umožňovat snadnou modernizaci (upgrading) v souladu s pokrokem v oblasti příslušných technologií. Upgrade formátu se musí navrhovat tak, aby se obsah mohl distribuovat a kompatibilním způsobem přehrávat jak s nejmodernějším přístrojovým i programovým vybavením podle specifikací DCI, tak i na starším vybavení odpovídajícím týmž specifikacím.
· Systém Digital Cinema musí zajišťovat přiměřený postup modernizace podle budoucích technologií. Musí vycházet ze stavebnicové architektury, kde lze vyměnit nebo upgradovat jednotlivé složky (např. tvorba master-souborů [mastering], komprimace, kódování, transport, uchovávání, přehrávání, projekce), aniž by se musel nahradit celý systém. Cílem těchto specifikací pro Digital Cinema je umožnit realizaci technologického pokroku a využití úspor, které tento pokrok přináší. Má se za to, že se technologický pokrok nejvíce projeví v oblasti masteringu a při promítání obsahu v systému Digital Cinema. Proto se v tomto dokumentu například specifikuje i taková rozlišovací schopnost (resolution) a barevný prostor, jakých nelze dosáhnout na stávajících masteringových systémech a systémech promítání. Jde o to, aby ostatní části systému Digital Cinema byly s to zajistit transport a zpracování v souladu s technickými limity specifikací.
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· V tomto dokumentu se specifikuje základní stav, z něhož lze vycházet při realizaci systému Digital Cinema. Uplatnění zpětné kompatibility má v tomto kontextu například zajistit, aby nový obsah, který je k dispozici s vyšším rozlišením a větším barevným prostorem, bylo možné přehrávat v promítacím systému, který odpovídá základní implementaci.   
· Systém Digital Cinema nesmí bránit uplatnění schopnosti realizace alternativních prezentací obsahu.   
· Systém Digital Cinema musí zajistit takovou míru spolehlivosti a dostupnosti, která se rovná stávající prezentaci filmů, nebo ji předčí.
· Zásadním aspektem při navrhování systému je ochrana duševního vlastnictví. Zabezpečovací systém musí pracovat s jednotným společným kódovacím formátem s použitím klíčů k dekódování obsahu. Metoda by měla zajistit, aby byl obsah zabezpečen kódováním od okamžiku, kdy je během postprodukce zakódován až do okamžiku projekce na promítací plochu. Přístup k dekódovanému obsahu budou mít jen důvěryhodné subjekty nacházející se v zabezpečeném prostředí nebo uplatňující fyzická zabezpečovací opatření. Obsah se bude dekódovat podle užívacích pravidel, na nichž se dohodnou vlastníci obsahu, distributoři a ti, kdo obsah předvádějí. Systém by měl být obnovitelný pro případ narušení bezpečnosti v kterékoli jeho části a měl by být vybaven forenzním značením obsahu, aby byly k dispozici stopy a důkazy pro případné vyšetřování krádeže obsahu.  
2.     PŘEHLED SYSTÉMU
2.1.        Funkční rámec
Pro účely dokumentace konkrétních požadavků a specifikací pro systém Digital Cinema bude vhodné rozdělit systém na řadu složek
, a to:
· Digitální master pro distribuci (Digital Cinema Distribution Master, DCDM): jde o systémové požadavky na nekomprimovaný a nezakódovaný soubor (či sadu souborů), v nichž je uložen obsah a údaje s ním související. 
· Komprimace: jde o systémové požadavky na proces, který omezuje redundanci ve zdrojových datech, a dále o požadavky na opačný proces, tj. dekomprimaci. 
· Balení: jde o systémové požadavky na proces kódování a dekódování komprimované obrazové a zvukové složky, zabalení a rozbalení komprimovaných a zakódovaných souborů pro distribuci a přehrávání. 
· Transport: jde o požadavky související s distribucí zabalených médií. 
· Kinosystém: jde o systémové požadavky na zařízení instalované v kině, a to z hlediska kontroly, časového rozvržení, evidence a diagnostiky.
· Projekce: jde o systémové požadavky na výkonové charakteristiky při projekci obrázků na promítací plochu.  
· Zabezpečení: jde o systémové požadavky, které se týkají ochrany práv k duševnímu vlastnictví, tj. k obsahu. Procesy správy kódovacích klíčů, linkové kódování, forenzní značení a záznam (logování) událostí – to jsou prvky, ze kterých se vytváří návrh zabezpečení.   
Funkční rámec kódovacího a dekódovacího systému pro Digital Cinema se popisuje v obrázcích 1 a 2.

___________________________

Popisky k obrázku 1: 

Trusted environment = důvěryhodné prostředí; reel = díl („cívka“); Image DCDM = obrazová složka DCDM; 

Audio DCDM = zvuková složka DCDM; Subtitiles DCDM = titulková složka DCDM (dialogové titulky, titulky v překladu); Captions DCDM = titulková složka DCDM (titulky v daném jazyce, např. pro neslyšící); Compression = komprimace; Encryption = kódování; Optional = volitelný, nepovinný; Multiple tracks = víceré stopy; Subtitles, timed text or subpicture = titulky, synchronizovaný text (formát titulkových stop) či podobrázek; PNG files = soubory ve formátu Portable network graphics; Packaging = balení; DCP = Digital Cinema Package – balík Digital Cinema
Popisky v obrázku 2: 
Storage, Playout = uchovávání, přehrávání; Secure media block = bezpečný mediální blok; Security manager = bezpečnostní systém „Seccurity Manager“; Image decryption = dekódování obrazu; Optional = volitelný, nepovinný; Subtitle decryption = dekódování dialogových titulků; Caption decryption = dekódování speciálních titulků např. pro neslyšící; Audio decryption = dekódování zvuku; Image decompress = dekomprimace obrazu; Forensic marking = forenzní značení; Subpicture overaly = překryvný podobrázek; Projector = projektor, promítačka; To screen = na promítací plochu; Subtitles decompress with Alpha = dekomprimace titulků s použitím „alfa“; SubPicture switch and/or Mux = podobrázkový přepínač a/nebo multiplex; DCDM QC Input for Mastering = DCDM – kvantizační složka, vstup (input) pro mastering; SubPicture Render with alpha and/or off screen formatting = renderování podobrázku s použitím „alfa“ a/nebo formátování off-screen (mimo promítací plochu); To off-screen device = k zařízením mimo promítací plochu; Multiple tracks = víceré stopy; Audio file to AES 3 Conversions = audio soubor ke konverzi podle AES 3 (AES = Pokročilý kódovací standard); Multiple tracks to B chain = víceré stopy k řetězci B; Auditorium devices = zařízení v sále; Automation system (Lighting, curtains, monitoring, special effects) = automatizační systém (osvětlení, opony, moitorování, zvláštní efekty); Screen Management System = systém správy promítání (seznam promítání, správa položek, vykazování).                                         
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Obrázek 1: Systémový přehled funkčního kódovacího toku 
DCI Specifikace systému digitálního kina   v.1.2
Strana 20
[image: image2.jpg]W o S [ 8 ) e )
a7

SubTites
:> D'.“‘"“JP" e :‘> Svdte“l‘:u l':CDM‘gC
Storage with Alpha andlor’ npulﬁn;
Playout - Maas
SubPicture
{\ Render with
v Alphaandior To off screen Devices

v V| “oftscreen
v Formatting

Foretsle Audio File to
MultipleTracks Marking , Cq:f:-:im Muitiple Tracks to B chain
mr =9 . .
ﬁ E Auditorium Devices

Automation System

(Lightng , Curtains,

Screen Management Monitoring . Special
System Effects)

(Playlist, Asset Management ,
Reporting )

g [ }
DCI Functional Flow -
Decode





                      Obrázek 2: Systémový přehled funkčního dekódovacího toku 
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2.1.1.      Hlavní systémové koncepce
2.1.1.1.
Digitální zdrojový master (DSM)
Digitální zdrojový master (Digital Source Master, DSM) se tvoří v postprodukci a lze jej použít k převedení na Digital Cinema master pro distribuci (Digital Cinema Distribution Master (DCDM). DSM se také může použít k převedení na  master pro kopírování filmů, na master pro domácí video a/nebo na master pro archivační účely. V tomto dokumentu však nejde o to, jakým způsobem specifikovat DSM – to je zcela ponecháno na rozhodnutí poskytovatele obsahu. Obsah může pocházet z celé řady různých zdrojů s celou řadou technických úrovní.  
2.1.1.2.
Sestava (Composition)
Při diskusích o obsahu systému byla pozornost mimo jiné zaměřena i na skutečnost, že stejný digitální systém se může využívat i pro jiný obsah než jen pro hrané filmy. Proto byl vytvořen nový termín, který má označovat jakýkoli obsah mající podobné požadavky jako obsah představovaný hraným filmem. Termín „sestava“ se vztahuje na veškerá základní věcná (essence) data i související metadata, jichž je zapotřebí k jednotlivé prezentaci hraného filmu, upoutávky, reklamy, případně loga pro vytvoření prezentace s použitím digitálního systému. Tento termín se používá v celém dokumentu a má vždy označovat jeden prvek, např. jeden hraný film, upoutávku, reklamu nebo logo.
2.1.1.3.
Digital Cinema master pro distribuci (Digital Cinema Distribution Master, DCDM)
V tomto dokumentu se DCDM specifikuje pro účely výměny obrázků, zvuku a titulků vstupujících do kódovacích systémů a do přehrávacího systému Digital Cinema (Digital Cinema playback system). DCDM je výstupem postprodukčního procesu Digital Cinema (nezaměňovat s postprodukčním procesem u hraného filmu, kde je výstupem digitální zdrojový master, DSM) a představuje obrazovou strukturu, zvukovou strukturu a titulkovou strukturu. Tyto struktury jsou mapovány do formátů, které tvoří DCDM. Tato masterová sada souborů se potom může podrobit kontrole kvality s cílem ověřit takové položky, jako je synchronizace a také ověřit, zda je sestava kompletní. K tomu je zapotřebí, aby se soubory DCDM přehrávaly přímo na finální zařízení (například do projektoru nebo zvukový systém), a to v původní nekódované, nekomprimované a nezabalené podobě.
2.1.1.4.
Balík Digital Cinema (Digital Cinema Package, DCP)
Jakmile je DCDM komprimován, zakódován a zabalen k distribuci, považuje se za balík Digital Cinema (Digital Cinema Package, DCP). Tento termín se používá k odlišení tohoto balíku od neupravené (raw) kolekce souborů, kterou nazýváme DCDM. Schematický vzorec, uvedený níže, popisuje typický tok v systému Digital Cinema. Balík DCP, který doputuje do kina, projde rozbalením, dekódováním a dekomprimací, čímž se z něj stane DCDM*, přičemž obraz DCDM* je vizuálně nerozeznatelný od původního obrazu DCDM.
DSM → DCDM → DCP → DCDM* → obraz a zvuk
Poznámka: Důrazně se doporučuje integrovaný projektor a mediální bloky. Přitom však se připouští, ale nedoporučuje (a to výhradně v případě, kdy jde o upravení 2K, 48 FPS, 12 bit DCDM pro použití [SMPTE 372M Dual Link HD-SDI] jako rozhraní), povolit chroma subsampling 10 bit k vytvoření DCDM* na výstupu z dekodéru Image Media Block decoder. Tato redukce bitové hloubky a chroma-subsampling se povoluje v jediné kombinaci DCDM při 2K, přičemž 48 FPS se transportuje po linkovém zakódovaném spoji SMPTE 372M.
        (Chroma subsampling = vzorkování barev v nižším rozlišení;

        SMPTE = Společnost filmových a televizních inženýrů; FPS = počet rámečků za sekundu)
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2.1.1.5.    Hierarchická struktura obrazu
DCDM musí pracovat s hierarchickou strukturou obrazu, která podporuje soubory s obojím rozlišením, 2K i 4 K (viz oddíl 3.2.1 Koncepce a požadavky pro obraz), aby si studia mohla vybrat, zda budou dodávat buď 2K nebo 4K mastery a aby bylo možné instalovat a podporovat projektory s rozlišením 2K i 4K. Podporované kombinace masteringu (tvorby masterů) a projekce jsou ilustrovány na obrázku 3: Hierarchická struktura obrazu.
Požaduje se, aby mediální bloky (MB) pro projektory 2K byly schopny ze souboru (souborů) 2K/4K DCP vytáhnout a zobrazit složku s rozlišením 2K. Pokud jde o mediální bloky pro projektory 4K, požaduje se, aby byly schopny vytvořit a zobrazit úplné DCDM s rozlišením 4K. V případě DCDM s rozlišením 2K je výstupem mediálního bloku obraz 2K. Převzorkování obrazu je úkolem projektorů 4K. 
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Obr. 3: Hierarchická struktura obrazu

Pracovní tok systému Digital Cinema
         Mastering                 Transport                       Uchovávání           Projekce (promítání)

JPEG = standard Společné skupiny fotografických expertů; Subtitles = titulky; AES = pokročilý kódovací stanard; MXF = formát výměny materiálu; Enryption = kódování; Packaging = balení; DCP via network, satelite or physical media = Balík DCP po síti, přes satelit nebo fyzická média; Files = soubory; 2K projection system = promítací systém s rozlišením 2K;  Decrypt = dekódování; Extract 2K = vytažení složky 2K; Decompress = dekomprimace; Imager & optics = zobrazovací systém Imager a optika; 4K/2K Media Block = mediální blok 4K/2K; Resize = úprava velikosti; Projection system = projekční (promítací) systém
2.1.1.6.
Systém založený na souborech / rámečcích
Tento systém Digital Cinema je vybudován na modelu založeném na datových souborech, což znamená, že veškerý obsah se skládá z dat uložených v souborech. Tyto soubory jsou organizovány kolem obrazových rámečků. Soubor je nejzákladnější složkou systému. 
2.1.1.7.
Distribuční systém „uchovej a pošli“ (Store and Forward)
Tento systém Digital Cinema uplatňuje distribuční metodu „uchovej a pošli“. Znamená to, že soubory mohou být spravovány, zpracovávány a transportovány mimo reálný čas. „Mimo reálný čas“ znamená, že se postupuje pomaleji nebo rychleji než v reálném čase. Po dopravení do kina se soubory uchovávají na souborovém severu, dokud nejsou přehrány. Při přehrávání a projekci se však obsah Digital Cinema předává v reálném čase. 
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2.1.1.8.    Díly (cívky)
Hrané filmy se pro účely filmových systémů kdysi dělily do samostatných časových jednotek, zvaných díly. Toto pojetí a tato praxe se bude nadále uplatňovat v systému Digital Cinema. Pro Digital Cinema znamená díl abstraktně pojaté období o určité délce, kterou si zvolí poskytovatel obsahu. Díly Digital Cinema pak lze za účelem prezentace filmu elektronicky pospojovat.
2.1.1.9.
Stavebnicové řešení
K zajištění interoperability musí hardware i software používané v systémech digitálního kina umožňovat snadné upgrade podle výsledků technologického rozvoje. Upgrady formátu se musí navrhovat tak, aby se obsah mohl distribuovat a přehrávat na nejnovějším hardwaru i softwaru a zároveň i na starších zařízeních splňujících požadavky specifikací DCI. 
Systém Digital Cinema musí pro upgradování podle budoucích technologií zajišťovat přiměřenou cestu (path). Musí proto být založen na stavebnicové architektuře, jejíž složkami budou například mastering, komprimace, kódování, transport, skladování, přehrávání, projekce. Toto řešení musí v budoucnu umožňovat snadnou výměnu nebo upgradování jednotlivých složek, aniž by se musel měnit celý systém. Tyto specifikace pro Digital Cinema mají za cíl umožnit uplatnění technologického pokroku a zajištění úspor, které tento pokrok umožní.  
2.1.1.10.
Úložiště a mediální blok
Úložiště a mediální blok jsou součásti systému přehrávání v kinech. Jako úložiště slouží souborový server, který uchovává zabalený obsah pro případné přehrání. Mediální blok je hardwarové zařízení (případně více zařízení), které převádí zabalený obsah na datový tok, který se nakonec přemění v kině na obrázky a zvuk. Tyto dvě složky (úložiště a mediální blok) se mohou fyzicky uchovávat pospolu, nebo je lze fyzicky oddělit. Mediální bloky jsou zabezpečené jednotky. Konkrétní řešení jejich zabezpečení se uvádí v oddílu 9:  ZABEZPEČENÍ.  
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3.     DIGITAL CINEMA MASTER PRO DISTRIBUCI  

        (DCDM) 
3.1.        Přehled
3.1.1.
Úvod
Digital Cinema Master pro distribuci (DCDM) je kolekce formátů datových souborů, jejichž úkolem je zajistit standard vzájemné výměny pro prezentace Digital Cinema. Představuje obrazové, zvukové a další informace s cílem zajistit kompletní standardizovaný způsob předávání (komunikace) filmů (sestav) mezi studiem, postprodukcí a předváděním. V konkrétních případech se DCDM odvozuje od digitálního zdrojového masteru (DSM), který vzniká postprodukčním sestavením prvků filmu (sestavy). DCDM lze převést na balík Digital Cinema, který se pošle do distribuce na místa promítání (viz oddíl 5: BALENÍ). Alternativně je také možné jej poslat přímo do přehrávacího systému za účelem kontroly kvality. 
3.1.2.
Přehled systému DCDM
Pro dokumentování konkrétních požadavků na DCDM a pro jeho specifikaci bude vhodné rozdělit si celý systém na řadu složek. Specifikace a požadavky na každou z těchto složek pak popíšeme v tomto členění:
       ● Obraz – specifikace zobrazení a souborový formát 
       ● Zvuk – specifikace zvuku a souborový formát
       ● Titulky 
          O Podobrázek – specifikace předrenderovaného otevřeného textu a souborový formát
           O Synchronizovaný text – specifikace dat synchronizovaného textu a souborový formát
3.1.3.
Hlavní koncepce DCDM
Digital Cinema Master pro distribuci (DCDM) je základním výměnným prvkem systému. Technologie digitální tvorby masterů (digitálního masteringu) se budou nadále měnit a vyvíjet, a proto je DCDM řešen tak, aby umožňovat růst. Pokrok v oblasti masteringových technologií se projeví především v několika oblastech, jimiž jsou barevný prostor, rozlišení, frekvence vzorkování, kvantizace bitových hloubek a rozhraní.
V procesu tvorby hraných filmů vzniká digitální zdrojový master, DSM. Z něj se vytváří řada prvků (např. filmové distribuční mastery, DCDM, mastery pro domácí video a vysílací mastery). Definování DSM není cílem těchto specifikací. Místo toho se uznává, že DSM lze vytvořit v jakémkoli barevném prostoru, s jakýmkoli rozlišením, při jakékoli frekvencí vzorkování, bitové hloubce pro barevnou složku a s mnoha dalšími metrickými vlastnostmi. 
Jestliže obsah nesplňuje specifikaci DCDM, je úkolem poskytovatele obsahu, aby převedl master DSM na specifikace DCDM definované v tomto oddílu, než bude možné tento master použít v systému Digital Cinema. 
Sada souborů DCDM (obraz, zvuk, titulky atd.) zahrnuje veškerý obsah požadovaný k zajištění prezentace v systému Digital Cinema. DCDM zajišťuje dvě funkce: výměnný souborový formát (interchange file format) a přehrávací formát (playback format), který se z mediálního bloku posílá rovnou do projektoru (označuje se jako DCDM*). Pro použití při výměně se kódovací proces může realizovat buď v reálném čase nebo mimo reálný čas. Pro použití při přehrávání se logicky požaduje DCDM* k přehrávání v reálném čase.
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Metadata v rámci DCDM představují způsob synchronizace obrazu, zvuku i titulků. Jde o metodu sloužící k synchronizaci stop s cílem udržet synchronizaci dialogů s pohybem rtů (lip sync) od začátku až do konce předvádění. Je to odlišný přístup, než jaký se vyjadřuje požadavkem na synchronizaci systémových hodin u různých částí zařízení tak, aby běžely se stejnou pravidelností. V první části jde o zabalení obrazu, zvuku a titulků tak, aby mezi danými stopami věcného obsahu (tracks of essence) vznikl a přetrval časový (časovací) vztah. V druhé části jde o interoperabilitu zařízení v kinosystému, a proto se o ní pojednává v oddílu 7 KINOSYSTÉMY.
3.1.4.      Základní požadavky DCDM 
3.1.4.1.
Společný souborový formát
Požaduje se, aby se v DCDM používal pro každý prvek (obraz, zvuk, titulky atd.) standardizovaný společný souborový formát. Požaduje se, aby souborový formát DCDM byl souborem, který je v souladu s MXF (tj. s formátem pro výměnu materiálů) a je založen na existujících standardech SMPTE (Společnosti filmových a televizních inženýrů).  Zvukový formát DCDM má být založen na formátu Broadcast Wave (digitální zvukový formát, který vyvinula evropská standardizační organizace EBU (Evropská vysílací unie).
3.1.4.2.
Snímková frekvence
Požaduje se, aby obrazová struktura DCDM podporovala snímkovou frekvenci 24.000 Hz. Tato struktura může také podporovat snímkovou frekvenci 48.000 Hz, ale pouze pro obrazový obsah 2K. Požaduje se dále, aby snímková frekvence u každého jednotlivého master zůstala konstantní. V souboru obrazových dat jsou uvedena metadata, která ukazují snímkovou frekvenci.  
3.1.4.3.
Synchronizace
Požaduje se, aby soubory v rámci sady DCDM nesly informace umožňující synchronizaci podle rámečků mezi jednotlivými soubory. Požaduje se, aby přinejmenším obsahovaly údaj o „počátku souboru“ a průběžné čítání rámečků.
3.2.        Specifikace obrazu
3.2.1.      Koncepce a požadavky pro obraz
3.2.1.1.
Úvod
V tomto oddílu se definuje společná výměna (interchange) pro nekomprimované obrazové struktury a soubory. Jde o strukturu obrazu, poměr stran, společný barevný prostor, bitovou hloubku, převodní funkci a souborový formát požadovaný k náležitému zavedení (prezentaci) obsahu do projektoru Digital Cinema.  
3.2.1.2.
Struktura obrazu
DCDM musí zajistit obrazovou strukturu, kde se budou používat jednotně vzorkované trichromatické kódové hodnoty představující každý pixel (equally sampled tristimulus code values to represent each pixel) Maximální počet horizontálních a vertikálních pixelů musí být omezen tak, aby se vešel do některého z následujících polí obrazových prvků (image pixel arrays): Počet aktivních pixelů (např. pixelů obrazové struktury, které se mají zobrazit) se musí rozšířit na maximum buď horizontálním nebo vertikálním směrem na definované úrovni provozu, jak je vidět z tabulky 1. Například 4K obrazový soubor při stranovém poměru 2,39:1 by si vyžádal pole obrazových prvků 4096x1716, což znamená, že by splňoval horizontální rozlišení pro kontejner 4K. Orientace pixelů zobrazených na promítací ploše musí být zleva doprava a shora dolů. Horizontální a vertikální počítání pixelů musí začínat od 0. Například horní levý pixel promítaného obrazu se musí označit jako (0, 0).
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	Úroveň
	Horizontální pixely
	Vertikální pixely
	stranový poměr pixelů,

	Snímková frekvence

	1
	4096
	2160
	1:1
	24,00

	2
	2048
	1080
	1:1
	48,00

	3
	2048
	1080
	1:1
	24,00


Tabulka 1: Struktura obrazu
3.2.1.3.
Střed obrazu
Střed struktury obrazu musí odpovídat středu pole aktivních obrazových prvků. Horizontálně bude napravo i nalevo od středu stejný počet pixelů. Vertikálně bude stejný počet pixelů směrem nahoru i dolů od středu. Střed obrazové struktury bude záviset na mapování po směru obsahového toku (např. soubory HDSDI nebo TIFF). Pro obrazovou strukturu 4K (4096x1716) mapovanou do souboru TIFF bude střed mezi horizontálními pixely 2047 a 2048 (pozn.: pixelly se začínají počítat od (0,0)) a mezi vertikálními pixely 857 a 858. Pro obrazovou strukturu 2K (2048x858) mapovanou do toku HDSDI, bude střed mezi horizontálním pixely 1023 a 1024 a mezi vertikálními pixely 539 a 540.
3.2.1.4.
Kolorimetrie
Barevné kódování Digital Cinema Masteru pro distribuci (DCDM) zahrnuje barevný prostor, X’Y’Z’, který je nezávislý na zařízeních. Jelikož DCDM pokrývá veškerá tvůrčí rozhodnutí o barvách a tato rozhodnutí se budou činit na kalibrovaném projektoru v masteringovém studiu s řízeným prostředím, půjde z povahy definice o stav obrazu upravený pro výstup (output-referred), tak jak se popisuje v [publikaci Mezinárodní komise pro osvětlování (CIE) 15:2004, Colorimetry, 3. vydání]. Obraz je kolorimetricky definován pro zamýšlené zobrazení na promítací ploše kina. 
3.2.1.5.
Kódování základních barev
DCDM musí používat kolorimetrický systém 1931 CIE [publikace CIE 15:2004, Colorimetry, 3. vydání] (koordináty x, y) k popsání základních barev X, Y a Z jako „kontejner barevné škály“ (gamut container) (viz Tabulku 2). (CIE = Mezinárodní komise pro osvětlování).
	Kódování základních barev
	x
	y
	u’
	v’

	X
	1,0000
	0,0000
	4,0000
	0,0000

	Y
	0,0000
	1,0000
	0,0000
	0,6000

	Z
	0,0000
	0,0000
	0,0000
	0,0000


Tabulka 2: Souřadnice barev3 při kódování základních barev

 x, y, u’, v’se vztahují k souřadnicím barev, jak je definuje Mezinárodní komise pro osvětlování (CIE) 
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3.2.1.6.    Převodní funkce
Trichromatické CIE hodnoty XYZ se vypočtou za pomoci normalizační konstanty, která stanoví trichromatickou hodnotu Y rovnou hodnotě absolutního jasu (absolute luminance)4 v jednotkách cd/m2. Při této specifikaci barvy se převodní funkce pro kódování (encoding transfer function) definuje pomocí následujících rovnic.5
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3.2.1.7.
Bitová hloubka
Bitová hloubka pro každou kódovou hodnotu u barevné složky musí činit 12 bitů. Znamená to 36 bitů na pixel.
3.2.1.8.
Poměr stran
V tabulce 3 jsou uvedeny některé příklady umístění obrazů s různým stranovým poměrem v kontejnerech,
kde:
Ph =    počet aktivních horizontálních pixelů v obraze  
Pv =    počet aktivních vertikálních pixelů v obraze
AR =    stranový poměre obrazu (poměr šířky k výšce, vyjádřený jako desítkové číslo)
	Úroveň
	Ph
	Pv
	AR
	Poměr stran pixelu

	1
	4096
	1716
	239
	1:1

	1
	3996
	2160
	1.85
	1:1

	
	
	
	
	

	2
	2048
	858
	2.39
	1:1

	2
	1998
	1080
	1.85
	1:1


              Tabulka 3: Příklad stranových poměrů obrazu
4
Maximální jas podle rovnice převodní funkce činí 52,37 cd/m2. Přebývající hodnota (headroom) je vyhrazena pro množství bílých bodů včetně D55, D61 a D65 při pokračující podpoře referenčního bílého světla 48 cd/m2, jak se specifikuje v materiálu Společnosti filmových a televizních inženýrů SMPTE 196E pro úroveň jasu, barevnosti a stálosti promítací plochy u Digital Cinema (SMPTE 196E for Digital Cinema-Screen Luminance Level, Chromaticity and Uniformity).
5
Operátor INT vykazuje hodnotu 0 pro zlomkové části v rozsahu od 0 do 0,4999… a hodnotu +1 pro zlomkové části v rozsahu od 0,5 do 0,9999…, tj. zaokrouhluje zlomky nad 0,5.
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3.2.2.     Formát obrazového souboru DCDM 
3.2.2.1.
Úvod
Formát obrazového souboru DCDM se zobrazí (zamapuje) do formátu TIFF.
3.2.2.2.
Mapování souboru
Obrazová struktura DCDM se musí zamapovat do souborového formátu TIFF Rev 6.0 a dále se omezí takto:
· 16 bitů na každý kanál X', Y' a Z' uchovávaný v nominálním kanálu TIFF R, G a B.
· Barevné DCDM kanály X', Y' a Z', zakódované kódováním gama, jsou představovány 12-bitovými kódovými celými čísly bez znaménka. Těchto 12 bitů se vloží do nejdůležitějších 16-bitových slov, přičemž zbývající 4 místa  se vyplní nulami.
· Podle orientace obrazu se první pixel umístí do horního levého rohu obrazu.
· Obrazový soubor DCDM musí obsahovat pouze aktivní pixely obrazu. Jinými slovy, nelze zaplnit obraz v celém rozsahu kontejneru DCDM.
3.2.2.3.
Synchronizace
Požaduje se, aby formát souboru DCDM  obsahoval metadata umožňující synchronizaci obrazů s jiným obsahem:  
· Každý adresář musí obsahovat pouze jednu souvislou sekvenci rámečků.
· U sestavených dílů se musí pro každý díl použít samostatný adresář s uplatněním následující pojmenovávací konvence:
o Název sestavy.Díl_#                         CompositionName.Reel_#  
•
Pro inserty platí pojmenovávací konvence:
o Název filmu.Díl_#.Insert_#

         FeatureName.Reel_#. Insert_#
•
Každý díl musí obsahovat postupně číslované rámečky s použitím následující pojmenovávací konvence. Všechny názvy musí při abecedním výběru být seřazeny za sebou (požadují se předřazené nuly). Jediné, co se v seřazeném pořadí mění, proto budou čísla rámečků.
o NázevSestavy.Díl_#.Číslo rámečku.tif        

    CompositionName.Reel_#.FrameNumber. tif
o Příklad: Stealth.Díl_1.00001.tif
3.2.2.4.
Požadovaná pole pro obrazová metadata 
Do mechanismu, který dokáže pracovat s DSDM, se musí dodat informace a parametry obrazu, požadované pro úspěšnou výměnu obrazové struktury DCDM.
Každý rámeček dílu (“cívky“) musí obsahovat přesná a kompletní metadata, Je ale přípustné přečíst a vytáhnout metadata dílu z prvního rámečku daného dílu a použít je jako metadatový popis pro všechny ostatní rámečky tohoto dílu.  
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Níže uvedené informace (Tabulka 4) představují minimum informací požadovaných k úspěšné výměně souborů:
	Název datového prvku
	Definice datového prvku

	Aktivní horizontální pixely (Ph)
	Celkový počet aktivních horizontálních pixelů v obrazovém kontejneru

	Aktivní vertikální pixely (Pv)
	Celkový počet aktivních vertikálních pixelů v obrazovém kontejneru

	Snímková frekvence
	Rychlost promítání obrázků, vyjádřená jako počet rámečků za sekundu

	Počet rámečků
	Celé číslo vyjadřující počet rámečků v sekvenci 


                          Tabulka 4: Požadované informace o struktuře obrazu 
3.3.        Audio specifikace
3.3.1.
Audio pojmy a požadavky
Pro zvuk v systému Digital Cinema je třeba mít standardizované charakteristiky, mapování kanálů a souborový formát zajišťující úspěšné přehrávání v kině.
3.3.2.
Audio charakteristiky
3.3.2.1.
Úvod
Pro standardizovaný zvuk jsou zapotřebí tyto charakteristiky: bitová hloubka, frekvence vzorkování, referenční úroveň a počet kanálů. Tyto parametry jsou uvedeny níže.
3.3.2.2.
Bitová hloubka
Bitová hloubka musí být 24 bitů na jedem vzorek. Audio materiál digitálního zdrojového masteru (DSM) s jinými bitovými hloubkami se musí upravit vůči nejdůležitějšímu bitu podle [AES3-2003 Section 4.1.1].
3.3.2.3.
Frekvence vzorkování
Bez ohledu na příslušnou snímkovou frekvenci musí rychlost vzorkování činit buď čtyřicet osm nebo devadesát šest tisíc vzorků za sekundu na jeden kanál, což se běžně vyjadřuje jako 48.000 nebo 96.000 kHz. Při přehrávání o rychlosti 24 FPS (rámečků za sekundu) se odebere přesně 2.000 audio vzorků na jeden rámeček při 48.000 kHz a přesně 4.000 audio vzorků na jeden rámeček při 96.000 kHz. Při přehrávání o rychlosti 48 FPS se odebere přesně 1.000 audio vzorků na jeden rámeček při 48.000 kHz a přesně 2.000 audio vzorků na jeden rámeček při 96.000 kHz.
Přehrávací systém v kině musí v případě potřeby zajišťovat, aby se mohly podle potřeby provádět změny frekvence vzorkování. 
3.3.2.4.
Počet kanálů
Počet kanálů, jemuž musí odpovídat dodané digitální audio obsažené v balíku Digital Cinema (DCP), činí šestnáct kanálů s plnou šířkou kmitočtového pásma.
3.3.2.5.
Digitální referenční úroveň
Digitální referenční vstupy a výstupy musí mít nominální referenční úroveň -20 dBFS (dBFS = decibels below full scale, decibelů pod plnou úrovní digitální reprezentace) a úroveň výstupního akustického tlaku 85 dBc (dbc = decibels referenced to the carrier, decibelů ve vztahu k nosiči), měřenou s růžovým šumem.
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3.3.3.      Mapování kanálů
Mapováním kanálů se definuje, kam jsou jednotlivé audio kanály přiděleny a jak jsou značeny v audio systému Digital Cinema. Mapování se provádí pomocí identifikace a lokalizace kanálů – tímto způsobem se umožní jednotné vyjadřování a přenášení (sdělování) zdrojových audio kanálů do přehrávacích reproduktorů Digital Cinema. Obecné parametry mapování pro 6 a 8 kanálů jsou (pro porovnávání) uvedeny v tabulkách 5 a 6. Navrhované umístění reproduktorů v promítacím sále digitálního kina se uvádí v obrázku 4.
	AES Pair#/Ch#

(pair = pár)

AES = pokročilý 

kódovací standard
	Channel #

Kanál
	Label / Name

Značka/jméno
	Description

Popis

	1/1
	1
	L/Levý
	Vzdálený reproduktor vlevo u promítací plochy

	1/2
	2
	R/Pravý
	Vzdálený reproduktor vpravo u promítací plochy

	2/1
	3
	C/Centrální
	Reproduktor ve středu promítací plochy

	2/2
	4
	LFE/Screen
	Subbasové reproduktory na nízkofrekvenční efekty (LFE)  u promítací plochy 

	3/1
	5
	Ls/Levý prostorový
	Prostorové reproduktory na levé stěně

	3/2
	6
	Rs/Pravý prostorový
	Prostorové reproduktory na pravé stěně

	4/1
	7
	Lc/Levý centrální
	Reproduktor středně daleko vlevo od středu promítací plochy 

	4/2
	8
	Rc/Pravý centrální
	Reproduktor středně daleko vpravo od středu promítací plochy

	5/1
	9
	
	Nepoužito

	5/2
	10
	
	Nepoužito /definováno uživatelem

	6/1
	11
	
	Nepoužito /definováno uživatelem

	6/2
	12
	
	Nepoužito /definováno uživatelem

	7/1
	13
	
	Nepoužito /definováno uživatelem

	7/2
	14
	
	Nepoužito /definováno uživatelem

	8/1
	15
	
	Nepoužito /definováno uživatelem

	8/2
	16
	
	Nepoužito /definováno uživatelem


Tabulka 5: Mapování pro osm kanálů 
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	AES Pair#/Ch#

(pair = pár)

AES = pokročilý 

kódovací standard
	Channel #

Kanál
	Label / Name

Značka/jméno
	Description

Popis

	1/1
	1
	L/Levý
	Vzdálený reproduktor vlevo u promítací plochy

	1/2
	2
	R/Pravý
	Vzdálený reproduktor vpravo u promítací plochy

	2/1
	3
	C/Centrální
	Reproduktor ve středu promítací plochy

	2/2
	4
	LFE/Screen
	Subbasové reproduktory na nízkofrekvenční efekty (LFE)  u promítací plochy 

	3/1
	5
	Ls/Levý prostorový
	Prostorové reproduktory na levé stěně

	3/2
	6
	Rs/Pravý prostorový
	Prostorové reproduktory na pravé stěně

	4/1
	7
	
	Nepoužito

	4/2
	8
	
	Nepoužito

	5/1
	9
	
	Nepoužito

	5/2
	10
	
	Nepoužito /definováno uživatelem

	6/1
	11
	
	Nepoužito /definováno uživatelem

	6/2
	12
	
	Nepoužito /definováno uživatelem

	7/1
	13
	
	Nepoužito /definováno uživatelem

	7/2
	14
	
	Nepoužito /definováno uživatelem

	8/1
	15
	
	Nepoužito /definováno uživatelem

	8/2
	16
	
	Nepoužito /definováno uživatelem


Tabulka 6: Mapování pro šest kanálů 
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Obrázek 4: Návrh rozmístění reproduktorů v promítacím sále 

Speaker placement diagram = grafické znázornění rozmístění reproduktorů

screen = promítací plocha; left = levý; right = pravý; LFE = nízkofrekvenční efekty (subbasy); surround = prostorový
DCI Specifikace systému digitálního kina   v.1.2
Strana 33
3.3.4.      Souborový formát
3.3.4.1.
Všeobecně
Formát audio souboru musí odpovídat souborovému formátu Broadcast Wave (.wav) podle [ITU Tech 3285 version 1 (PCM WAVE coding)]; (ITU = Mezinárodní telekomunikační unie); v tomto materiálu se dále popisuje, jak je uvedený formát rozšířen a případně zkrácen. 
Audio soubor musí zůstat nekomprimován po celou dobu, kdy se nachází v systému Digital Cinema, tj. během balení, distribuce a uchovávání. 
3.3.4.2.
Synchronizace
Požaduje se, aby soubor Broadcast Wave (.wav) obsahoval metadata, která ukazují první vzorek audio dat. Zároveň se požaduje, aby tato metadata ukazovala počet souvislých rámečků ve vztahu k obrazu a údaje o rychlosti vzorkování. 
3.4.        Renderování textu
3.4.1.      Koncepce a požadavky pro renderování textu 
Digital Cinema má titulkovací systém, ve kterém lze využít celou řadu jazyků. Spolu s dialogovými titulky tento systém zajišťuje i závěrečné titulky, lokalizaci a speciální titulky například pro neslyšící. To vše může být součástí nového zážitku z digitálního kina. Dialogové titulky a speciální titulky se považují za dva samostatné systémy, které mají při prezentaci obsahu různou úlohu a mohou se při nich uplatnit různé způsoby renderování. 
Speciální titulky jsou tradičně určeny neslyšícím a nedoslýchavým. Jde o uzavřené systémy a jsou pro diváka volitelné – divák je může, ale také nemusí využít. Obvykle se zobrazují pomocí osobních prostředků a pomůcek (např. na bezdrátovém příjmovém zařízení), nebo pomocí skrytého zařízení, kde je lze sledovat s použitím určité pomůcky (například promítání titulků na zadní stěnu a jejich sledování přes zrcadlo).
Dialogové titulky jsou obecně spojovány s překladem z cizího jazyka za účelem lokalizace filmu v daném teritoriu. Dialogové titulky jsou obvykle otevřené (neskryté) a promítají se na promítací plochu spolu s filmem – nejsou tedy volitelné (divák je nemůže vypnout). Dialogové titulky a lokalizace se obvykle realizují v určitém specifickém vzhledu s použitím kreativně volených fontů a stínování.
U speciálních titulků jsou zdrojový jazyk (kterým se mluví ve filmu) a cílový jazyk (ve kterém jsou napsány titulky) nejčastěji totožné – tak je tomu v případě angličtiny. U dialogových titulků jsou zdrojový jazyk a cílový jazyk rozdílné, protože jde o překlad dialogů do jazyka diváků. 
Jestliže se použijí dialogové a speciální titulky, mohou být dodány některým(i) z následujících způsobů: 
· Mohou být vloženy (vypáleny) do obrázkových souborů Digital Cinema 
· Může jít o předrenderované bitmapy PNG (PNG = přenosná síťová grafika) (podobrázky), nebo
· Mohou to být dokumenty obsahující texty a atributy pro:
o   renderování ve speciálním fontu (synchronizovaný text) a překrytí na serveru, spřaženém procesoru nebo projektoru Digital Cinema 
o   zobrazování pomocí světelné diody řízené titulkovacím procesorem, který přijímá data ze serveru Digital Cinema, nebo
o   samostatné promítací (projekční) systémy řízené titulkovacím procesorem, který přijímá data ze serveru Digital Cinema
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V oddílu 3.4.2 Podobrázek se stanovují specifikace podobrázku, zatímco v oddílu 3.4.3 Koncepce a požadavky na synchronizovaný text se stanovují specifikace na toky synchronizovaného textu, kterých lze použít jak pro dialogové titulky, tak pro speciální titulky, nebo pro obojí. O „vypálených“ titulcích se zde nepojednává, protože vznikají při masteringu obsahu (při tvorbě obsahových masterů) a stávají se nedílnou součástí obrazu.  
3.4.2.      Podobrázek („obraz v obraze“)
3.4.2.1.
Úvod
Datový tok podobrázku je víceobrazovým (multiple-image) datovým tokem, určeným pro zajištění transportu doplňkových vizuálních dat k filmu. Data jsou určena ke grafickému překrytí (overlay) s hlavním obrazem filmu v systému Digital Cinema. Je určen pouze k otevřenému a nikoli k uzavřenému zobrazování. Předpokládá se, že kde se použije podobrázkový datový tok, tam všeobecně půjde o transport titulkových dat.
3.4.2.2.
Souborový formát
Požaduje se, aby data podobrázku tvořila zakódovaný a standardizovaný dokument založený na XML. Požaduje se, aby použitý standard definoval metody kódování pro synchronizovaný text i podobrázek, kteréžto metody budou umožňovat renderování při smíšených médiích.  Podobrázkové rámečky by měly být zakódovány jako soubory  [ISO/IEC 15948:2004] PNG. (PNG = Portable Network Graphics, přenosná síťová grafika, což je rozšiřitelný souborový formát pro bezztrátové, přenosné a silně komprimované uchovávání rastrových obrázků, definované podle Vývojářské skupiny PNG). 
3.4.2.3.
Záměr renderování
Požaduje se, aby soubor PNG byl renderován se znalostí barevného prostoru a pixelové  matrice DCDM. Požaduje se, aby tvorba masteru pro soubor PNG proběhla při stejném rozlišení jako DCDM.
Například balík DCP (Digital CInema Package) obsahující master s rozlišením 4K bude vyžadovat soubory 4K PNG a nikoli soubory PNG s jakýmkoli jiným rozlišením. Při přehrávání na projektoru s rozlišením 2K záleží na tomto projektoru 2K, aby upravil vzorkování souborů 4K PNG tak, aby se zobrazovaly ve správné velikosti ve vztahu k obrázkovým datům. A balík DCP obsahující master s rozlišením 2K bude vyžadovat soubory 2K PNG a nikoli soubory PNG s jakýmkoli jiným rozlišením. Při přehrávání na projektoru s rozlišením 4K záleží na tomto projektoru 4K, aby náležitě upravil vzorkování souborů.
3.4.2.4.
Snímková frekvence a časování rámečků
Navigační soubor XML (XML = extensible mark-up language, rozšiřitelný značkovací jazyk) specifikuje časové rozlišení podobrázkového souboru. Musí zahrnovat počítání rámečků (frame count), čas zapnutí (time in), čas vypnutí (time out), čas začátku prolínání a konce prolínání (fade up time and fade down time), odpovídající obrázkům. Snímková frekvence podobrázků se musí rovnat snímkové frekvenci příslušného obrazového DCDM.
3.4.2.5.
Synchronizace
Požaduje se, aby zařízení, které kóduje a dekóduje podobrázkový soubor, bylo s to zajistit správnou synchronizaci časových přechodů v podobrázkovém souboru s ostatními souvisejícími soubory DCDM. Požaduje se, aby se zařízení Digital Cinema a podobrázkový soubor po restartování systému znovu synchronizovaly.  
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3.4.3.      Koncepce a požadavky na synchronizovaný text (timed text)
3.4.3.1.
Úvod
Synchronizovaný text (např. dialogové a/nebo speciální titulky) představuje textovou informaci, která se může prezentovat v určitém přesném čase v průběhu promítání (prezentace) digitálního kina.
3.4.3.2.
Souborový formát
Požaduje se, aby data synchronizovaného textu byla zakódována jako standardizovaný dokument založený na XML.  
Poznámka: jde o prezentaci prostřednictvím:
· překrytí (overlay) v obraze z hlavního nebo sekundárního projektoru (otevřená prezentace), nebo
·   externího zobrazení (uzavřená prezentace)
3.4.3.3.
Restart
Požaduje se, aby se zařízení Digital Cinema a soubor se synchronizovaným textem po restartování systému znovu synchronizovaly.
3.4.3.4.
Implicitní font
Požaduje se, aby se fontové soubory používaly k renderování synchronizovaného textu pro titulkové aplikace. Fontové soubory lze použít k renderování synchronizovaného textu pro titulkové aplikace. Požaduje se, aby fontové soubory při použití odpovídaly normě [ISO/IEC 00000 OpenType6]. Požaduje se, aby soubory synchronizovaného textu byly doprovázeny fontovými soubory požadovanými k reprodukování synchronizovaného textu.
Požaduje se, aby formát souboru synchronizovaného textu podporoval implicitní sadu písma. Požaduje se, aby byla k dispozici implicitní sada písma Unicode™ a implicitní font pro tuto sadu písma.  
Pro případ, že bude chybět externí fontový soubor (nebo bude poškozený), se požaduje, aby zařízení pro renderování podtitulků pracovalo s implicitním fontem, který dodal výrobce. Požaduje se, aby implicitní sadou písma byla sada písma Unicode™ ISO Latin-1. Požaduje se, aby implicitní font odpovídal normě [ISO/IEC 00000 OpenType] a aby podporoval sadu písma ISO Latin-1.
3.4.3.5.
Identifikace
Formát synchronizovaného textu vyžaduje identifikaci hlavního jazyka (cardinal language) textu.
3.4.3.6.
Dohledatelnost
Doporučuje se, aby se v čistě textovém toku v zájmu dohledatelnosti izoloval obsah od renderovacího značkování (rendering markup).
3.4.3.7.
Víceré titulky
Formát synchronizovaného textu musí umožňovat současné promítání vícerých titulků. Pro souběžné zobrazení musí být povoleny maximálně 3 řádky.
Poznámka: Tím se umožní prostorové zobrazení titulků, hovoří-li dva lidé současně. 
6  Na specifikacích OpenType se v současné době pracuje. Jejich číselné označení bude uvedeno, až bude práce dokončena. 
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3.4.3.8.    Synchronizace
Požaduje se, aby zařízení nebo systém, který kóduje nebo dekóduje soubor se synchronizovaným textem, zajišťoval náležitou synchronizaci časových přechodů (temporal transitions) uvnitř datového toku s ostatními souvisejícími datovými toky DCDM.
3.4.4.
Koncepce a požadavky na ovládání při promítání 
Současné ovládací systémy, kterým se obvykle říká automatizační systémy, navzájem slaďují podsystémy v kinech – například pro ovládání závěsů, opon a světel. Předpokládá se, že ovládací metody v systému Digital Cinema se budou značně lišit od podobných systémů současných kin. Mnohem šířeji než dnes se budou uplatňovat dohlížecí typy ovládání a kontroly a budou u nich k dispozici rozhraní pro specializované ovládací prvky filmových představení.  
O mnohých z těchto koncepcí a požadavků se pojednává v oddílu 5 BALENÍ a v oddílu 7 KINOSYSTÉMY. Zde se uvádějí některé ze základních informací týkajících se kódování, avšak podrobné informace pro jeho využívání jsou uvedeny v oddílu 7 KINOSYSTÉMY.
3.4.5.
Kontrolní prvky při promítání
3.4.5.1.    Úvod
Mnohé z dnešních automatizačních ovládacích prvků jsou řízeny podle časově vedeného seznamu událostí (event list), například seznamu promítání, a lze je klasifikovat podle jejich funkcí z hlediska ovládání při promítání. Jako příklad zde uvádíme částečný seznam:
· První rámeček obsahu
· První rámeček přestávky
· První rámeček závěrečných titulků
· První rámeček závěrečných titulků na černém podkladu
· Poslední rámeček obsahu
Operátor kinosystémů musí znát akce (události) či narážky (signály), kterých je zapotřebí k ovládání systémů při promítání, aby mohl příslušné akce náležitým způsobem předem naprogramovat. Jde o akce či narážky (signály), které ukazují začátek titulu, začátek přestávky, začátek závěrečných titulků a konec filmu. Normálně se umisťují do sestavového seznamu Digital Cinema, jak se popisuje v oddílu 5 BALENÍ.
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TATO STRÁNKA JE ÚMYSLNĚ PONECHÁNA PRÁZDNÁ
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4.     KOMPRIMOVÁNÍ
4.1.
Úvod
Ke komprimování obrazu k využití v systému Digital Cinema slouží techniky redukce dat, které zmenšují rozsah dat v zájmu hospodárného dodávání a uchovávání. Systém pracuje s technikami  vjemového (perceptuálního) kódování, jímž dosahuje komprimace dat, která se vyznačuje vizuální bezztrátovostí. Dlužno poznamenat, že se komprimování obrazu běžně používá s cílem zajistit plnění podmínek daných šířkou přenosového pásma a podmínek daných limity uchovávacích médií. Výsledky z hlediska kvality obrazu závisí na obsahu scén a na realizované bitové rychlosti. Komprimování obrazu v systému Digital Cinema mnohem méně závisí na šířce pásma nebo na požadavcích na uchovávání, což znamená, že bitová rychlost závisí na požadované kvalitě obrazu a nikoli naopak.
4.2.
Standard pro komprimování
Standardem pro komprimování je JPEG 2000 (viz [ISO/IEC 15444-1]).
4.3.
Specifikace dekodéru
4.3.1.
Úvod
· distribuce 2K – rozlišení kontejneru DCDM*7 činí 2048x1080.
· distribuce 4K – rozlišení kontejneru DCDM*7 činí 4096x2160.
· dekodér 2K dává výstup dat s rozlišením do 2048x1080.
· dekodér 4K dává výstup dat s rozlišením do 4096x2160 z komprimovaného souboru 4K a výstup dat s rozlišením do 2048x1080 z komprimovaného souboru 2K.
Veškeré dekodéry musí dekódovat distribuci 2K i 4K. Je úkolem dekodéru, aby zvýšil rozlišení souboru 2K. V případě dekodéru 2K a distribuce 4K musí dekodér umět přečíst jen data potřebná k dekódování výstupu 2K z distribuce 4K.  Dekodér – ať 2K nebo 4K – nemusí zvyšovat vzorkování obrazu 2K pro projektor 4K nebo snižovat vzorkování obrazu 4K pro projektor 2K.
4.3.2.
Požadavky na dekodér
· Po instalaci dekodéru nelze požadovat, aby byl dekodér upgradován vůči žádnému danému projektoru. 
· Výstup z dekodéru musí být v souladu s ustanovením  oddílu 3.2 Specifikace obrazu. Tyto obrazy jsou v zásadě charakterizovány takto: 
o    4K = 4096x2160 při 24 rámečků za sekundu (FPS) 
o    2K = 2048x1080 při 24 nebo 48 FPS
o    Barva: 12 bit, X’Y’Z’
•
Rozšířená (enhanced) volba parametrů se v případě budoucích distribučních masterů nesmí povolit, jestliže bude u instalovaného dekodéru fungujícího podle specifikace narušovat dekódovatelnost.
7 Balík DCP dorazí do cílového kina, tam se rozbalí, dekóduje, dekomprimuje a vytvoří se  DCDM*, přičemž tento DCDM* je vizuálně k nerozeznání od DCDM (původní DCDM je vstupem do procesu Digital Cinema masteringu). 
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· Všechny dekodéry musí každou barevnou složku dekódovat při 12 bitech na jeden vzorek se stejnou pásmovou šířkou pro barvu/složku. Dekodéry neprovádějí podvzorkování barev (chroma subsampling). 
· Dekodér 4K dekóduje veškerá data pro každý rámeček v distribuci 4K. Dekodér nesmí vyřazovat data (ani údaje o úrovni rozlišení nebo kvalitativních vrstvách) a pokoušet se tak udržet si špičkový stupeň dekódování. 
· Dekodér 2K dekóduje data 2K data pro každý rámeček při distribuci 4K a dekóduje distribuci 2K. Může vyřadit pouze nejvyšší úroveň distribuce 4K. Žádná jiná data (např. další úrovně distribuce nebo kvalitativní hladiny) však vyřazovat nesmí.   
· Všechny dekodéry uplatňují 9/7 inverzní vlnkovou (waveletovou) transformaci s nejméně 16-bitovou fixní bodovou přesností.
· Všechny dekodéry uplatňují inverzní nevratnou barevnou transformaci (ICT) s použitím nejméně 16-bitové fixní bodové přesností.
4.4.        Specifikace kódového datového toku (Codestream Specification) 
Veškeré kódové datové toky musí plně odpovídat standardu [ISO 15444-1:2004/PDAM 1 (brzo vyjde Dodatek 1)] s následujícím zpřísněním: 
· Parametr výkonnosti (capability parameter) pro distribuci 2K musí být ve výši Rsiz = 3 a pro distribuci 4K ve výši Rsiz = 4.
· Uvnitř obrazového rámečku se žádná část („dlaždice“) nesmí přemísťovat či upravovat (zvětšovat, zmenšovat). Přesněji řečeno, celý obrázek se zakóduje jako jediná „dlaždice“ (tile). 
· Počátek obrázku i „dlaždice“ musí být v bodě (0, 0).
· Pro obsah 2K nesmí být víc než 5 úrovní waveletové (vlnkové) transformace a pro obsah 4 K jich nesmí být víc než 6. Pro obsah 4K nesmí být méně než jedna úroveň waveletové transformace. Kromě toho každá barevná složka každého rámečku v distribuci musí mít stejný počet úrovní waveletové transformace.
· Kódové bloky musí mít rozměry 32x32.
· Pro kódování kódových bloků se musí použít kódovací styl SPcod, SPcoc = 0b00000000.
· Hodnota velikosti úseku (precinct size) na všech úrovních rozlišení musí činit 256x256 s výjimkou podpásma s nejnižším kmitočtem, kde má velikost úseku (precinct size) hodnotu 128x128.
· Neměla by existovat žádná zájmová oblast, což znamená, že se nepovolují markerové segmenty zájmových oblastí (region of interest /RGN/ marker segments).
· Markerové segmenty pro implicitní nastavení stylu kódování (Coding style Default, COD), pro složku stylu kódování (Coding style Component, COC), pro implicitní nastavení kvantizace (Quantization Default, QCD) a pro složku kvantizace (Quantization Component, QCC) se smí vyskytovat jen v hlavním záhlaví.
· Zakázány jsou markerové segmenty pro záhlaví zabaleného paketu – hlavní záhlaví (PPM) a také pro záhlaví zabaleného paketu – záhlaví dlaždice-části (PPT).
· Pro distribuci 2K musí platit toto postupové pořadí: složka-pozice-rozlišení-vrstva (Component-Position-Resolution-Layer, CPRL). Markerové segmenty pro změnu postupového pořadí (Progression Order Change, POC) jsou při distribuci 2K zakázány. 
· Pro distribuci 4K musí v hlavním záhlaví existovat přesně jeden markerový segment POC. Markerové segmenty pro ostatní POC jsou zakázány. Markerový segment POC přesně stanoví dva postupy (progressions) o těchto parametrech:
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o   První postup:
RSpoc = 0, CSpoc = 0, LYEpoc = L, REpoc = D, CEpoc = 3, Ppoc = 4
o   Druhý postup:
RSpoc = D, CSpoc = 0, LYEpoc = L, REpoc = D+1, CEpoc = 3, Ppoc = 4
      D zde znamená počet úrovní waveletové transformace a L je počet kvalitativních vrstev. Konstanta 3 představuje počet barevných složek a konstanta 4 představuje postup CPRL.
Poznámka: Tento markerový segment změny postupového pořadí (POC marker segment) zajišťuje, aby veškerá data 2K měla přednost před veškerými daty 4K data. V rámci každého podílu (2K, 4K) mají veškerá data pro barevnou složku 0 přednost před veškerými daty pro barevnou složku 1, která pak mají přednost před veškerými daty pro barevnou složku 2. 
· Každý komprimovaný rámeček s distribucí 2K musí mít přesně tři „dlaždicové“ části. Každá „dlaždicová“ část obsahuje veškerá data z jedné barevné složky. 
· Každý komprimovaný rámeček s distribucí 4K musí mít přesně šest „dlaždicových“ částí. Každá z prvních tří „dlaždicových“ částí musí obsahovat veškerá data potřebná k dekomprimaci jedné barevné složky 2L. Každá z druhých tří „dlaždicových“ částí musí obsahovat veškerá další data potřebná k dekomprimaci jedné barevné složky 4K. Výsledná struktura kódového datového toku je uvedena v tabulce 7. Za předpokladu, že počet úrovní waveletové transformace činí D (D+1 rozlišení), pak políčko (v tabulce) označené jako 2K_i (i = 0, 1, 2) obsahuje veškeré pakety JPEG 2000 pro barevnou složku i, rozlišení 0 až D-1. Políčko označené jako 4K_i (i = 0, 1, 2) obsahuje veškeré pakety JPEG 2000 pro barevnou složku i, rozlišení D.
	Hlavní záhlaví
	Záhlaví „dlaždicové“

části
	2K_0
	Záhlaví „dlaždicové“

části
	2K_1
	Záhlaví „dlaždicové“

části
	2K_2
	Záhlaví „dlaždicové“

části
	4K_0
	Záhlaví „dlaždicové“

části
	4K_1
	Záhlaví „dlaždicové“

části
	4K_2


Tabulka 7: Struktura kódového datového toku
•
Markerové segmenty pro hodnoty délky „dlaždicových“ částí – hlavní záhlaví (TLM) – se musí vyžadovat u všech rámečků pro všechny distribuce.  
Poznámka: To umožňuje vytáhnout si (extract) barevné složky a rozlišení (2K versus 4K).
· Mastery pro distribuci musí mít přesně jednu kvalitativní vrstvu.
· Pro snímkovou frekvenci 24 FPS (rámečků za sekundu) musí distribuce 2K mít maximálně 1.302.083 bytů na jeden rámeček (úhrnem za všechny tři barevné složky, včetně záhlaví). Kromě toho musí mít maximálně 1.041.666 bytů na jednu barevnou složku na jeden rámeček, a to včetně všech příslušných záhlaví „dlaždicových“ částí.   
· Pro snímkovou frekvenci 48 FPS musí distribuce 2K mít maximálně 651.041 bytů na jeden rámeček (úhrnem za všechny tři barevné složky, včetně záhlaví). Kromě toho musí mít maximálně 520.833 bytů na jednu barevnou složku na jeden rámeček, a to včetně všech příslušných záhlaví „dlaždicových“ částí.
· Distribuce 4K musí mít maximálně 1.302.083 bytů na jeden rámeček (úhrnem za všechny tři barevné složky, včetně záhlaví). Kromě toho musí podíl 2K každého rámečku, jak je uvedeno výše, splňovat požadavky na distribuci 24 FPS 2K.
Poznámka: Pouze pro informaci: tím dostáváme maximum 250 Mbit/s celkem a maximum 200 Mbit/s pro podíl 2K každé barevné složky.  
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TATO STRÁNKA JE ZÁMĚRNĚ PONECHÁNA PRÁZDNÁ
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5.     BALENÍ
5.1.
Úvod
Digital Cinema master pro distribuci (DCDM), jak se uvádí v přehledu systému, je sbírkou souborů, např. souborů s věcným obsahem obrázků (picture essence files) a souborů s věcným audio obsahem (audio essence files). Tyto soubory samy o sobě nepředstavují kompletní prezentaci. Aby bylo možné plně porozumět kompletní prezentaci a aby se dala přehrát (k čemuž je určena), k tomu je zapotřebí ještě dalších informací – jde např. o nástroje pro synchronizaci, nástroje pro správu položek, metadata, ochranu obsahu a další informace.  To je obzvlášť důležité tam, kde byly soubory komprimovány a/nebo zakódovány a nedá se v nich v tomto stavu poznat věcný obsah obrázku nebo zvuku. Balení představuje způsob, jak tento materiál uspořádat a zabalit, aby byl způsobilý k uchování a přenesení do místa určení, kde se dá uchovat a posléze snadno rozbalit a souvisle přehrát. Při hledání společného standardu Digital Cinema pro výměnu mezi postprodukcí a předváděním se předpokládá, že zdrojů obsahu může být více a že jej může distribuovat víc než jeden distributor při jednom předvedení. K zajištění výměny DCP bude proto zapotřebí zvláštního posouzení, což znamená, že je třeba mít k dispozici výměnnou balicí strukturu, která bude fungovat ve více doménách. V tomto oddílu se také uvádí sada požadavků na zakódování stopového souboru (track file) pro formát výměny materiálů, Material eXchange Format (MXF). Jde o doplňující požadavky k požadavkům v oddílu 9.7 Kódování věcného obsahu a kryptografie.   
5.2.
Přehled systému balení
5.2.1.
Funkční rámec
Pro účely dokumentování konkrétních požadavků na systém balení Digital Cinema bude vhodné rozdělit tento systém na více složek. Výkonové požadavky na každou z těchto složek budou popsány v těchto oddílech: 
· Sestava – samostatné podání jednoho kompletního díla Digital Cinema, například filmu, nebo upoutávky, reklamy apod. 
· Distribuční balík – Fyzické soubory a seznam popisující tyto soubory a poskytující nástroj k autentizaci tak, jak tyto soubory byly dodány v distribučním balíku (od distributora k promítači).
5.2.2.
Základní požadavky na balení
5.2.2.1.
Úvod
Digital Cinema v sobě nese výzvu – jde o vytvoření flexibilního univerzálního balicího systému. V celém tomto systému by se měly splňovat některé základní požadavky, které jsou uvedeny níže.
5.2.2.2.
Otevřenost standardu
Požaduje se, aby standard balení vycházel z otevřené normy s celosvětovou platností. Doporučuje se, aby tento formát tvořila technologie, k jejímuž používání se nevyžaduje licence. Požaduje se, aby to byl kompletní standard a aby zařízení, které přijímá balík odpovídající specifikacím, bylo s to tento standard zpracovat a jednoznačně interpretovat.   
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5.2.2.3.
Interoperabilita
Formát balení musí mít otevřený rámec vhodný pro komprimované zakódované soubory, jakož i pro další soubory používané v systému Digital Cinema.
5.2.2.4.
Škálovatelnost
Požaduje se, aby formát balení vyhovoval jakémukoli počtu složek tvořených věcným obsahem nebo metadaty. Pro počet souborů v balíku ani pro velikost souborů nejsou stanoveny žádné limity. 
5.2.2.5.
Podpora základních obchodních funkcí
Požaduje se, aby formát balení podporoval strukturu obsahu, jaké je zapotřebí při objednání (booking), plnění (fulfilment), přípravě k předvedení (show preparation), při aktualizaci objednávky (booking updates), při bezpečném licencovaném přehrání a při kontrolním logování (logging).
5.2.2.6.
Bezpečnost
Požaduje se, aby formát balení podporoval integritu a bezpečnost, a to na dvou úrovních: (1) na základní úrovni, kde zajistí přiměřenou míru jistoty o integritě souboru bez odvolání na poskytovatele licence nebo na bezpečnostní systém security manager (SM, bezpečnostní manažer“) a (2) na úrovni specifikovaná podle obchodního ujednání, představujícího konkrétní obchodní vztah mezi podnikatelskými subjekty. 
5.2.2.7.
Rozšiřitelnost
Požaduje se, aby formát balení umožnil zahrnout do balíku nové prvky (sestavy) Digital Cinema.
5.2.2.8.
Synchronizace
Požaduje se, aby formát balení zajistil podporu pro synchronizaci prvků věcného obsahu s prvky metadat. 
5.2.2.9.
Metadata srozumitelná pro člověka
Požaduje se, aby metadata, která může člověk přečíst, byla (implicitně) zapsána v angličtině, ale aby zároveň bylo možné zajistit je i v jiných jazycích. 
5.2.2.10.
Identita
Požaduje se, aby formát balení podporoval jednotnou a trvalou identifikaci položek a metadat s využitím vložených (embedded) jedinečných identifikačních prvků (unique identifiers). Všude, kde se v tomto dokumentu vyskytne zkratka UUID, půjde o univerzálně jedinečný identifikátor typu 4 (pseudo-náhodný), jak se definuje v IETF RFC 4122.
5.2.3.      Koncepce balení
Hrané filmy se pro postprodukci a distribuci v praxi běžně dělí na díly („cívky“) dlouhé 10 až 20 minut. Tyto díly se pak pospojují s ostatním obsahem a vytvářejí se tak moderní kotouče, které v současné době slouží při promítání. Požaduje se, aby tuto koncepci dílů podporoval obsah Digital Cinema.
Balicí systém Digital Cinema je vystavěn na hierarchické struktuře. Nejzákladnější prvek balicího systému začíná u stopových souborů (souborů se záznamem stopy). Jde o nejmenší prvky balíku, které lze spravovat nebo nahrazovat jako samostatnou položku. Stopový soubor může obsahovat data věcného obsahu a/nebo metadata. Jeho trvání je nastaveno tak, aby vyhovovalo procesům a systémům, které jej využívají.  Může jít o obrazové stopy, audio stopy nebo jakékoli jiné obsahové nebo metadatové stopy. Pořadí stopových souborů, které vytvářejí sekvenci hypotetických dílů (cívek) sestavy, je specifikováno v sestavovém seznamu (Composition Playlist). Názorně to lze vidět na obrázku 5.
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Obrázek 5: Příklad sestavového seznamu (Composition Playlist)
Composition = sestava; Composition playlist = Sestavový seznam; feature–English = hraný film v angličtině; Reel = díl (cívka); Image essence (track file) = věcný obsah obrázku (stopový soubor);

Audio essence (track file) = věcný obsah audio (stopový soubor); Subtitle essence (track file) (Spanish) = věcný obsah titulků (stopový soubor) (ve španělštině)
 Sestavový seznam se vytváří během masteringového procesu (tj. během procesu tvorby masterů) v systému Digital Cinema s cílem dát dohromady kompletní sestavu (composition). Sestava se skládá ze všech dat věcného obsahu a všech metadat potřebných k jedné prezentaci hraného filmu, upoutávky, reklamy nebo loga. Seznam s jednou sestavou obsahuje veškeré informace o tom, jak se soubory mají v době prezentace přehrávat a dále informace požadované k synchronizování stopových souborů. Sestavový seznam může být tvořen jedním dílem (cívkou) nebo více díly. Pro zašifrovaný věcný obsah musí sestavový seznam být digitálně podepsán, aby bylo možno zjistit případné úpravy sestavového seznamu (a/nebo příslušné sestavy). Pro každou verzi nebo jazykovou audio-stopu filmu (sestavy) existuje samostatný sestavový seznam. Například balík Digital Cinema (DCP) pro hraný film určený pro evropský trh s francouzskými, italskými, německými a španělskými audio stopami by obsahoval čtyři samostatné sestavové seznamy – pro každou zvukovou stopu jeden. 

Na místě předvedení se vytvoří seznam promítání – vytvoří jej buď systém správy promítání (screen management system) nebo řídící kinosystém (theater management system). Seznam promítání se sestaví z jednotlivých sestavových seznamů. Seznam promítání lze mimoto vytvořit buď na místě nebo mimo lokalitu a může se jako soubor vyměnit s jedním nebo více systémy správy promítání. Je možné mít jeden či více seznamů promítání. Na obrázku 6 je uveden příklad seznamu promítání tvořený více sestavovými seznamy. 
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Obrázek 6: Příklad seznamu promítání (Show Playlist)
Show playlist = seznam promítání; Exhibition storage = uchovávání v místě předvedení; 

Composition = sestava
Koncovým prvkem v systému balení je balicí list pro distribuční balík. Balicí list obsahuje informace a identifikační údaje o každém jednotlivém souboru, který bude doručen v balíku Digital Cinema (v balíku DCP). To umožňuje správu a ověřování (validaci) položek doručených DCP včetně ověření kryptografické integrity. Film lze poslat v jednom nebo ve více DCP, a proto může být uveden v jednom nebo více balicích listech. Balicí list lze pro účely správy položek poslat dříve než samotný balík DCP. Náčrt struktury balicího listu je uveden v obrázku 7.
Text uvnitř obrázku 7 na následující stránce: 

Distribution package = distribuční balík; packing list = balicí list; Composition playlist = sestavový seznam; „Trailer Time“ = doba trvání upoutávky; English = angličtina; 

Image essence, track file, trailer, reel = obrazový věcný obsah, stopový soubor, upoutávka, díl (cívka);
Audio essence, track file, trailer, reel = audio věcný obsah, stopový soubor, upoutávka, díl (cívka);
Composition playlist, „The Perfect Movie“ English - Spanish subtitles = sestavový seznam, „Dokonalý film“, v angličtině se španělskými titulky;
Composition playlist, „The Perfect Movie“ Spanish - English subtitles = sestavový seznam, „Dokonalý film“, ve španělštině s anglickými titulky;
Image essence, track file, reel, English = obrazový věcný obsah, stopový soubor, díl (cívka), angličtina;
Audio essence, track file, reel, English = audio věcný obsah, stopový soubor, díl (cívka), angličtina;
Subtitle essence, track file, reel, Spanish = titulkový věcný obsah, stopový soubor, díl (cívka), španělština;
Audio essence, track file, reel, Spanish = audio věcný obsah, stopový soubor, díl (cívka), španělština;
Subtitle essence, track file, reel, English = titulkový věcný obsah, stopový soubor, díl (cívka); angličtina.
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Obrázek 7: Příklad distribučního balíku
5.3.

Sestava
5.3.1.      Koncepce a požadavky na stopový soubor 
5.3.1.1.    Úvod
Stopový soubor (soubor se záznamem stopy zvuku a obrazu) je základním prvkem balicího systému Digital Cinema. Struktura a požadavky těchto souborů závisí na datech věcného obsahu a metadatech v nich obsažených. Každý z těchto „kontejnerů“ na data věcného obsahu nebo metadata může obsahovat obrazová data, zvuková data, data představující dialogové titulky (subtitles – synchronizovaný text a/nebo podotázky) a data představujících speciální titulky (captions). Každý stopový soubor ale sleduje stejnou základní souborovou strukturu. Stopový soubor je tvořen třemi logickými částmi, které jsou znázorněny na obrázku 8: záhlavím souboru (File Header), tělem souboru (File Body) a zápatím souboru (File Footer).
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Obrázek 8: Příklad struktury stopového souboru
	          Záhlaví

       Dílčí balík
	     Záhlaví

    Metadata
	                     Věcný obsah

                      Kontejner
	         Zápatí

       Dílčí balík


Struktura souboru se dále dělí na logické datové položky, jak jsou definovány v protokolu [SMPTE 336M Data Encoding Protocol s použitím Key-Length-Value]. Kódovací protokol Key-Length-Value (KLV) se skládá z univerzální značky (Universal Label, UL) identifikačního klíče (Identification Key, UL Key), za nimiž následuje numerická délka (Value Length) a dále datová hodnota, jak vidno z obrázku 9. Výše uvedené logické části vzniknou z jedné takové položky nebo kombinací více těchto položek. 
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Obrázek 9: Příklad kódování KLV
UL key = identifikační klíč UL; Length = délka; value = hodnota; BER = Základní pravidla Kódování; 

Variabile Length Octets = oktety o proměnlivé délce
5.3.1.2.
Informace o formátu
Požaduje se, aby každý stopový soubor byl samostatným prvkem a aby bylo možné jeho obsahovým datům i metadatům porozumět a prezentovat je tak, jak byla zabalena dekodérem, splňujícím příslušné specifikace. Požaduje se, aby formátové informace byly umístěny v předem stanovené konkrétní oblasti. Požaduje se, aby stopový soubor obsahoval jako minimum následující informace: 
· Metadata požadovaná k identifikaci jedinečné položky 
· Metadata požadovaná k dekomprimaci (nepovinná)
· Metadata požadovaná k dekódování (nepovinná) 
Požaduje se, aby následující informace byly konfigurovány ve formátu čitelném pro člověka:
· Popis fyzického formátu věcného obsahu (např. 096 x 2160)
· Informace o titulové položce věcného obsahu (např.: The_Perfect_Movie_English_R2)
5.3.1.3.
Díl (“cívka”)
Díl je hypotetická doba, která má konkrétní trvání. Definuje se takto:  
· Požaduje se, aby stopové soubory byly spojovány s konkrétním dílem.  
· Požaduje se, aby stopový soubor nepřesahoval hranice dílu, který je představován přehratelnou částí stopového souboru mezi bodem označujícím její začátek a bodem označujícím její konec .
· Požaduje se, aby díly byly tvořeny jedním nebo více stopovými soubory s věcným obsahem (například pouze obraz, nebo obraz a zvuk, nebo obraz a zvuk a titulky apod.) 
· Požaduje se, aby minimální trvání stopového souboru bylo celé číslo představující počet rámečků tak, aby tato délka byla větší než jedna sekunda nebo aby byla rovna jedné sekundě. 
5.3.1.4.
Náhrada stopového souboru  
Stopový soubor je nejmenší jednotka, kterou lze spravovat nebo vyměnit jako samostatný soubor  v provozních (terénních) podmínkách.  
5.3.1.5.    Synchronizace
Požaduje se, aby každý stopový soubor obsahoval následující synchronizační informace:  

•    Začátek dat s věcným obsahem (essence data mark in)
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· Konec dat s věcným obsahem (essence data mark out)
· Počet rámečků stopového souboru
· Snímková frekvence
· Vnitřní synchronizace
5.3.1.6.
Spojování
Požaduje se, aby stopové soubory téhož věcně-obsahového typu, jakož i přehrávací zařízení podporovaly nezkreslené spojení kdekoli na hranici rámečků a aby tím umožnily kompletaci kontinuálního datového toku z vícerých stopových souborů. Požaduje se, aby přehrávací zařízení provádělo přesné a nezkreslené spojování zvukových stopových souborů (souborů se záznamem zvukové stopy) – znamená to, že přehrávací zařízení musí odstranit veškeré stejnosměrné složky, které se vyskytují v  bodě provedeného spoje. 
5.3.1.7.
Doba platnosti dekódovacího klíče
Doba platnosti dekódovacího klíče by měla mít trvání minimálně rovné jednomu dílu. 
5.3.1.8.
Bezpečnost
Požaduje se, aby každý stopový soubor skýtal podmínky pro kódování a aby umožňoval uplatnění metod autentizace dat v případě, že se poskytovatel obsahu rozhodne takové metody použít. Kromě toho:
· Požaduje se, aby kontejner věcného obsahu umožňovat práci s kódovanými daty, přičemž zbývající část metadat stopového souboru zůstane nezakódovaná.
· V každém bodě dodacího řetězce se požaduje možnost zjistit každé případné náhodné nebo úmyslné pozměnění dat. 
5.3.1.9.
Integrita a ověřování (autentizace) 
Požaduje se, aby každý stopový soubor zajišťoval určitý způsob ověření integrity souboru, kterou lze snadno stanovit v kterékoli fázi dodacího procesu. Kromě toho:   
· Doporučuje se zajistit snadnou identifikaci chybějících nebo porušených dat.
· Doporučuje se, rozdělit stopové soubory na menší segmenty s vlastními individuálními kódy pro autentizaci a pro kontrolu chyb. To usnadní rozhodování, zda je soubor natolik porušený, že jej nelze přehrávat, nebo zda je bezpečné pokračovat v přehrávání, když se zároveň žádá výměna stopového souboru.
· Doporučuje se zajistit ověřitelnost synchronizace s ostatními stopovými soubory. 
5.3.1.10.
Rozšiřitelnost
Požaduje se, aby bylo možné systém rozšiřovat v rámci původního rozsahu provozního schématu (operational pattern). 
5.3.1.11.
Libovolný přístup a restart
Požaduje se, aby provozní schéma (operational pattern) podporovalo libovolný přístup k nejbližší celé minutě. Libovolný přístup k jednotlivým rámečkům se nepožaduje a není ani žádoucí.  
K restartu dochází v důsledku zastavení nebo přerušení v systému při realizaci sestavového seznamu (composition playlist). Systém se může restartovat na kterémkoli rámečku před rámečkem, na kterém se systém zastavil nebo přerušil. Je-li obsah (obraz, zvuk, titulky) zašifrovaný, pak se požaduje, aby restart byl zaznamenán bezpečnostním systémem „Manažer bezpečnosti“ (Security Manager).
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5.3.1.12. Jednoduchý obsah
Požaduje se, aby věcný obsah stopového souboru byl obsahem jednoho typu (např. audio, obraz, titulky). Zatímco stopový soubor například může obsahovat všechny audio kanály pro daný jazyk, požaduje se, aby další jazyky byly uchovávány v odděleném stopovém souboru. Sestavový seznam si vybere správné stopové soubory, ze kterých bude promítat požadovanou verzi filmu (sestavy).  
5.3.2.      Kódování stopového souboru MXF 
               (MXF = material eXchange Format, formát pro výměnu materiálu)
5.3.2.1.    Úvod
Kódování stopového souboru MXF musí odpovídat specifikacím SMPTE 429-6-2006 D-Cinema Packaging – MXF Track File Essence Encryption (specifikace pro balení v systému Digital Cinema – kódování obsahu stopových soborů MXF, který vydala Společnost filmových a televizních inženýrů). V následujících požadavcích se objasňuje používání specifikací SMPTE 429-6-2006 společně s těmito našimi specifikacemi. Pro účely tohoto oddílu se rámeček definuje jako čas obrazového rámečku, například 24 FPS nebo 48 FPS.
· Kódování musí umožňovat práci s KLV (KLV = key length value, hodnota délky klíče, používaná ve formátu MXF k luštění binárních dat), jak se specifikuje v [SMPTE 336M-2001 Television – Data Encoding Protocol using Key-Length-Value].
· Zakódovaný stopový audio nebo obrazový soubor musí být platným souborem MXF.
· Pakety KLV musí být zakódovány podle blokového šifrovacího algoritmu na základě Pokročilého šifrovacího standardu (AES) s použitím 128-bitového klíče operujícího v režimu řetězení šifrových bloků (Cipher Block Chaining, CBC) definovaném v [NIST Special Publication 800-38A]. Viz NIST, Národní institut pro standardy a technologii [FIPS PUB 197] (26. listopadu 2001).
· V každém dílu se musí používat jeden kryptografický klíč pro všechny rámečky ve stopovém souboru pro zvuk nebo obraz.
· Způsob kódování musí podporovat náhodný (random) přístup do kteréhokoli rámečku s věcným obsahem ve stopovém souboru pro zvuk nebo obraz.  
· Integrita každého rámečku se zvukovým nebo obrazovým věcným obsahem musí být ověřitelná pomocí algoritmu HMAC-SHA1. Přítomen musí být volitelný prvek testu integrity zpráv (Message Integrity Code, MIC) podle SMPTE 429-6-2006.
· Musí existovat možnost ověřit, zda všechny rámečky ve zvukové a obrazové stopě jsou přehrávány ve správném pořadí. K dispozici musí být prvky TrackFileID a SequenceNumber podle SMPTE 429-6-2006.
· Metoda kódování stopového souboru musí umožňovat, aby společné záhlaví v každém rámečku s věcným obsahem mělo formu nezakódovaného textu. Jinými slovy, každý rámeček s věcným obsahem by měl mít programovatelnou odchylku o velikosti „n“ bytů, která zajistí, aby data ve společném záhlaví byla nezakódovaná.  
· Musí existovat možnost a způsob, jak ověřit, zda se používá správný kryptografický klíč a zda je věcný obsah správně dekódován.  
· Musí být specifikován referenční dekódovací model. 
· Kódování souborů nesmí vyžadovat zakódování všech rámečků v souboru.  
· Kódování stopového souboru by mělo být nezávislé na povaze příslušného věcného obsahu a s ním spojených metadat. 
· V průběhu kódování stopového souboru nesmí dojít ke ztrátě žádných informací.
DCI Specifikace systému digitálního kina   v.1.2
Strana 50
5.3.2.2.    Omezení kódovaného stopového souboru 
Kódování stopového souboru MXF musí být v souladu se specifikacemi Společnosti filmových a televizních inženýrů SMPTE 429-6-2006 D-Cinema Packaging – MXF Track File Essence Encryption (specifikace pro balení v systému Digital Cinema – kódování obsahu stopových soborů MXF).
5.3.3.
Obrazový stopový soubor (soubor se záznamem obrazové stopy)
5.3.3.1.
Úvod
Obrazový stopový soubor obsahuje data obrazového věcného obsahu a s ním související metadata. Každý obrazový stopový soubor obsahuje komprimovaná obrazová data a může být zakódován (kódování je nepovinné). Požadavky na obrazový stopový soubor se uvádějí v následujících odstavcích.
5.3.3.2.
Hranice rámečků
Požaduje se, aby obrazový stopový soubor začínal a končil kompletními rámečky umožňujícími spojování. Rámečky se zde definují jako obrazové rámečky, jako například 24 FPS (1/24 sec) nebo 48 FPS (1/48 sec). Obrazová data ve stopovém souboru se balí pomocí hodnoty délky klíče (KLV) na hranici obrazového rámečku.  
5.3.3.3.
Komprimování
Požaduje se, aby stopový soubor podporoval komprimování při konstantní bitové rychlosti (Constant Bit Rate, CBR) a komprimování při variabilní bitové rychlosti (Variable Bit Rate, VBR) při omezeních specifikovaného kódového toku pro referenční dekodér (viz oddíl 4 KOMPRIMOVÁNÍ).
5.3.3.4.
Metadata
Požaduje se, aby s obrazovým stopovým souborem byla k dispozici tato metadata: 
· Jedinečný identifikátor (ID)
· Jedinečný identifikátor příslušné textové stopy bez kódování (je-li text zakódován) 
· Typ stopy (tj. obrazová)
· Aktivní horizontální pixely (Ph)
· Aktivní vertikální pixely (Pv)
· Poměr stran
· Snímková frekvence
· Číslo počtu rámečků (trvání)
5.3.4.
Audio stopový soubor (soubor se záznamem zvukové stopy)
5.3.4.1.    Úvod
Audio stopový soubor obsahuje data zvukového věcného obsahu a s ním související metadata. Požadavky na audio stopový soubor se uvádějí v následujících odstavcích.
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5.3.4.2.
Hranice rámečků
Požaduje se, aby audio stopový soubor začínal a končil kompletními rámečky souvisejícími s příslušným zvukovým stopovým souborem a aby umožňovali hladkou návaznost mezi díly (cívkami).  Audio data ve stopovém souboru se balí pomocí hodnoty délky klíče (KLV) na hranici obrazového rámečku.
5.3.4.3.
Formát pro zhušťování dat
Požaduje se, aby audio stopový soubor podporoval nekomprimovaná audio data.  
5.3.4.4.
Metadata
Požaduje se, aby s audio stopovým souborem byla k dispozici tato metadata:
· Jedinečný identifikátor (ID)
· Jedinečný identifikátor příslušné textové stopy bez kódování (je-li text zakódován) 
· Typ stopy (tj. audio)
· Rychlost vzorkování audio
· Kvantizační bity (velikost vzorku)
· Počet kanálů
· Značky pro mapování kanálů (Channel Mapping Labels)
· Formát zhušťování dat
· Snímková frekvence
· Číslo počtu audio rámečků (trvání)
5.3.5.      Titulkový stopový soubor (soubor se záznamem titulkové stopy)
5.3.5.1.
Úvod
Titulkový stopový soubor obsahuje například data věcného obsahu titulků a s ním spojená metadata. Každý titulkový stopový soubor může obsahovat jakoukoli kombinaci textu, fontových referencí a obrazových referencí. 
5.3.5.2.
Hranice rámečků
Požaduje se, aby titulkový stopový soubor měl stejné trvání jako hratelná oblast s ním spojeného obrazového stopového souboru.
5.3.5.3.
Synchronizovaný text
Požaduje se, aby každý prvek synchronizovaného textu byl ve fontu Open Type.
5.3.5.4.
Podobrázek
Požaduje se, aby podobrázkové prvky byly ve formátu PNG. 
5.3.5.5.
Metadata
Požaduje se, aby s podobrázkovým stopovým souborem byla k dispozici tato metadata:
· Jedinečná identifikace
· Typ stopy (tj. synchronizovaný text, podobrázek)
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· Celková šířka (v pixelech) stopového obrazového souboru (týká se jen souborů PNG) 
· Celková výška (v pixelech) stopového obrazového souboru (týká se jen souborů PNG)
· Poměr stran (týká se jen souborů PNG)
· Snímková frekvence
· Pozice
· Synchronizace (časová úprava)
5.3.6.      Pomocné stopové soubory a otázka rozšiřitelnosti 
Může se stát, že bude třeba zabalit pomocná data nebo nestandardní věcný obsah k určitému specifickému použití. Takové rozšíření by nemělo nijak narušovat obvyklé nakládání s balíkem DCP (Digital Cinema package), bude-li jinak vše v souladu se specifikacemi. Podle nejlepší praxe by každé rozšíření mělo být v souladu s požadavky danými v tomto oddílu a také se všemi požadavky či směrnicemi pro rozšíření uváděnými v dokumentaci příslušných standardů. 
5.4.        Sestavový seznam
5.4.1.
Úvod
Sestavové seznamy (CPL) jsou textové soupisy, jimiž se stanoví, jak se jednotlivé prvky Digital Cinema mají při prezentaci přehrávat. Sestavový seznam vytváří vlastník obsahu v postprodukčním prostředí. Pro zakódovaný věcný obsah musí sestavový seznam mít digitální podpis, aby bylo možné v sestavovém seznamu (a/nebo v příslušné sestavě) odhalit případné úpravy či modifikace.
5.4.2.
Formát souboru
Požaduje se, aby se v sestavovém seznamu používal bezpečný (digitálně podepsaný) textový souborový formát XML.  
5.4.3.
Informace čitelné pro člověka
Požaduje se, aby sestavový seznam obsahoval následující informace, čitelné pro člověka, s implicitním použitím angličtiny a s možností použít i jiné jazyky.   
5.4.3.1.    Všeobecné informace
· Požaduje se identifikování sestavového seznamu s použitím mezinárodního standardního čísla audiovizuálních děl, ISAN [ISO 15706] nebo UMID [SMPTE 330M-2004 Television – Unique Material Identifier (UMID)].
· Titul obsahu v textu čitelném pro člověka 
· Druh obsahu (např. film, upoutávka, logo, reklama)
· Verze obsahu
· Jazyk 
· Země (stát)
· Rating
· Poměr stran
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· Formát obrazu
· Formát audio
5.4.3.2.
Informace o obrazové stopě (seznam pro každý díl)
Každý daný obrazový stopový soubor (soubor se záznamem obrazové stopy) musí v daném sestavovém seznamu mít jeden nebo více vstupních bodů (Entry Points).
· Univerzální jedinečný identifikátor, UUID
· Autentizační kód souboru
· Vstupní bod (počet rámečků představujících posun k tomuto bodu ve stopovém souboru)
· Trvání
5.4.3.3.
Informace o audio stopě (seznam pro každý díl)
Každý daný audio stopový soubor (soubor se záznamem zvukové stopy) musí v daném sestavovém seznamu mít jeden nebo více vstupních bodů.
· Univerzální jedinečný identifikátor, UUID
· Autentizační kód souboru
· Vstupní bod (počet rámečků představujících posun k tomuto bodu ve stopovém souboru)
· Trvání
5.4.3.4.
Informace o titulkové stopě (existuje-li) (seznam pro každý díl)
Kterýkoli daný digitálně ověřený titulkový stopový soubor (soubor se záznamem titulkové stopy) musí v daném sestavovém seznamu mít jeden nebo více vstupních bodů (Entry Points).
· Univerzální jedinečný identifikátor, UUID
· Autentizační kód souboru
· Vstupní bod (počet rámečků představujících posun k tomuto bodu ve stopovém souboru)
· Trvání
5.4.3.5.
[Odstraněno]
[Tento bod je úmyslně vynechán.]
5.4.3.6.
Digitální podpis
· Zakódovaný hash (digest zprávy)
· Identifikace podpisujícího
5.4.4.      Bezpečnost  sestavového seznamu, CPL
Pro zakódovaný věcný obsah musí sestavový seznam mít digitální podpis, aby bylo možné v sestavovém seznamu (a/nebo v příslušné sestavě) odhalit případné úpravy či modifikace. Proto musí ve struktuře položek stopového souboru CPL být zastoupeny položkové prvky „KeyID“ a „Hash“. 
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5.5.        Balík pro distribuci
5.5.1.
Úvod
Balík pro distribuci má dvě hlavní složky. Jednou z nich je samotný balík, který zahrnuje všechny stopové soubory, a druhou složkou je balicí list. Tyto dvě složky tvoří v rámci systému Digital Cinema celou kompletní dodávku do kin. Technicky je možno do balíku přidat i konkrétní licenční informace a informace ke klíčování ve formě nečitelných (opaque) metadat, což se ale nedoporučuje pro všeobecné užívání. 
Balík pro distribuci může obsahovat film jako kompletní sestavu nebo jako sadu sestav. Může ovšem také obsahovat pouze jediný soubor k aktualizaci titulkové nebo zvukové stopy jednoho dílu (cívky). 
5.5.2.
Balík pro distribuci
5.5.2.1.
Všeobecně
Požaduje se, aby balík pro distribuci obsahoval balicí list a jeden nebo více stopových souborů Digital Cinema. 
5.5.2.2.
Balení pro transport
Požaduje se, aby způsob distribuce umožňoval transport balíku Digital Cinema (DCP) prostřednictvím fyzických médií, přes satelit nebo po síti. 
5.5.2.3.
Bezpečnost
Požaduje se, aby způsob distribuce umožňoval uplatnění digitálních podpisů, s jejichž pomocí si příjemce může ověřit integritu balicího listu a přiložených souborů. Balicí list musí mít digitální podpis hlavně tam, kde DCP obsahuje zakódované soubory s věcným obsahem.
Vypracování balicího listu náleží k realizaci distribuce nebo transportu. Digitální podpisy proto musí pocházet od subjektů působících v distribuci a transportu a nikoli od vlastníka obsahu, který vypracoval master-soubory. Bezpečnostní funkce balicích listů neověřují autenticitu obsahu, ale pouze záměr „přepravce“. Autenticita obsahu se ověřuje podle podepsaných sestavových seznamů a ověřených zpráv o dodání klíče (Key Delivery Messages).
5.5.3.
Balicí List
5.5.3.1.
Formát souboru
Požaduje se, aby ve v balicím listu používal datový formát XML s digitálním podpisem XML. Balicí list by měl být v angličtině (tj. v implicitně nastaveném jazyce), ale může být i v jiných jazycích.  
5.5.3.2.
Datová pole
Požaduje se, aby balicí list obsahoval pro každý soubor v balíku tato datová pole: 
•    Univerzální jedinečný identifikátor, UUID
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· Parametr anotačního textu (nepovinný). Kde je uveden, tam jde o anotaci, která je zpracována volnou formou, je čitelná pro člověka a souvisí s danou položkou (asset). Její účel je striktně určen jako zobrazitelné vodítko pro uživatele. 
· Kontrola integrity souboru (hash) pro každý soubor v distribučním balíku 
· Velikost souboru v bytech
· Typ (např. balicí list, seznam promítání, stopový soubor, nečitelná (opaque) bezpečnostní data)
· Původní název souboru
Požaduje se, aby do oddílu balicího listu, kde se nachází digitální podpis, byla zařazena tato pole: 
· Parametr podpisujícího. Ten jednoznačně identifikuje příslušný subjekt a tedy i veřejný klíč, kterým se digitálně podepisuje balicí list. 
· Parametr podpisu. Ten obsahuje digitální podpis, jímž se autentizuje balicí list.   
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6.     TRANSPORT
6.1.
Úvod
Jako transport se označuje pohyb zabaleného obsahu Digital Cinema. Tento pohyb lze zajistit vícerým způsobem – fyzickými médii, přes virtuální privátní síť (VPN) nebo přes satelit. V tomto oddílu se zabýváme požadavky na transport zabaleného obsahu.  
6.2.
Přehled transportního systému
6.2.1.
Základní požadavky na transport 
6.2.1.1.
Úvod
Digital Cinema skýtá jedinečné možnosti pro transport obsahu do kin. Níže uvádíme některé základní požadavky.  
6.2.1.2.
Bezpečnost
Požaduje se, aby během transportu nebylo odstraněno kódování provedené vlastníkem obsahu. 
6.2.1.3.
Odolnost (robustnost)
Požaduje se, aby v souborech po dokončení transportu obsahu Digital Cinema zůstala zachována všechna data původních souborů. 
6.2.2.
Základní koncepce transportu
Transport obsahu Digital Cinema lze provést více různými způsoby. K přepravě obsahu do kin si distributoři volí způsob, který je ekonomicky úsporný a technicky robustní. Může jít o použití fyzických médií nebo o použití přenosových sítí (přes satelit, optický kabel, metalický kabel). Požaduje se, aby při každém zvoleném způsobu bylo pro obsah zajištěno bezpečné prostředí a aby data byla zabezpečena proti poškození. Obsah lze rozdělit na části, aby bylo možné překonat případné „úzké profily“ v pevných médiích nebo omezení daná šířkou pásma. 
6.2.3.
Rozhraní pro převzetí do systému v kině 
Bez závislosti na způsobu transportu se požaduje, aby výstupní rozhraní transportního systému umožňovalo převzetí do úložiště Digital Cinema v kině. 
Toto rozhraní musí odpovídat ustanovením bodu 34 nebo 44 IEEE 802.3-2005, a to pro provoz při 1000 Mb/s, resp. při 10 Gb/s.
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TATO STRANA JE ZÁMĚRNĚ PONECHÁNA PRÁZDNÁ
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7.     KINOSYSTÉMY (THEATER SYSTEMS)
7.1.
Úvod
Kinosystémy Digital Cinema zahrnují veškerá zařízení potřebná k předvádění v promítacím sále v objektu kina. Patří k nim promítačky (projektory), mediální bloky, bezpečnostní systémy zvané security managers, zařízení na uchovávání, zvukové systémy, rozhraní pro příjem balíků DCP, systémy automatizace kin, systémy správy promítání (Screen Management Systems, SMS) a řídící kinosystémy (Theater Management Systems, TMS). Systém správy promítání (SMS) poskytuje vedení kina uživatelské rozhraní pro místní ovládání činnosti v promítacím sále, například spuštění, zastavení, volbu seznamu promítání (select show playlist) a editování seznamu promítání (edit show playlist). Na vyšší úrovni tyto funkce vykonává řídící kinosystém (TMS). Ten ovládá veškerá zařízení v celém kině, dohlíží na jejich provoz a hlásí jejich stav a zároveň plní i všechny funkce, které jinak provádí systém SMS. V tomto oddílu se stanoví požadavky na SMS a TMS a na propojení TMS a vícerých SMS v rámci objektu kina.
7.2.
Přehled kinosystémů
7.2.1.
Funkční rámec
Pro účely dokumentace specifických požadavků na kinosystém v rámci Digital Cinema (Digital Cinema Theater System) bude vhodné systém rozdělit na více složek. Specifikace a výkonové požadavky na každou z těchto složek se popisují v následujících oddílech: 
· Systémy pro řízení promítání a řízení kina (Screen and Theater Management Systems) – lidské rozhraní pro systém Digital Cinema 
· Architektura kinosystému (Theater Systems Architecture) – zařízení a propojení v objektu kina
o Architektura s jednou promítací plochou
o Multiplexní architektura
7.2.2.
Hlavní koncepce kinosystémů 
Kinosystémy mohou plnit celou řadu úkolů. Požaduje se, aby zajišťovaly kinematografickou prezentaci v určený čas a aby zároveň ovládaly prostředí, v němž se tato prezentace odehrává. Abychom si tento složitý systém přiblížili, uvádíme zde přehled každé hlavní složky kinosystému Digital Cinema a ukážeme si, jak jsou tyto složky navzájem propojeny. V případě systému s jednou promítací plochou plní funkci „rozhraní pro styk s člověkem“ (human interface) již zmíněný systém správy promítání (SMS). Požaduje se jeden SMS pro každý promítací sál. SMS poskytuje uživatelské rozhraní pro ovládání dění v jednom promítacím sále (spuštění, zastavení, přestávka, naplnění seznamu promítání (load playlist) atd.) v jednom sále. Řídící kinosystém (Theater Management System, TMS) umožňuje vedení kina ovládat z jednoho centra dění ve více nebo ve všech promítacích sálech v multikině. Jde o rozhraní, přes něž lze kino celkově ovládat, programovat promítání, odstraňovat chyby, spravovat položky a sledovat stav zařízení Digital Cinema. Pro implementaci SMS a TMS existuje řada scénářů. 
7.2.3.
Základní požadavky na kinosystémy
Kinosystémy Digital Cinema mají určité základní požadavky, které jsou uvedeny dále v textu.  
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7.2.3.1.
Spolehlivost
Klíčovou vlastností systému Digital Cinema je spolehlivost. Ve světě digitálního kina není myslitelné prezentaci přerušit – to je možné jen v případě havárie celého systému Digital Cinema (například výpadek dodávky proudu), nebo v případě živelní pohromy.  Případy poruchy zařízení ovšem nelze zcela vyloučit, právě tak, jako nelze vyloučit poruchy zařízení pracujících s 35milimetrovým filmem. Doporučuje se zajistit, aby doba mezi poruchami nebyla delší a rychlost opravy nebyla nižší než v případě tradičního zařízení na 35milimetrový film. 
Požaduje se, aby každý jednotlivý kinosystém vykazoval střední dobu mezi poruchami (Mean Time Between Failures, MTBF) nejméně 10.000 hodin.
7.2.3.2.
Střední doba oprav
Požaduje se, aby nefunkční nebo chybně fungující jednotka zařízení byla zjištěna a vyměněna do 2 hodin, nepočítaje v to čas potřebný k objednání a dodání náhradního dílu (dílů). Požaduje se, aby systém byl řešen tak, aby umožňoval opravu nefunkční nebo chybně fungující jednotky nebo součásti do dvou hodin. 
7.2.3.3.
Promítání na zkoušku
Požaduje se, aby systém umožňoval před samotným promítáním přehrát obsah a přitom obsah ověřit a uznat. 
7.2.3.4.
Monitorování a diagnostika
Požaduje se, aby systém zajišťoval monitorování a diagnostické ověřování a aby umožňoval zjištění stavu, nastavení a kalibraci. To lze zajistit lokálně nebo pomocí dílkového ovládání. 
7.2.3.5.
Snadnost kompletace obsahu
Požaduje se, aby systém byl vybaven grafickým uživatelským rozhraním (graphical user interface, GUI) pro snadnou a včasnou kompletaci obsahu.
7.2.3.6.
Pohyb obsahu
Požaduje se, aby systém umožňoval pohyb obsahu uvnitř kina, jde-li o multiplexní kino. Požaduje se možnost nouzových přesunů (v případě poruchy) mezi promítacími sály tak, aby přehrávání mohlo začít do 15 minut po začátku přesunu.
7.2.3.7.
Snadnost obsluhy
Doporučuje se, aby kinosystém Digital Cinema vyžadoval pro základní obsluhu jen přiměřenou úroveň znalostí práce s výpočetní technikou. Požaduje se, aby počítačová uživatelská rozhraní byla jednoduchá a intuitivní. 
7.2.3.8.
Víceré systémy 
Může existovat jeden řídící kinosystém, který komunikuje s jedním nebo více systémy správy promítání. 
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7.2.3.9.
Prostředí
Požaduje se, aby v kině bylo zajištěno vhodné prostředí s provozní teplotou mezi 10 a 35°C a s provozní vlhkostí mezi 10 % a 85 %, bez kondenzace.
7.2.3.10.
Bezpečnost obsluhy
Požaduje se, aby veškerá zařízení odpovídala příslušným předpisům pro zajištění bezpečné obsluhy.
7.2.3.11.
Úložná kapacita při jedné promítací ploše
Požaduje se, aby centrální a/nebo místní úložný systém měl ke každé promítací ploše užitečnou úložnou kapacitu ve výši nejméně 1 TBytu. Jeden TByt se rovná 1.000.000.000.000 bytů.
7.2.3.12.
Trvalá bezpečnost
Požaduje se, aby kinosystémy splňovaly veškeré bezpečnostní požadavky specifikované v oddílu 9. ZABEZPEČENÍ. Plnění těchto požadavků umožní realizaci funkcí a prvků potřebných k zajištění spolehlivého a trvalého prostředí pro ochranu obsahových data a bezpečnostních dat a pro podporu forenzních procesů požadovaných zainteresovanými subjekty.
7.2.3.13.
Výpadek proudu
V případě přerušení dodávky proudu se požaduje, aby kinosystémy Digital Cinema byly uvedeny zpět do stabilního stavu stop/chod naprázdno (stop/idle). 
7.2.3.14.
Lokální ovládání
Požaduje se, aby každý promítací sál byl vybaven prostředky pro lokální ovládání prostřednictvím systému správy promítání (SMS), a to v každé promítací kabině.  
7.3.        Seznam promítání
7.3.1.
Úvod
Seznam promítání je seznam, který je promítajícím subjektem sestavován k prezentací v kině. Seznam promítání musí splňovat následující požadavky.  
7.3.2.
Formát souborů
Požaduje se, aby seznam promítání pracoval se souborovým formátem XML.
7.3.3.
Informace čitelné pro člověka
7.3.3.1.
Všeobecné informace
· Univerzální jedinečný identifikátor, UUID
· Typy programů (např. film, upoutávka, logo, reklama)
· Titul seznamu promítání
· Verze
· Jazyk 
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· Země (stát)
· Rating
· Poměr stran
· Formát obrazu
· Formát audio
7.3.3.2.
Pořadí sestavových seznamů
· Univerzální jedinečný identifikátor, UUID
· Název souboru sestavového seznamu a/nebo seznamu akcí (událostí)
· Bod začátku počítání časové osy promítání (Show Timeline Count-in Point)
· Bod konce počítání časové osy promítání (Show Timeline Count-out Point)
7.3.4.      Editování seznamů promítání
Seznam promítání je řešen tak, aby se v praxi mohl editovat. Na editování jsou kladeny tyto požadavky:
· Musí podporovat přidání nebo zrušení odkazu sestavového seznamu na seznam promítání 
· Musí podporovat změnu pořadí odkazu na sestavový seznam v seznamu promítání 
· Musí umožňovat programování narážek (signálů, cues) a automatizaci
· Musí zajišťovat programování synchronizované podle místních hodin (časové osy)  
7.4.        Řídící kinosystémy

      7.4.1.      Obsluha
7.4.1.1.    Úvod
Požaduje se, aby systém správy promítání (Screen Management System, SMS) umožňoval obsluze kina fungovat podobně jako v klasickém kině. Má-li kino podporovat prezentace Digital Cinema, není třeba nijak radikálně měnit pracovní toky. Obsah Digital Cinema je do kina dopraven prostřednictvím pevných médií nebo pomocí jiných prostředků dopravy a poté se načte do centrálního nebo lokálního úložného systému. Pracovníci kina pak vypracují seznam promítání, k čemuž jim poslouží počítačové grafické uživatelské rozhraní. Vypracovaný seznam promítání může zahrnovat reklamy, loga, náhled (preview) a hlavní film. Pracovníci kina pak nasměrují obsah k promítací ploše a povolí systému ASMS začít promítání, a to prostřednictvím lokálního či dálkového ovládání.
Systém správy promítání (SMS) zajišťuje rozhraní pro ovládání (start, stop, pauza, načtení seznamu promítání atd.) jednoho promítacího sálu. Řídící kinosystém (Theater Management System, TMS) umožňuje vedení kina ovládat z jednoho centrálního místa několik nebo všechny promítací sály v objektu multikina. 
Na začátku tohoto oddílu jsme uvedli základní požadavky, jejichž plnění má kinům umožnit po určitou dobu fungovat tak jako dosud. Některé z těchto (i dalších) požadavků zde dále rozvedeme z hlediska jejich vlivu na systémy SMS a TMS.
7.4.1.2.
Lokální ovládání
Požaduje se, aby každý promítací sál v objektu kina umožňoval lokální ovládání pro každou promítací plochu prostřednictvím systému SMS. Toto ovládání by jako minimum mělo zahrnovat:
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· Začátek promítání
· Konec promítání
· Přestávku v promítání
· Restart promítání
· Programování promítání (instalace pro jednu promítací plochu)
7.4.1.3.
Uživatelské účty
Požaduje se, aby systémy SMS a TMS podporovaly více úrovní uživatelských účtů.  Jako příklad vícečetných účtů uvádíme:  Projection (promítání), Show Manager (systém řízení promítání “Show Manager”), Super-user (superuživatel) a Administrator (administrátor, správce) s odpovídajícími přihlášeními (log-ons) chráněnými pomocí hesel.  
A.
Promítání – Požaduje se, aby se při něm prováděly tyto funkce: 
· Prohlížení a aktivace současných projekcí
· Přehrávání obsahu včetně startu a konce přehrávání 
· Kompletace promítání
B.
Show Manager – Požaduje se, aby měl přístup k těmto funkcím: 
· Veškeré funkce související s promítáním 
· Sestavování či vyřazování představení do nebo z úložného systému  
· Import či výmaz obsahu do nebo z úložného systému 
C.
Superuživatel – Požaduje se, aby měl přístup k těmto funkcím:
· Všechny funkce show manažera (systému řízení promítání)
· Řízení uživatelů
· Nastavení kinosystému
D.
Administrátor – Požaduje se, aby měl přístup k těmto funkcím:
· Všechny superuživatelské funkce
· Nastavení systému
· Nastavení zabezpečení
7.4.1.4.
Příjem obsahu
Obsah lze obdržet pomocí fyzických médií nebo po síti. Požaduje se, aby kinosystémy  zajišťovaly možnost včasného dodání vícerých filmů a s nimi souvisejícího obsahu do kin. Požaduje se také, aby kinosystémy zajišťovaly možnost ověřit, zda jsou data kompletní a zda nebyla porušena. 
7.4.1.5.
Pohyb obsahu
Požaduje se, aby systémy SMS (systém správy promítání) a TMS (řídící kinosystém) umožňovaly oprávněnému uživateli prohledávat obsah a aby zajišťovaly mezi promítacími plochami nebo v rámci multiplexu možnost přesunout nebo vymazat obsah za provozu systému. Jako příklad lze uvést souběžné nahrávání a přehrávání obsahu. Tento pohyb obsahu může zahrnovat řadu různých provozních situací, například:
· Nahrávání obsahu v průběhu přehrávání prezentací 
· Pohyb obsahu z centrálního úložiště do místního úložiště při současném přehrávání obsahu 
· Vymazávání obsahu při současném přehrávání jiného obsahu. 
I.    Požaduje se, aby systém SMS či TMS zajistil upozornění a nepovolil výmaz, je-li daný obsah v používání nebo je součástí současného seznamu promítání 
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II.  Požaduje se, aby systém SMS nebo TMS zajišťoval vymazávací postup, kterým se odstraní všechen obsah, klíčové informace a seznamy promítání související s danou sestavou (composition).
7.4.1.6.    Kompletování obsahu
Požaduje se elektronická metoda pro kompletaci upoutávek, prezentaci hraných filmů a jiného obsahu při vytváření programu promítání (show). Jako minimum se požaduje uplatnění standardní metody k elektronické identifikaci obsahu pro systémy SMS, TMS a Security Manager“ (SM) tak, aby bylo možné sestavovat a přehrávat program (show). Identifikační metoda je formou metadat začleněna do balicího formátu. (Viz oddíl 5 BALENÍ).
Z provozního hlediska se požaduje, aby SMS a TMS skýtaly uživateli možnost a metodu vytváření seznamu promítání. Jde o způsob plnění následujících požadavků: 
· Požaduje se, aby metoda vytváření programů umožňovala oprávněným pracovníkům sestavovat, ukládat a transportovat seznam promítání.
· Požaduje se uplatnění metody s kontrolou platnosti a jejího případného vypršení, čímž se má umožnit ověření, zda jsou k dispozici zabezpečovací prvky a klíčovací parametry požadované k přehrávání. 
· Požaduje se uplatnění metody, která umožní zajistit seznam promítání z externího zdroje. 
· Požaduje se metoda, která umožní zařadit do obsahu černou promítací plochu nebo ticho. Požaduje se, aby mediální blok byl schopen zajistit přechod mezi režimy, aniž by se při přechodu mezi klipy v seznamu promítání nebo mezi seznamy promítání zobrazilo přetáčení (roll) nebo jiné rušivé jevy (artifacts).
· Seznamy promítání mohou mít zakódovaný i nezakódovaný obsah.
· Seznam promítání se může předat do mediálního bloku jako celek, načež se uloží a následně se v mediálním bloku realizuje (Content Data Pull Model, model „vtahování“ obsahových dat – model „táhnout“).
· Seznam promítání se v rámci SMS může realizovat a předat do úložiště a do mediálního bloku podle samostatných příkazů (Content Data Push Model, model předávání obsahových dat – model „tlačit“).
· Požaduje se metoda umožňující zařazování narážek (signálů). Tyto signály mají umožnit, aby automatizační systémy plnily svoje úkoly na hranicích mezi akcemi (událostmi) – například začátek filmu a začátek závěrečných titulků.  
7.4.1.7.
Programování automatizace
Požaduje se, aby automatizační systém zajišťoval sdělování událostí směrem k zařízením promítací plochy i směrem od těchto zařízení.  Těmito zařízeními mohou být stmívače, opony nebo jiné systémy v promítacím sále. Narážky (signály) se programují v rámci TMS nebo SMS a spouští je buď SMS nebo automatizační systém (jde o to, které ze zařízení je nadřízené a které je podřízené). Všechny typy událostí jsou předem naprogramované tak, aby měly na systém určitý vliv. Požaduje se, aby tyto události byly rozpoznávány všemi systémy. Jde o tyto události: 
· První rámeček s obsahem
· První rámeček přestávky (intermission)
· Poslední rámeček přestávky
· První rámeček závěrečných titulků
· První rámeček závěrečných titulků na černém pozadí 
· Poslední rámeček obsahu
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7.4.1.8.
Přehrávání obsahu
Požaduje se, aby systém skýtal způsob a možnost:
· zajistit plnou funkčnost pro přehrávání obsahu (např. aktivování seznamu promítání, zastavení, spuštění, začátek přehrávání (make playlists active, stop, start, start play) v každém bodu „přelomu“ dílů v seznamu promítání.
· řešit situace při výpadku proudu během přehrávání obsahu. Po novém nastartování systému se požaduje informovat uživatele, že přehrávání bylo mimořádně přerušeno v průběhu posledního přehrávání a nabídnout uživateli možnost restartovat přehrávání v bodě před výpadkem (viz oddíl (5.3.1.11 Libovolný přístup a restart). Systém by takové události měl zaznamenávat.
· zajistit, aby během přehrávání nedocházelo k přerušením (provoz bez závad).
· upravit zpoždění audio ±5 obrazových rámečků v 10msec posuvech veškerého prezentačního obsahu vůči obrazu.
7.4.2.      Akce řídících kinosystémů
V následující tabulce se popisují situace a akce, které souvisejí s řídícím kinosystémem (TMS). Tyto akce (události) nemají vliv na systém zabezpečení a jsou známy pouze řídícímu kinosystému. Řídící kinosystém má navíc schopnost zajistit si před promítáním znalost akcí v zabezpečovacím systému, a to tak, že nařídí systému správy promítání, aby  vznesl příslušné dotazy na bezpečnostní systém Security Manager.
	Položka, poznatek nebo problém 
	Přístup

	Záznamová data shromážděná z kinosálů
	TMS kontroluje a může ověřit stav shromažďování dat

	Instalace a umístění zařízení
	TMS ví o instalacích a ovládá je

	Časový rozvrh pro kinosál(y)
	TMS zná informace o časovém rozvrhu


Tabulka 8: Příklady akcí řídících kinosystémů 
Příklady v tabulce 8 jsou mimo dosah znalostí nebo kontrolních mechanismů, které má k dispozici zabezpečovací systém. Řídící kinosystém může mít kapacitu a schopnost realizovat tyto funkce nebo pořizovat záznamy o různých aktivitách, které má pod kontrolou. Exhibitor (kino) a distributor se mohou soukromě dohodnout na poskytování dat shromážděných řídícím kinosystémem.
7.5.        Architektury kinosystémů
7.5.1.
Úvod
Kinosystém Digital Cinema zahrnuje několik složek: přijímání obsahu, uchovávání, mediální blok, zabezpečení, promítání, audiosystém, řídící kinosystém, systém správy promítání, automatizace. Příklad instalace pro jednu promítací plochu je znázorněn v obrázku 10.
7.5.2.
Přijímání obsahu (ingest)
7.5.2.1.    Úvod
Ingest je proces přijímání obsahu a informací o zabezpečení na úrovni jednotlivých kin.  Jde o zařízení zajišťujících spojení s vnějším světem. Uvádíme zde příklad seznamu takových zařízení s rozdělením do dvou skupin. První skupina souvisí s obsahem, zatímco druhá skupina slouží pro účely zabezpečení a kontroly.  
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Obsah:
· Satelitní přijímač(e) (s vyrovnávací pamětí nebo místním ukládáním – with 
      cache or local storage)
· Terestrická síť (sítě) z optických kabelů (s vyrovnávací pamětí či místním 
    ukládáním) 
· Rozhraní k pevným médiím
Zabezpečení a kontrola:
· Rozhraní k systému zabezpečení – Standardizované zprávy mimo kino (Extra-Theater Messages, ETM) a rozhraní pro sdělování zpráv ze logovacích záznamů (logging report communications interface).
· Po přijetí („ingesci“) kompletního balíku DCP se doporučuje, aby systém TMS nebo SMS provedl ověření, zda je k dispozici zpráva o doručení klíče (key delivery message, KDM) a zda tato zpráva ukazuje časové okno pro prezentaci obsahu. Rozvrh promítání (show schedule) v systému TMS nebo SMS může vykazovat rozpory mezi KDM a promítáními v rozvrhu.  
· V případech, kdy platnost KDM má vypršet během 48 hodin, se doporučuje, aby TMS nebo SMS na tuto skutečnost upozornil uživatele.
Popisky v obrázku 10: (jednoznačně jasné anglické výrazy a opakující se výrazy jsou ponechány nepřeložené)
Architektura s jednou promítací plochou
Communications = komunikace; Real Time Media = média v reálném čase 
Ingest / Remote Interfaces = rozhraní pro příjem obsahu (ingest) / rozhraní ke vzdáleným subjektům; Remote Management = dálkové řízení; Key Management = správa klíčů; Satellite Dish = satelitní talíř; Satellite Receiver = satelitní přijímač; Fixed Media Player = přehrávač z pevných médií; Firewall = bezpečnostní „požární zeď“, firewall; Screen Management System = systém správy promítání; Security Firewall = bezpečnostní firewall; Disk array = sestava disků; Local Storage = místní úložiště; Automation = automatizace; Masking Curtain Interface = rozhraní pro oponu; Lighting Interface = rozhraní pro osvětlení; Cinema audio procesor = procesor pro zvuk v kině; Left = levý; Right = pravý; Centre = prostřední; Sub Woofer = subbasový; Left Surround = levý prostorový; Right Surround = pravý prostorový; Hearing Impaired = pro diváky s postižením sluchu; Visually Impaired = pro diváky s postižením zraku; Decrypted audio essence = dekódovaný věcný obsah audio; Altrernative Content = alternativní obsah; Security Manager = bezpečnostní systém Security Manager; Image Media Block = obrazový mediální blok; Main Image = hlavní obraz; Subpicture = podobrázek; Timed Text = synchronizovaný text; Projector = promítačka, projektor; Off Screen Devices = zařízení mimo promítací plochu
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Obrázek 10: Architektura systému s jednou promítací plochou 
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7.5.2.2.
Rozhraní pro příjem obsahu (Ingest Interfaces)
Kromě bezpečnostních hlášení lze v rozhraních k okolnímu světu použít jakýkoli způsob fyzického připojení. Uvnitř struktury kina se doporučuje rozdělit celou architekturu mezi dva typy rozhraní – jedno pro obsah a druhé pro ovládání / kontrolu stavu a pro výměnu klíčů.  
· Požaduje se toto rozhraní pro příjem obsahu: Gigabit Ethernet [IEEE802.3ab (copper)] nebo [IEEE802.3z (fiber)] interface. (copper = metalické; fiber = optické)
· Požaduje se, aby zařízení kina byla vybavena vytáčeným (dial-up) modemem s připojením, které bude k dispozici 24 hodin denně 7 dní v týdnu pro účely bezpečnostní komunikace (tj. pro veškerá hlášení ETM /ETM = Enhanced Traffic Management, pokročilé řízení provozu/ a hlášení logovacích záznamů). Kino se může rozhodnout, zda půjde o vyhrazený (nekomutovaný) spoj. Uznává se však, že pro určité provozní situace, například příjem nových KDM (zpráv o doručení klíče) může být důležité mít – v zájmu bezpečnostní komunikace – prioritní přístup k tomuto spoji. Strany se mohou dohodnout na dalších alternativních prostředcích k zajištění bezpečnostní komunikace.
7.5.2.3.
Firewally 
Požaduje se, aby zabezpečovací systém byl v rámci sítí v kinech chráněn proti vnějšímu nebo internímu napadení po síti. Proto by v sítích měly být nainstalovány vhodné firewally, bezpečnostní „požární zdi“. Sítě budou řešeny v mnoha různých variantách, takže je nemožné definovat konkrétní řešení jako součást těchto specifikací. Doporučuje se, aby si operátoři, kteří budou mít na starosti předvádění, vyžádali (jako součást své činnosti při řešení sítí) odbornou technickou pomoc pro oblast zabezpečení. 
7.5.3.      Uchovávání
7.5.3.1.
Úvod
Uchovávání obsahu lze zajistit ve dvou základních konfiguracích nebo v kombinaci obou konfigurací. Jde jednak o lokální úložiště a jednak o centrální úložiště. V konfiguraci s lokálními úložišti se obsah uchovává u každé promítací plochy. V konfiguraci s centrálním úložištěm se obsah uchovává v centrálním úložišti pro všechny promítací plochy multikina. Řešení s centrálním úložištěm lze kombinovat s řešením s lokálními úložišti. 
7.5.3.2.
Spolehlivost uložení
Nejdůležitějším aspektem uchovávacího systému je spolehlivost. Existuje celá řada konfigurací RAID (Redundant Array of Inexpensive Disks = záložní pole z levných disků), které zajistí zálohování a tím i spolehlivost uložení. Požaduje se, aby uchovávací systém zajistil zálohování tak, aby při výpadku jedné harddiskové mechaniky systém pokračoval v přehrávání (promítání) bez viditelného či slyšitelného přerušení a bez rušivých artefaktů.  
7.5.3.3.
Centrální úložiště
Centrální úložiště znamená, že zabalený obsah pro multikino lze uchovávat v jednom místě. Centrální úložiště může umožňovat multicasting obsahu (souběžné vysílání více obsahových částí).   
Kde se uplatňuje pouze architektura s centrálním úložištěm, tam je třeba zajistit pečlivé naplánování s cílem vyloučit veškeré „výpadkové body“ (místa, jejichž selhání může způsobit kolaps celého systému), a to i v síti. U tohoto typu realizace se také požaduje, aby centrální úložiště dokázalo zvládnout i nejvyšší nápor (nejvyšší hladinu bitové rychlosti, bit rate) na všech souběžně provozovaných promítacích plochách (souběžně zásobovaných obsahem) při současném příjmu dalšího obsahu. 
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7.5.3.4.
Lokální úložiště
Lokální úložiště znamená jeden uchovávací systém pro každou promítací plochu. Požaduje se, aby lokální úložiště bylo schopné zvládnout i bitovou rychlost požadovanou pro přehrávání veškerého obsahu určeného pro danou promítací plochu.  
7.5.3.5.
Kombinace centrálního a lokálního úložiště
Pro multikina může být nejlepším řešením kombinace centrálního a lokálního úložiště. Centrální úložiště může sloužit pro příjem (ingest) obsahu a jeho zálohování, a v lokálním úložišti se doporučuje uchovávat pouze ten obsah, který je bezprostředně určen k okamžité prezentaci. 
7.5.3.6.
Šířka pásma
Požaduje se, aby uchovávací systém měl dostatečný výkon k zajištění průběžného toku  307 Mbits/sec pro komprimovaná obrazová data, nekomprimovaná audio data (16 kanálů, vzorkování 24 bitů, 96 kHz) a titulková data a tím k zajištění nepřerušovaného přehrávání Digital Cinema.
7.5.3.7.
Kapacita
Požaduje se (nepočítáme-li uchovávací kapacitu potřebnou k zálohování), aby úložný systém zajistil pro každou promítací plochu uchování obsahu s objemem rovným minimálně třem hlavním filmům (včetně materiálu k prezentaci před promítáním hlavního obsahu) (jeden právě promítaný hlavní film a další film nebo připravovaný film). V tabulce 9 se uvádějí příklady požadavků na uchovávání. Čísla vycházejí z těchto předpokladů:  
· Jeden tříhodinový hlavní film
· 20 minut materiálu k prezentaci před hlavním filmem, se stejným rozlišením  
· 16 kanálů nekomprimovaného zvuku 48 kHz při 24 (AES3) bits
· 3.000 podobrázků v souborovém formátu PNG 
       PNG = Portable Network Graphics, přenosná síťová grafika
· 3.000 řádek synchronizovaného textu
	Průměrná bitová rychlost 
 (Mbite/sec)
	3 hodiny obraz
(GByte)
	3 hodiny audio
 (Gbyte)
	20 min. Předfilmy (Gbyte)
	Podobázek
(GByte)
	Synchr.
text
(GByte)
	3 hodiny celkem
 (GByte)

	250
	337.500
	2.074
	37.500
	0.300
	0.001
	377.374

	200
	270.000
	2.074
	30.000
	0.300
	0.001
	302.374

	125
	168.750
	2.074
	18.750
	0.400
	0.001
	189.974

	100
	135.000
	2.074
	15.000
	0.600
	0.001
	152.674

	80
	108.000
	2.074
	12.000
	0.800
	0.001
	122.874


Tabulka 9: Příklad uchovávací kapacity pro jeden tříhodinový hlavní film (12 bitů @ 24 FPS)
Velikost obrazu:
Velikost Audio:
Velikost podobrázku:
Výpočet: {Průměrná či maximální bitová rychlost (Mbitssec) * hodin * 60 min/hod * 60 sec/min} / {8 bitů/byte *1000} Výsledek je v GBytech
Výpočet: {32 (AES bitů) * 48.000 vzorků/sec *16 (kanálů) * hodin * 60 min/hod * 60 sec/min / 8 (bitů/byte) = velikost
    nebo
Výpočet: {32 (AES bitů) * 96.000 vzorků/sec *16 (kanálů) * hodin * 60 min/hod * 60 sec/min / 8 (bitů/byte) = velikost
Výpočet: 100.000 (bytů/soubor png @ úroveň 1) * 3,000
(titulky/film) = velikost

    Velikost synchr. textu:
  Výpočet: odhad 1 MByte na 1 hlavní film 
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      7.5.3.8.    Bezpečnost uložení
Jestliže byl věcný obsah (essence) obrazu a zvuku v okamžiku příjmu (ingesce) zakódován (podle AES, pokročilého šifrovacího standardu), požaduje se, aby si tento obsah na úložných zařízeních zachoval toto svoje původní kódování. Požaduje se, aby se věcný obsah (obraz ani audio) v uchovávacím systému nikdy neukládal v dekódované podobě.
7.5.4.      Mediální blok
7.5.4.1.    Úvod
Mediální blok je další klíčovou složkou přehrávacího řetězce (playback chain). Jeden nebo více mediálních bloků má za úkol převést zabalená komprimovaná data do základního (raw) obrazu, zvuku nebo titulků. 
V závislosti na způsobu implementace platí, že v mediálních blocích se realizují jak zabezpečovací funkce, tak i jiné funkce, které se zabezpečením nesouvisí. Zabezpečovací funkce mediálních bloků (ty funkce, které zajišťují zpracování věcného obsahu (essence) bezpečnostních dat, jako například dešifrovací klíče) mohou být plněny pouze v rámci fyzicky bezpečných obvodů, kterým se říká bloky bezpečného zpracování (Secure Processing Blocks, SPB). Popisujeme zde obecnější funkce mediálních bloků a odchylky v implementaci. Nevyžaduje se, aby se všechny funkce odehrávaly v rámci SPB. O podrobnostech bezpečnostních požadavků na mediální bloky se pojednává v oddílu 9.4 Zabezpečení kinosystémů. 
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Obrázek 11: Mediální Blok v serverové konfiguraci 8
SMS = systém správy promítání; Storage = úložiště; Plain text = bez kódování; Project = promítání; 

Media Block = mediální blok; Projection system = promítací systém; SM = bezp. systém Security Manager; FM = forenzní značení; MD = mediální dekodér; LE = linkové kódování 
*optional = *volitelné, nepovinné
Mediální blok lze také implementovat jako složku promítacího systému. Při tomto způsobu implementace je možno nepožadovat linkové kódování. Jak vidno z obrázku 12, v této konfiguraci může mediální blok při zpracování dat s věcným obsahem uplatnit metodu „pull“ („vtahování“ obsahových dat) nebo „push“ („“tlačení“ či předávání obsahových dat).
--------------------------------------------------------------------------------------------------

8 Pole s dvojím ohraničením v obrázcích 11 a 12 označují zpracovávací funkce, u nichž se požaduje, aby byly realizovány ve fyzicky zabezpečených obvodech SPB typu 1
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Jak vidno z obrázku 11, mediální blok lze implementovat v serverové konfiguraci. V této konfiguraci jsou úložiště a mediální blok navzájem těsně spojeny. Obsahová data jsou v této konfiguraci přesunuta do zařízení pro finální přehrání. Požaduje se, aby nekomprimovaný obsah byl v této konfiguraci chráněn linkovým kódováním (Link Encryption). 
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   Obrázek 12: Mediální Blok v projektorové konfiguraci8
SMS = systém správy promítání; Storage = úložiště; Plain text = bez kódování; Project = promítání; SM = bezp. systém Security Manager; FM = forenzní značení; MD = mediální dekodér;
Integrated projection system = integrovaný promítací systém 

Poznámka: Vzhledem k dynamické povaze bezpečnostní technologie si společnost DCI vyhrazuje právo v budoucnosti aktualizovat příslušné požadavky a může podle vývoje situace požadovat změny v systémech Digital Cinema.
7.5.4.2.    Funkční požadavky na mediální blok 
7.5.4.2.1.
Synchronizace
Mediální blok je zařízení, které v reálném čase převádí zabalená obsahová data v úložišti na data k přehrání v navazujících zařízeních. Požaduje se, aby mediální blok přehrával obrazový, audio a ostatní obsah závislý na synchronizaci tak, aby tento obsah byl podán divákům jako ucelené synchronizované představení.  
7.5.4.2.2.
Bezpečnostní funkce
Hlavní funkcí mediálního bloku je zajistit bezpečné prostředí, ve kterém lze provádět dekódování věcného obsahu. Na podporu této funkce musí mediální blok být vybaven na zajištění bezpečnosti (k tomu slouží bezpečnostní systém Security Manager) a na zpracování obrazu, zvuku a titulků a musí mít příslušné forenzní značení (forensic markers). Jestliže promítací systém neobsahuje mediální blok, musí se obrazový věcný obsah zakódovat linkovým kódováním (Link Encryption). 
Požaduje se, aby veškeré mediální bloky zajišťovaly logovací záznamové funkce (logging functions) podle požadavků uvedených v oddílu 9.4.6.3.1 Požadavky na logování.
7.5.4.2.3.
Linkové kódování a dekódovací blok 
Kde mediální blok pro obraz není fyzicky umístěn v tomtéž bezpečném kontejneru jako projektor, tam se požaduje, aby mediální blok pro obraz zajistil ochranu obrazového věcného obsahu, který přichází do promítacího systému, linkovým kódováním podle oddílu 9.4.4 Linkové kódování. Požaduje se, aby linkový dekódovací blok (Decryptor Block) na projektoru zajišťoval při linkovém dekódování fyzickou ochranu typu SPB 1 spolu se zabezpečovacími klíči a logovacími funkcemi.  
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7.5.4.2.4.      Rozbalování
Požaduje se, aby každý zabalený obsah přicházející z úložiště měl všechna obsahová data potřebná k prezentaci a k zajištění integrity souboru. Prvním úkolem mediálního bloku je zařadit soubory se záznamem trasy do jejich příslušných modulů a zajistit včasné dodání dat pro příští proces. V závislosti na způsobu uchovávání, který se v systému používá, může obsah dorazit zcela nebo částečně rozbalený.
7.5.4.2.5.
Překrytí pomocí kanálu alfa
V projektoru nebo v mediálním bloku může být umístěn modul k překrytí pomocí kanálu alfa se zařazením dialogových titulků nebo otevřených speciálních titulků do hlavního obrazu.  
7.5.4.2.6.
Modul k renderování podobrázků
V projektoru nebo v mediálním bloku může být umístěn modul k renderování podobrázků, který mění podobrázkový soubor na obrazový soubor DCDM* s překrytím kanálem alfa.
7.5.4.2.7.
Modul k renderování synchronizovaného textu
V projektoru nebo v mediálním bloku může být umístěn modul k renderování synchronizovaného textu, který mění data synchronizovaného textu na obrazový soubor s překrytím kanálem alfa.
7.5.4.3.    Rozhraní mediálního bloku
Požaduje se, aby mediální blok měl rozhraní k ostatním prvkům systému na třech úrovních. Jedna z těchto úrovní je věnována balenému obsahu Digital Cinema. Další úroveň pracuje s neupraveným (raw) výstupem pro projektor, pro audio procesor a pro všechna speciální zařízení automatizovaného systému. Na třetí úrovni se kontroluje a sleduje stav přehrávacího systému mediálního bloku. O těchto úrovních se podrobněji hovoří v následujících odstavcích. 
· Zabalená data – Zabalený obsah vyžaduje standardní datové rozhraní, která jsou v souvislosti se sestavovými (composition) daty schopna pracovat s pásmovými šířkami do 307 Mbits/sec. Může jít o rozhraní Gigabit nebo 1000Base-T Ethernet [IEEE 802.3ab (copper)] nebo [IEEE 802.3z (fiber)]. (copper = metalické; fiber = optické).
· Nekomprimovaný věcný obsah – Nezpracovaná data věcného obsahu vyžadují činnost rozhraní v reálném čase při extremně velkých pásmových šířkách. Rozhraní bude záviset na fyzickém umístění v mediálním bloku a na typu věcného obsahu procházejícího rozhraním. 
A.
Hlavní obraz – Požaduje se, aby toto rozhraní pro kontinuální tok dat zvládalo přenosy dat o rychlostech do 10 Gbits/sec. (Podrobnější popis je v oddílu 8 PROMÍTÁNÍ).
B.
Podobrázek – Požaduje se, aby toto rozhraní pro kontinuální tok dat zvládalo přenosy dat o rychlostech do 20 Mbits/sec. Toho lze dosáhnout pomocí standardního rozhraní 100Base-T Ethernet [IEEE 802.3].
C.
Synchronizovaný text – Může jít o rozhraní pro kontinuální tok dat v závislosti na vyrovnávací (buffering) schopnosti projektoru. Předpokládá se, že tímto rozhraním bude také standardní 100Base-T Ethernet [IEEE 802.3], které zvládne datové rychlosti do 500 Kbits/sec. Doporučuje se mít od mediálního bloku alespoň dvě taková rozhraní – jedno k dodávání dat do projektoru a druhé pro dodávání dat do zařízení mimo promítací plochu (off-screen devices).
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D. Audio – Toto rozhraní se požaduje ke směrování vícerých digitálních audio kanálů do audio procesoru v kině.  Požaduje se použití formátu  AES3. Pro nejhorší případ pásmové šířky audio se požaduje 37 Mbits/sec (16 channels * 24 bit sample * 96 kHz = 37 Mbits/sec). (channels = kanály; 24 bit sample = vzorek 24 bitů).
•
Předávání bezpečnostních zpráv – Požaduje se, aby mediální blok předával standardizované bezpečností zprávy (viz oddíl 9.4.5. Interní komunikace v kinech) do projektoru a do vzdálených bloků bezpečného zpracování (SPB), a to prostřednictvím standardního rozhraní 100Base-T Ethernet [IEEE 802.3]. Toto komunikační zařízení, nazývané vnitřní bezpečnostní síť promítacího sálu, může fyzicky být součástí jiných existujících sítí v promítacím sále, které zajišťují jiné typy komunikačního provozu, například pro přenášení příkazů (command), kontroly (kontrol) a stavových informací (status). Liší se však tím, že k předávání bezpečnostních zpráv se vždy požaduje používání bezpečnostní přenosové vrstvy (Transport Layer Security, TLS). O požadavcích na předávání bezpečnostních zpráv se pojednává v oddílu 9.4.5 Interní komunikace v kinech.
7.5.5.      Promítací systém
7.5.5.1.
Úvod
Promítací systém má za úkol měnit data digitálního obrazu na světlo, které se objeví na promítací ploše. Požaduje se, aby promítací systém podporoval řadu rozhraní a různé architektury systémů Digital Cinema. Jedna z těchto architektur zahrnuje mediální blok (popisovaný výše) instalovaný v projektoru. V tomto typu architektury veškerý obsah prochází jedním datovým rozhraním. Je-li mediální blok mimo projektor, požaduje se linkové dekódování. Požaduje se, aby na rozhraní projektoru byl linkový dekódovací blok.
Jestliže je mediální blok umístěn uvnitř projektoru, může se alternativní obsah přebírat z vnějšího rozhraní. 
7.5.5.2.
Rozhraní promítacího systému
Promítací systém přenáší na promítací plochu nejenom hlavní obraz, ale také dialogové titulky, otevřené speciální titulky a statické snímky. K tomu je třeba mít zvláštní rozhraní na směru od mediálního bloku, není-li mediální blok nainstalován na projektoru. O těchto rozhraních se pojednává v následujících odstavcích (Úplnou specifikaci rozhraní lze nalézt v oddílu 8 PROMÍTÁNÍ.)
· Podobrázek – Podobrázkové informace (data bitově mapované grafiky s kanálem alfa) buď vyžadují samostatné rozhraní v projektoru, nebo se požaduje, aby mediální blok překryl podobrázek hlavním obrazem a poslal jej přes rozhraní hlavního obrazu. Požaduje se, aby rozhraním pro podobrázky bylo 100Base-T Ethernet [IEEE 802.3] interface schopné zvládnout dostatečnou pásmovou šířku pro podobrázky: do 24 FPS pro obsah 4K a do 24 FPS nebo 48 FPS pro obsah 2K.
· Synchronizovaný text – Informace často mohou do projektoru přicházet přes datový port, nebo mohou být renderovány a překryty v mediálním bloku. Požaduje se, aby příslušným rozhraním bylo 100Base-T Ethernet [IEEE 802.3] interface.

Kontrola a stav – Požaduje se, aby promítací systém byl také vybaven datovým rozhraním 100Base-T Ethernet [IEEE 802.3] data interface, které je schopno přijímat kontrolní Informix a vysílat stavové informace do mediálního bloku a SMS (do systému správy promítání).
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7.5.6.      Audio systém
7.5.6.1.
Úvod
Při prezentaci v kině je zvuk předáván přes audio systém k divákům. Audio systém má za úkol přijímat nekomprimovaný digitální audio záznam z mediálního bloku, převádět jej na analogový zvuk a odesílat jej do příslušných reproduktorů, kde se přemění na akustickou energii. Požaduje se, aby systém byl schopen zajistit přehrávání zvuku ze 16 kanálů. Požaduje se dále, aby při prezentaci byl jako minimum zajištěn audio formát 5.5 (levý, prostřední, pravý, nízkofrekvenční efekty, levý prostorový a pravý prostorový). Možný je i audio formát 7.1. Nedefinované kanály se mj. mohou použít pro diváky s postižením sluchu a/nebo pro diváky s postižením zraku.
Audio procesor v kině může zajišťovat konverzi digitálního zvuku a mapování kanálů. K jeho dalším úkolům patří přehrávání přestávkového programu nebo hudby (o čemž se často hovoří jako o non-sync). Má také umožňovat monitorování v promítací kabině.   
7.5.6.2.
Rozhraní audio systému
Audio systém vyžaduje několikeré rozhraní. Hlavní rozhraní má na starosti digitální zvuk a ostatní rozhraní slouží pro účely kontroly a ke sledování a hlášení stavu. Popisují se takto: 
· Digitální audio – Digitální zvuk přichází z mediálního bloku do audio procesoru kina. Jde o digitální audio spoj (link), který má kapacitu k přenášení 16 kanálů digitálního zvuku při 24-bit 48 kHz nebo 96 kHz. Požaduje se, aby tento spoj fungoval podle praktického doporučení [AES3-2003] pro sériový přenosový formát (serial transmission format) pro dvoukanálová lineárně reprezentovaná digitální audio data (two-channel linearly represented digital audio data).
· Kontrola a stav – Doporučuje se, aby audio procesor v kině byl také vybaven rozhraním 100Base-T Ethernet [IEEE 802.3] interface, které může přijímat kontrolní informace a odesílat informace o stavu do automatizačního systému a/nebo do SMS (podle toho, zda v daném kině existuje automatizační systém).  
7.5.7.      Automatizační systém promítání
7.5.7.1.
Úvod
Automatizační systém promítání může mít rozhraní k zařízením zajišťujícím bezpečnost osob, k motorovému ovládání opon, k motorovému ovládání maskování, ke stmívačům (osvětlení), ke stávajícím 35mm filmovým promítačkám a případně i k dalším zařízením, například k audio procesoru kina a/nebo k zařízením na zvláštní efekty. Jednou z velkých výzev pro systém Digital Cinema je zajistit rozhraní k mnoha různým zařízením v současné době nainstalovaným v kinech.
7.5.7.2.
Automatizační rozhraní
Automatizační rozhraní se různí podle výrobce nainstalovaného systému. Může jít o jednoduché kontaktní spínání, ale také o složitá patentovaná rozhraní. Požaduje se, aby kinosystém (Theater System) převáděl narážky (signály) Digital Cinema na cosi, čemu automatizovaný systém rozumí a naopak, aby převáděl automatizační informace na cosi, čemu rozumí systém správy promítání (SMS).
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7.5.8.      Systém správy promítání (SMS)
Požaduje se, aby každý promítací sál měl jeden vyhrazený systém správy promítání (SMS). Tento systém poskytuje pro vedení kina uživatelské rozhraní k lokálnímu ovládání dění v promítacím sále -  spuštění, zastavení, volbu seznamu promítání a editování seznamu promítání (start, stop, select a Show Playlist and edit a Show Playlist). Kromě kontroly a ovládání může systém správy promítání provádět monitorování a diagnostiku zařízení v promítacím sále a dodávat informace o zjištěném stavu osobě zajišťující promítání.  Požaduje se, aby systém správy promítání (SMS) fungoval v jednom ze dvou režimů: buď lokálně nebo dálkově. 
V následující tabulce jsou uvedeny situace a akce spojené se systémem správy promítáni: 
	Položka, poznatek nebo problém
	Přístup

	Přijetí filmu v porušeném stavu
	SMS může přijatý balík DCP ověřit a potvrdit

	Přijetí platného sestavového seznamu (CPL)
	SMS může přijatý seznam CPL ověřit a potvrdit

	Film připravený k přehrání je pozměněný
	SMS může připravený film ověřit porovnáním s CPL

	Časové souvislosti spojené s přehráním upoutávek / filmu 
	SMS zná seznamy promítání a realizační statistiku


Tabulka 10: Příklady akcí v rámci systému správy promítání 
Příklady uvedené v tabulce 10 jdou mimo systém zabezpečení (nejsou mu známy a nejsou jím kontrolovány). Exhibitor (kino) a distributor se mohou soukromě dohodnout, že lze požadovat, aby systém správy promítání realizoval pod svou kontrolou příslušné funkce nebo vedl evidenci těchto činností.
7.5.9.      Architektura kinosystému v multikině 
7.5.9.1.
Úvod
Mnohé kinosystémy budou součástí většího zařízení s více promítacími plochami. Předpokládá se, že všechny konfigurace multikina bude podporovat jeden řídící kinosystém (TMS).
K obrázku 13: Architektura kinosystému v multikině, znázorněná na obrázku, je příkladem architektury jednoho takového systému z pohledu rozhraní. V tomto oddílu se pojednává o požadavcích a rozhraních pro velký, sítěmi vybavený systém. Z pohledu rozhraní má tento velký systém dvě složky. Tou první je mediální síť (media network) a tou druhou je síť pro řízení kina (Theater Management Network).
7.5.9.2.
Media Network
Mediální síť představuje vytáčené rozhraní s velkou pásmovou šířkou, které je složeno z mediálních rozhraní, diskových sestav a mediálních bloků. Požaduje se, aby mediální síť podporovala trvalou rychlost 307 Mbits/sec pro každou promítací plochu: pro komprimovaná data obrazu (250 Mbits/sec), pro audio (37,87 Mbits/sec - 16 kanálů, vzorek 24 bitů, 96 KHz) a pro titulky (podobrázek 20 MBits/sec). Pro příjem (ingest) nového obsahu a pro kontrolu a monitorování je zapotřebí mít další dodatečnou pásmovou šířku. 
7.5.9.3.
Síť pro řízení kina
7.5.9.3.1.      Úvod
Ne všechna multikina budou vybavena sítěmi pro řízení kina. Kde taková síť existuje, tam jde o sdílené rozhraní s malou pásmovou šířkou a síť je tvořena zařízeními  
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kinosystému a distribučním systémem Ethernet. K dosažení tohoto stavu je zapotřebí uplatnit 100Base-T Ethernet [IEEE 802.3]. Požaduje se, aby tato síť podporovala veškeré ovládací prvky, konfigurace, zabezpečovací funkce, softwarové upgrady, testy a stavy kinosystémů.
Síť pro řízení kina se dá rozdělit do dvou hlavních komunikačních kategorií:  
· Provozní komunikace – Vysílání příkazů (commands) a dat do zařízení kinosystému a zpětné přijímání stavových hlášení z těchto zařízení. Požaduje se, aby protokolem pro vysílání příkazů a konfigurace byl protokol TCP/IP. Ke sledování stavu zařízení by měl sloužit protokol SNMP/UDP/IP (Simple Network Management Protocol over User Datagram Protocol over Internet Protocol – jednoduchý protokol pro správu sítě přes uživatelský datagramový protokol přes internetový protokol). 
· Bezpečnostní komunikace – Tento systém zpracování zpráv podporuje operace před přehráváním (pre-playback), během přehrávání (playback) a po přehrávání (post-playback), a proto má návaznost (rozhraní) na bezpečnostní podsystém(y). Takové komunikace mohou probíhat po stejných sítích, jako jsou výše uvedené. Požaduje se ale, aby bezpečnostní komunikace používaly systém TLS (Transport Layer Security, bezpečnostní přenosové vrstvy) podle bezpečnostních požadavků oddílu 9 ZABEZPEČENÍ.  
Uvádíme zde seznam prostředků a příklady typických komunikaci: 
7.5.9.3.2.
Systém správy promítání a řídící kinosystém (SMS a TMS)

· Přehrávání (playback) – Příkazy a stav, důležité identifikátory, správa položek 
· Konfigurace – Instalační hodnoty, mapování audio kanálů, chování automatizace, chování zařízení, diagnostika zařízení 
· Zabezpečení – dotazy na hratelnost (playability), časová úprava systému zabezpečení SM, doručování zpráv pro správu klíčů 
· Upgrade softwaru a mikroprogramů (Software/Firmware Upgrade) – režim/stav pro upgrade softwaru (Software Upgrade Mode/Status), režim/stav pro upgrade firmwaru (Firmware Upgrade Mode/Status), zprávy pro systémy Security Managers (SM), shromažďování zpráv z evidence SM 
· Vady a poruchy (faults) – identifikace (ID) zařízení, datumka (Timestamp), chyby (Errors)
· Zprávy a hlášení – Historie zařízení, uživatelské logovací záznamy (User Logs), akce a události z hlediska zabezpečení (Security Events)
7.5.9.3.3.
Uchovávání
· Přehrávání – Příkazy a stav, důležité identifikátory, správa položek
· Konfigurace – Instalační hodnoty, chování zařízení, diagnostika zařízení
· Software/Firmware Upgrade – režim/stav pro upgrade softwaru, režim/stav pro upgrade firmwaru
· Vady a poruchy – identifikace (ID) zařízení, datumka, chyby, záznamy chyb disků
· Zprávy a hlášení – Historie zařízení
7.5.9.3.4.
Mediální blok
· Přehrávání – příkazy a stav
· Konfigurace – instalační hodnoty, mapování audio kanálů, chování
                             automatizace, chování zařízení, diagnostika zařízení
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· Zabezpečení – zahrnuje bezpečnostní systém Exhibition Security Manager , který provádí autentizaci (Authentication), výměnu klíčů (Key Exchange) a správu klíčů (Key Management)
· Software/Firmware Upgrade – režim/stav pro upgrade softwaru, režim/stav pro upgrade firmwaru
· Vady a poruchy – identifikace (ID) zařízení, datumka, chyby 
· Zprávy a hlášení – historie zařízení, akce a události z hlediska zabezpečení, přehrávání
7.5.9.3.5.
Promítací systémy
· Přehrávání – příkazy a stav
· Konfigurace – instalační hodnoty, chování zařízení, diagnostika zařízení
· Zabezpečení – výměna klíčů k linkovému kódování s bezpečnostním systémem SM (Security Manager), předání záznamů do systému SM  
· Software/Firmware Upgrade – režim/stav pro upgrade softwaru, režim/stav pro upgrade firmwaru
· Vady a poruchy – identifikace (ID) zařízení, datumka, chyby
· Zprávy a hlášení – historie zařízení, akce a události z hlediska zabezpečení
7.5.9.3.6.
Audio-procesor kina
· Přehrávání – příkazy a stav
· Konfigurace – instalační hodnoty, mapování audio kanálů, chování zařízení, diagnostika zařízení 
· Software/Firmware Upgrade – režim/stav pro upgrade softwaru, režim/stav pro upgrade firmwaru
· Vady a poruchy – identifikace (ID) zařízení, datumka, chyby
· Zprávy a hlášení – historie zařízení
Popisky v obrázku 13: (jednoznačně jasné anglické výrazy a opakující se výrazy jsou ponechány nepřeložené)
Architektura systému multikina
Communications = komunikace; TM Network = síť pro řízení kina; Media Network = mediální síť
Ingest Interface = Rozhraní pro příjem obsahu (ingest); Key Management = správa klíčů; Security Admin. = správa zabezpečení; Remote Management = dálkové řízení; Satellite Dish = satelitní talíř; Satellite Receiver = satelitní přijímač; Physical Media = fyzická média; Fixed Media Player = přehrávač z pevných médií; Security Firewall = bezpečnostní „požární zeď“ firewall; Media Net Switch = spínač mediální sítě; Theater Management Network Switch = přepínač sítě pro řízení kina; Theater Management System (TMS) =  Systém řízení kina; Central Storage = centrální úložiště; Disk array = sestava disků; Auditorium = promítací sál; Local Storage = místní úložiště; Screen Management System (SMS) = systém správy promítání; Automation = automatizace; Security Manager (SM) = bezpečnostní systém „Security Manager“; Media Block = mediální blok
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Obrázek 13: Architektura systému multikina
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8.     PROMÍTÁNÍ
8.1.   Úvod
Systém promítání je nezbytnou součástí systému Digital Cinema. Má za úkol přeměnit data digitálního obrazu na světlo, které je vidět na promítací ploše. Tento oddíl je rozdělen na přehledné části, ve kterých se definují specifikace požadavků, rozhraní a činností (výkonu).  Základním cílem je, aby obraz vytvořený v masteringovém studiu shlédla divácká veřejnost, a k tomuto cíli směřuje snaha, aby promítací systém věrně reprodukoval digitální master pro distribuci (DCDM), jak se popisuje v oddílu 3 DIGITAL CINEMA MASTER PRO DISTRIBUCI.
8.2.        Přehled systému promítání
8.2.1.
Funkční rámec
Pro účely dokumentování specifických požadavků a standardů pro systém promítání Digital Cinema bude vhodné si systém rozdělit na řadu složek. U každé z těchto složek si specifikace a požadavky na výkon popisujeme v těchto oddílech: 
· Kolorimetrie – metoda konverze barev (o konverzi barev se pojednává v oddílu 3.2.1.4 Kolorimetrie)  
· Výkonnostní parametry – Specifikace a požadavky z hlediska výkonu
· Rozhraní – Fyzické napojení k projektoru a od projektoru (viz oddíl 8.4 Rozhraní projektoru)
8.2.2.
Základní požadavky na promítání
8.2.2.1.
Úvod
Výzvou pro systém Digital Cinema je vytvoření flexibilního univerzálně použitelného systému promítání. V celém tomto systému je třeba dodržet určité základní požadavky, které se popisují v následujících odstavcích.  
8.2.2.2.
Rozhraní
Požaduje se, aby projektor měl tato rozhraní: 
•
pro kontrolu a stav, 100Base-T Ethernet [IEEE 802.3] interface.
Projektor může mít:
•
grafické a/nebo textové rozhraní (může být stejné jako u kontroly a diagnostiky, například Ethernet Interface)
Požaduje se, aby projektor měl buď:
· rozhraní pro nekomprimovaný obraz (s linkovým kódováním), nebo
· rozhraní pro mediální blok (je-li mediální blok nainstalován v projektoru) 
Požaduje se, aby projektor neměl žádné testovací, užitkové (utility) nebo výstupové (output) rozhraní, které by pracovalo s otevřeným obsahem bez kódování.  
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8.2.2.3.
Alternativní obsah
Požaduje se, aby projektor nevylučoval možnost a schopnost podávat alternativní obsah. Projektor také může mít vstup pro doplňkový obsah.
8.2.2.4.
Řešení s jednou čočkou
Požaduje se, aby promítací systém zajišťoval buď řešení s jednou čočkou, nebo řešení s automatickým (bezobslužným) přepnutím v případech, kdy se vyžaduje více než jedna čočka.  
8.2.2.5.
Konverze barevného prostoru
Požaduje se, aby promítací systém přeměnil barevný prostor příchozího DCDM* na svůj vlastní (nativní) barevný prostor.
8.2.2.6.
Počet pixelů 
Požaduje se, aby vzorkovací struktura (sampling structure) zobrazeného obrazového pole (počet pixelů u projektoru) byla stejná nebo větší než vzorkovací struktura specifikovaných obrazových kontejnerů (image containers) (buď 4096 x 2160 nebo 2048 x 1080).
8.2.2.7.
Konverze prostorového rozlišení
Požaduje se, aby projektor zobrazoval buď svoje vlastní rozlišení 4096x2160 nebo rozlišení 2048x1080. Jestliže vlastní rozlišení projektoru činí 4096x2160 a prostorové rozlišení příchozího obsahu činí 2048x1080, pak se požaduje, aby promítací systém provedl up-konverzi obsahu 2048x1080 na 4096x2160. Požaduje se, aby veškeré prostorové konverze byly v každé ose provedeny v přesném poměru 2:1. Znamená to, že u každého projektoru s horizontálním počtem pixelů o něco vyšším, než má obrazový kontejner, se požaduje, aby k naplnění pole tento projektor nekonvertoval promítaný obraz mimo meze obrazového kontejneru (to not convert the projected image beyond the image container to fill the array), a obraz by se také neměl konvertovat na velikost o něco nižší než je velikost obrazového kontejneru 4096x2160 nebo 2048x1080. (nor is an image to be converted to something less than the 4096x2160 or 2048x1080 image container size).
Kde se k podpoře prostředí kina s konstantní výškou projekce nebo konstantní šířkou projekce použije elektronická úprava velikosti nebo měřítka (resizing or scaling), tam se požaduje, aby tyto úpravy nevyvolaly žádné viditelné nežádoucí obrazové jevy (artefakty). Cílem je, aby projektor promítal plný horizontální počet pixelů nebo plný vertikální počet pixelů obrazového kontejneru. 
8.2.2.8.
Obnovovací frekvence
Jestliže se příchozí snímková frekvence nerovná vlastní (nativní) obnovovací frekvenci promítacího systému, požaduje se, aby se příchozí snímková frekvence upravila na vlastní obnovovací frekvenci projektoru.
8.2.2.9.
Forenzní značení
Požaduje se vložit do obsahu v reálném čase forenzní značku (Forensic Mark), a to co nejdříve po dekódování a před tím, než se obsahová data ocitnou na jakékoli datové sběrnici vně mediálního bloku (viz oddíl 9.4.6.1. Forenzní značení).
8.2.2.10.
Mediální blok
V přednostně uplatňované implementaci se požaduje, aby projektor měl k dispozici prostor k instalaci mediálního bloku. Je-li mediální blok instalován externě mimo projektor, požaduje se rozhraní s linkovým kódováním, které zajistí, aby žádný obsah Digital Cinema nezůstal bez kódování.
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8.2.3.      Koncepce promítání
Projektor pro Digital Cinema je jedním ze základních prvků systému. Předpokládá se, že se technologie kolem projektorů bude časem měnit a vyvíjet. Systém promítání je ovlivňován několika faktory: barevným prostorem, rozlišením, jasem, kontrastem a rozhraními. Požaduje se, aby projektor prováděl konverzi z příchozího barevného prostoru X’Y’Z’ do svého vlastního (nativního) barevného prostoru. Požaduje se, aby projektor podporoval více než jedno prostorové rozlišení a více než jednu snímkovou frekvenci.
V masteringovém procesu se při vytváření digitálního masteru pro distribuci (DCDM) používá referenční projektor s cílovými výkonnostními parametry a tolerancemi, o kterých se pojednává dále v tomto oddílu. K měření těchto výkonnostních parametrů jsou definovány testovací vzory a měřicí postupy. Popisuje se zde také řízené prostředí pro mastering promítaného obrazu. Cílem je získat konzistentní a opakovatelnou kvalitu barev. 
8.3.    Promítaný obraz a prostředí pro sledování obsahu Digital Cinema 
8.3.1.
Úvod
V tomto oddílu se uvádějí požadavky, jimiž se definují následující faktory: referenční vstup (input) do projektoru Digital Cinema; prostředí pro sledování (viewing environment); charakteristiky výstupního (output) zobrazení pro mastering; a prostředí v kině (theatrical environments). Uplatnění těchto požadavků by mělo znamenat, že se bude používat jednotný distribuční materiál, který bude kompatibilní s projektory kterékoli značky a že výstup z projektoru bude předvídatelný, protože bude založen na vstupu o standardním formátu. Zajištěny jsou nominální referenční body s příslušnými tolerancemi.  
8.3.2.
Input
Požaduje se, aby projektor podporoval obrazové struktury, stranové poměry, souborové formáty a snímkové frekvence, které jsou specifikovány v oddílu 3.2 Specifikace obrazu. Projektor může podporovat i další obrazové struktury, stranové poměry, souborové formáty a snímkové frekvence, jaké stanoví příslušný výrobce. 
8.3.3.
Prostředí
8.3.3.1.
Počáteční podmínky
Před veškerým měřením (s výjimkou měření úrovně světla v okolí, ambient level) se požaduje zapnout projektor včetně lampové skříně a ponechat mu čas (20 až 30 minut) na tepelnou stabilizaci. Dále se požaduje vypnout světla v promítací místnosti (screening room) kromě minimálního osvětlení, které je nutné z pracovních nebo bezpečnostních důvodů. V prostředí kina by mělo jít o podmínky osvětlení běžně používané v kinech.  
Požaduje se, aby projektor byl nastaven na kalibrovaný režim9, při kterém se vstupní kódové hodnoty interpretují podle ustanovení oddílu 3.2 Specifikace obrazu.
8.3.3.2.
Úroveň světla okolí
Požaduje se minimalizovat rušivé rozptýlené světlo na promítací ploše. Doporučuje se používat černé nereflexní povrchy se zapuštěnými světly.
9 V tomto režimu platí, že při kódové hodnotě čistého primárního vstupu se všeobecně nedociluje projekce v čisté optické primární hodnotě.
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Jas se měří mimo centrum promítací plochy při vypnutém projektoru nebo se zhasnutou lampovou skříní. Požaduje se, aby úroveň okolního světla, které se v prostředí masteringu  odráží v promítací ploše, byla nižší než 0,01 cd/m2 (.0029 ft-L).
Pokud jde o prostředí kina, doporučuje se, aby úroveň okolního světla, které se odráží v promítací ploše, byla nižší než 0,03 cd/m2 (.01 ft-L). Při uplatnění bezpečnostních předpisů a při světlech označujících vchod a východ může být úroveň okolního světla vyšší. K tomu je ovšem třeba připomenout, že více světla v okolí zmenšuje kontrast v promítaném obraze. 
8.3.3.3.    Charakteristika promítací plochy
Požaduje se, aby promítací plocha nebyla lesklá a aby byla odrazivá v celém viditelném spektru. Požaduje se, aby promítací plocha měla variabilní černé maskování, nastavitelné tak, aby těsně obepínalo promítaný obraz. Toto maskování musí být nastavitelné minimálně na obrazové formáty1.85:1 nebo 2.39:1. Maskování na jiné formáty je nepovinné.
8.3.4.      Parametry obrazu
8.3.4.1.
Úvod
Požaduje se měřit veškeré parametry obrazu mimo promítací plochu, a to ze středu normální plochy se sedadly pro diváky v promítacím sále.  Nominální (referenční) parametry a příslušné tolerance pro kontrolní místnosti a pro promítací sály jsou souhrnně uvedeny v Tabulce 11: Referenční parametry obrazu s příslušnými tolerancemi.
8.3.4.2.
Pixelová struktura
Požaduje se, aby vzorkovací struktura promítaného obrazu byla v souladu se specifikacemi obrazu a stranového poměru uvedenými v oddílu 3.2 Specifikace obrazu.
Požaduje se, aby struktura (mřížka) obrazového pole (picture array) projektoru byla z referenční projekční vzdálenosti neviditelná. 
8.3.4.3.
Maximální bílý jas
Maximum bílého jasu ve středu promítací plochy se s použitím zkušebního obrazce bílého pole (X’=3794, Y’=3960, Z’=3890) upraví na 48 cd/m2 (14 ft-L). Měření se provádí v referenční sledovací pozici (reference viewing position).   
8.3.4.4.
Uniformita jasu
S použitím zkušebního obrazce bílého pole (X’=3794, Y’=3960, Z’=3890) se nastaví lampová skříň tak, aby se minimalizovalo zmenšování jasu směrem od středu k rohům.  Jas měřený v rozích a na stranách v rastru 3 x 3 se musí rovnat alespoň 75 procentům jasu v centru při měření, které se provádí v referenční sledovací pozici (reference viewing position).
Případná oprava digitální jednotnosti (uniformity) se provede podle doporučení výrobce. 
Uniformita od středu k rohům se měří podle popisu v [SMPTE 196E].
8.3.4.5.
Kalibrační bílý bod
S použitím zkušebního obrazce bílého pole (X’=3794, Y’=3960, Z’=3890) a s použitím spektroradiometru se provede měření souřadnic barev ve středu promítací plochy.
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8.3.4.6.
Barevná jednotnost bílého pole
S použitím zkušebního obrazce bílého pole (X’=3794, Y’=3960, Z’=3890) a s použitím spektroradiometru se provede měření souřadnic barev ve středových bodech rastru 3 x 3. 
8.3.4.7.
Postupný kontrast (sequential contrast)
Postupný kontrastní poměr (sequential contrast ratio) se vypočte tak, že bílý jas (v maximálním bílém poli) dělíme černým jasem (černého pole). Požaduje se, aby při nominální (referenční) hodnotě činil postupný kontrast minimálně 2000:1. Tolerance pro mastering a předvádění (promítání) jsou uvedeny v Tabulce 11: Referenční parametry obrazu s příslušnými tolerancemi. K vyloučení nežádoucích detailů nebo odbarvení v místech barevně se blížících černi (in near blacks) je nezbytné, aby projektory pro mastering měly stejný nebo větší postupný kontrast než všechny promítací projektory.   
Dlužno připomenout, že jde o měření postupného kontrastu (sequential contrast) systému a že toto měření zahrnuje projektor a okolní světlo na promítací ploše.  

DCI Specifikace systému digitálního kina   v.1.2
Strana 83
	Parametry obrazu
	Nominální hodnoty      

 (promítaný obraz)
	Tolerance 

(v kontrolní  místnosti)
	Tolerance  (v kinech)

	Pixel Count
	2048 x 1080 nebo 4096 x 2160
	neanalyzováno
	neanalyzováno

	Uniformita jasu, v rozích a po stranách

	85% hodnoty naměřené

ve středovém bodě
	80% až 90% hodnoty naměřené ve střed. bodě
	70% až 90% hodnoty naměřené ve střed. bodě

	Kalibrovaný bílý jas ve středovém bodě Luminance, center
	48 cd/m² (14 fL)
	+2.4 cd/m² (± 0.7 fL)
	±10.2 cd/m² (± 3.0 fL)

	Kalibrovaná bílá barevnost, střed 
od kódových hodnot
 [3794 3960 3890]
	x=.3140, y=.3510
	±.002 x, y
	±.006 x, y

	Uniformita barev bílého pole, rohy 
	Shodně se středem
	±.008 x, y
ve vztahu ke středu

	±.010 x, y
ve vztahu ke středu

	Postupný kontrast
	2000:1 minimum
	1500:1 minimum
	1200:1 minimum

	Kontrast uvnitř rámečků
	150:1 minimum
	100:1 minimum
	100:1 minimum

	Odstíny šedi
	Žádné viditelné barevné stínování
	Žádné viditelné barevné stínování
	Žádné viditelné barevné stínování

	Konturování
	Kontinuální, hladké přechody bez viditelných skoků
	(totéž)
	(totéž)

	Přenosová funkce
	Gama 2.6
	± 2%10
Podle složek
	± 5%11
Podle složek

	Barevná škála
	Minimální barevná škála ohraničená nejjasnější bílou a nejtmavší černou11 

a dále
červená: 0.680 x, 0.320 y, 10.1 Y zelená: 0.265 x, 0.690 y, 34.6 Y
modrá: 0.150 x, 0.060 y, 3.31 Y
	(totéž)
	(totéž)

	Barevná přesnost
	Kolorimetrická shoda

(colorimetric match)
	+/- 4 delta E12
	+/- 4 delta E12


           Tabulka 11: Referenční parametry obrazu s příslušnými tolerancemi
8.3.4.8.
Kontrast uvnitř rámečků (šachovnicový kontrast) 
Pomocí bodového měřiče (spot meter) umístěného v referenční sledovací pozici (reference viewing position) se měří úroveň jasu v každém políčku testovacího šachovnicového rastru. Šachovnicový kontrast se vypočte tak, že se sečte jas všech bílých políček a získaný součet se vydělí jasem černých políček. Šachovnicový kontrast se snižuje působením celé řady faktorů - jde například o záblesky od čočky (projection lens flare), záblesky od skla portu (port glass flare), parazitní světlo z okolí na promítací ploše a zpětné odrazy ze samotné místnosti. Zde je třeba připomenout, že toto měření se provádí s projektorem in-situ, kdy je místnost, v níž se promítá, nebo kino v plném provozním režimu. 
10
Shoda sklonu nejmenších čtverců v grafu v logaritmickém měřítku (?) (Least squares fit of slope of a log/log plot) u měřeného jasu versus kódová hodnota, s použitím rozsahu od nejvyššího bílého jasu do 5 procent nejvyššího bílého jasu.
11
Jas nejtmavší černé je omezen postupným kontrastním poměrem (sequential contrast ratio) projektoru plus okolním světlem dopadajícím na promítací plochu.   
12
Delta E je barevná chyba, definovaná jako geometrický součet delta u’ a delta v’ (druhá odmocnina součtu čtverců).
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8.3.4.9.
Sledování odstínů šedi
Při použití zkušebního obrazce s postupnou škálou od černé k bílošedé (black-to-white gray step-scale test pattern), popisovaného v tabulce 12: Kódové hodnoty, hodnoty jasu a souřadnice barev zkušebního obrazce s postupnou škálou od černé k bílošedé, by se celá postupná škála měla jevit jako neutrální a použitý zkušební obrazec by neměl vykazovat žádnou viditelnou barevnou nestejnorodost a žádné jednotónové kroky. Zkušební obrazec s postupnou škálou od černé k bílošedé musí být umístěn na střed promítací plochy a měl by zaujímat obdélník, který bude na výšku roven 20 procentům výšky promítací plochy a na šířku 80 procentům šířky promítací plochy. Pozadí musí být určeno kódovými hodnotami [1565 1633 1604], které definují jas ve výši 4,80 cd/m2 a souřadnice barev x = 0.3140 y= 0.3510. Každý krok musí zaujímat 8 procent šířky promítací plochy a je definován kódovými hodnotami z tabulky 12: Kódové hodnoty, hodnoty jasu a souřadnice barev zkušebního obrazce s postupnou škálou od černé k bílošedé. 
	Číslo kroku
	Vstupní kódové hodnoty
	Výstupní souřadnice barev
	Výstupní jas

	
	X’
	Y’
	Z’
	x
	y
	Y

	1
	379
	396
	389
	0.3140
	0.3510
	0.12

	2
	759
	792
	778
	0.3140
	0.3510
	0.73

	3
	1138
	1188
	1167
	0.3140
	0.3510
	2.10

	4
	1518
	1584
	1556
	0.3140
	0.3510
	4.43

	5
	1897
	1980
	1945
	0.3140
	0.3510
	7.92

	6
	2276
	2376
	2334
	0.3140
	0.3510
	12.72

	7
	2656
	2772
	2723
	0.3140
	0.3510
	18.99

	8
	3035
	3168
	3112
	0.3140
	0.3510
	26.87

	9
	3415
	3564
	3501
	0.3140
	0.3510
	36.50

	10
	3794
	3960
	3890
	0.3140
	0.3510
	48.00


Tabulka 12: Kódové hodnoty, hodnoty jasu a souřadnice barev zkušebního obrazce s postupnou škálou od černé k bílošedé
Při použití zkušebního obrazce s postupnou škálou od černé k tmavě šedé (black-to-dark gray step-scale test pattern), popisovaného v tabulce 13: Kódové hodnoty, hodnoty jasu a souřadnice barev zkušebního obrazce s postupnou škálou od černé k tmavě šedé, by se celá postupná škála měla jevit jako neutrální a použitý zkušební obrazec by neměl vykazovat žádnou viditelnou barevnou nestejnorodost a žádné jednotónové kroky. Zkušební obrazec s postupnou škálou od černé k tmavě šedé musí být umístěn na střed promítací plochy a měl by zaujímat obdélník, který bude na výšku roven 20 procentům výšky promítací plochy a na šířku 80 procentům šířky promítací plochy. Pozadí musí být určeno kódovými hodnotami [122 128 125], které definují jas ve výši 0,0064 cd/m2 a souřadnice barev x = 0.3140 y= 0.3510. Každý krok musí zaujímat 8 procent šířky promítací plochy a je definován kódovými hodnotami z tabulky 13: Kódové hodnoty, hodnoty jasu a souřadnice barev zkušebního obrazce s postupnou škálou od černé k tmavě šedé.  
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	Číslo kroku
	Vstupní kódové hodnoty
	Výstupní souřadnice barev
	Výstupní jas

	
	X’
	Y’
	Z’
	x
	y
	Y

	1
	122
	128
	125
	0.3140
	0.3510
	0.0064

	2
	245
	255
	251
	0.3140
	0.3510
	0.0386

	3
	367
	383
	376
	0.3140
	0.3510
	0.1107

	4
	490
	511
	502
	0.3140
	0.3510
	0.2339

	5
	612
	639
	627
	0.3140
	0.3510
	0.4178

	6
	734
	766
	753
	0.3140
	0.3510
	0.6712

	7
	857
	894
	878
	0.3140
	0.3510
	1.0022

	8
	979
	1022
	1004
	0.3140
	0.3510
	1.4182

	9
	1101
	1150
	1129
	0.3140
	0.3510
	1.9263

	10
	1224
	1277
	1255
	0.3140
	0.3510
	2.5333


Tabulka 13: Kódové hodnoty, hodnoty jasu a souřadnice barev zkušebního obrazce s postupnou škálou od černé k tmavě šedé 
8.3.4.10. Konturování
Konturování znamená, že tam, kde každý sklon (přechod) je postupný či hladký, se objeví „skoky“ nebo pásy. Konturování je funkcí mnoha proměnných a proto bude důležité si prohlédnout řadu zkušebních obrazců s mělkým odstupňováním napodobujícím přirozené stupňování v obrázcích. Jako příklad lze uvést obraz horizontu, hlavně při východu či západu slunce, a přirozené snižování intenzity okolo silných světlometů, zvláště je-li jejich světlo rozptýleno atmosférou nebo objektivovým filtrem. Tyto „rampy“ ze zkušebních obrazců se umisťují na pozadí, které se rovná minimální hodnotě zobrazené v rampě, takže se oko adaptuje na maximální citlivost.  
Na každý obraz je třeba pohlížet z normální sledovací (viewing) vzdálenosti a za normálních provozních podmínek. Žádný obraz nesmí vykazovat konturování (skokové stupně jasu) ani barevné odchylky od neutrální šedé. 
8.3.4.11. Přenosová funkce
Funkce přenosu kódování se definuje ve smyslu trichromatických hodnot CIE XYZ vztažených k výstupu. Inverzní rovnice znějí takto:
[image: image14.jpg], N\26
or(
4095

Where P = 52 37 cd/m?2




Kde P = 52.37 cd/m2
Poznámka: V praxi je křivka jasu na spodním konci přenosové funkce zešikmená v důsledku vstupu světla z okolí a působením konečného postupného kontrastu projektoru (finite projector sequential contrast). Zásadní význam pro smysluplná měření zde má linearita fotometru. 
Poznámka: Jsou-li data přenášena přes [SMPTE 372M Link 1.5 Gb/s Digital Interface for 1920 × 1080 and 2048 × 1080 Picture Formats], pak platí, že kódové hodnoty 0-15 a 4080-4095 jsou vyhrazenými (a tedy nepovolenými) kódovými hodnotami a že se tyto 
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kódové hodnoty musí „vystřihnout“ (be clipped). Například kódové hodnoty od 0 do 15 budou staženy na 15 a kódové hodnoty od 4080 do 4095 budou staženy na 4080.
8.3.4.12.
Barevný gamut (dosažitelná škála barev v daném barvovém prostoru)
V aditivním zobrazení je barevný gamut definován souřadnicemi barev a hodnotami jasu tří primárních barev, bílým bodem (prahem bílé barvy) a černým bodem (prahem černé). Projektor může mít větší gamut, jestliže se primární barvy umístí někam, kde je tento minimální gamut obklopen gamutem projektoru.  
8.3.4.13.
Barevná přesnost
V rámci minimálního barevného gamutu se všechny barvy musí přesně reprodukovat. Příslušné tolerance jsou uvedeny v tabulce 14: Kódové hodnoty barevné stupnice barevné přesnosti, hodnoty jasu a souřadnice barev. Tabulka uvádí sadu barev, které lze použit k ověření barevné přesnosti.  
	Číslo kroku
	Vstupní kódové hodnoty
	Výstupní souřadnice barev
	Výstupní jas

	
	X’
	Y’
	Z’
	x
	y
	Y, cd/m²

	Červená       Red-1
	2901
	2171
	100
	0.6800
	0.3200
	10.06

	Zelená         Green-1
	2417
	3493
	1222
	0.2650
	0.6900
	34.64

	Modrá         Blue-1
	2014
	1416
	3816
	0.1500
	0.0600
	3.31

	Kyanová modř Cyan-1
	2911
	3618
	3890
	0.2048
	0.3602
	37.94

	Purpurová       Magenta-1
	3289
	2421
	3814
	0.3424
	0.1544
	13.36

	Žlutá          Yellow-1
	3494
	3853
	1221
	0.4248
	0.5476
	44.69

	Červená       Red-2
	2738
	2171
	1233
	0.5980
	0.3269
	10.06

	Zelená        Green-2
	2767
	3493
	2325
	0.2884
	0.5282
	34.64

	Modrá         Blue-2
	1800
	1416
	3203
	0.1664
	0.0891
	3.31

	Kyanová modř Cyan-1
	3085
	3590
	3756
	0.2409
	0.3572
	37.19

	Purpurová       Magenta-2
	3062
	2421
	3497
	0.3382
	0.1838
	13.36

	Žlutá          Yellow-2
	3461
	3777
	2065
	0.3973
	0.4989
	42.46


Tabulka 14: Kódové hodnoty barevné stupnice barevné přesnosti, hodnoty jasu a souřadnice barev13
8.3.4.14.   Přechodné artefakty
Přechodné artefakty, například záblesky a zpožďování highlightů při pohybu (lag on moving highlights), mohou významným způsobem zhoršit kvalitu promítaného obrazu.  Tyto jevy se sice obtížně měří a kvantifikují, avšak cílem je minimalizovat jejich viditelnost, aby nepoškozovaly prezentaci. 
8.3.5.      Tolerance promítaného obrazu
Referenční parametry a tolerance promítaného obrazu v masteringovém studiu a v kinech, měřené mimo promítací plochu a zahrnující světlo v okolí v dané místnosti, jsou souhrnnou formou uvedeny v tabulce 11:Referenční parametry obrazu s příslušnými tolerance mi
. Kde jsou nominální parametry stanoveny jako minimum, tam by neměla existovat žádná omezení při budoucím zdokonalování s technologickým pokrokem.
13 Přesnost, se kterou se tyto barvy (ve výše uvedených tabulkách) musí zobrazit, se uvádí v tabulce 11: Referenční parametry obrazu s příslušnými tolerancemi.
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8.4.        Rozhraní projektoru
8.4.1.
Úvod
Promítací projektory budou pravděpodobně mít mnoho vstupních/výstupních rozhraní na podporu různých signálů, kterých je zapotřebí k vysílání a přijímání dat mezi projektorem, mediálním blokem (MB) a systémem správy promítání (SMS). Všechny bezpečnostní aspekty používání těchto rozhraní se popisují v oddílu 9 ZABEZPEČENÍ.
8.4.2.
Rozhraní pro mediální blok
V systému Digital Cinema se preferují implementace, ve kterých je mediální blok vestavěn do projektoru. Jako minimum se požaduje, aby mediální blok zajistil dekódování, dekomprimaci a forenzní značení obrazu a výsledky této činnosti předal do interního rozhraní projektoru. Požaduje se, aby v případě porušení nebo odstranění kteréhokoli mediálního bloku byl o věci zpraven bezpečnostní systém Security Manager. Je-li mediální blok situován mimo projektor, pak se požaduje, aby mezi mediální blok a projektor bylo zařazeno bezpečné rozhraní, využívající linkové kódování.
8.4.3.
Rozhraní pro nekomprimovaný obraz
8.4.3.1.
Úvod
Pro použití v prostředí masteringu se požaduje rozhraní pro nekomprimovaný obraz. Prostředí masteringu se považují za bezpečná, a proto se nepožaduje, aby tato rozhraní podporovala linkové kódování.
Pro použití v prostředích kin se dává přednost mediálním blokům vestavěným v projektorech. Forenzní značení se realizuje v bodě vnitřního rozhraní mezi mediálním blokem a projektorem. Kde je mediální blok umístěn mimo projektor, tam se požaduje, aby projektor měl rozhraní, které spolehlivě zajistí linkové dekódování (Link Decryption) nekomprimovaného materiálu. V takovém případě se požaduje, aby k forenznímu značení docházelo uvnitř mediálního bloku na výstupu z dekódování (at the output of decoding) a před linkovým zakódováním (before link encryption) (viz oddíl 9.4.4 Linkové kódování).
8.4.3.2.
Dual-Dual (Quad) Link HD-SDI
Pro použití v prostředí masteringu může rozhraním být dual-Dual Link HD-SDI [SMPTE 372M Link 1.5 Gb/s Digital Interface for 1920x1080 and 2048x1080 Picture Formats].
Pro použití v prostředích kin se požaduje, aby spoj dual-Dual Link HD-SDI [SMPTE 372M Link 1.5 Gb/s Digital Interface for 1920x1080 and 2048x1080 Picture Formats] byl zakódovaný. K jeho kódování se požadují specifikace podle otevřeného mezinárodního standardu. Dále se požaduje, aby se při kódování postupovalo podle pokročilého šifrovacího standardu AES se 128-bitovým klíčem. (Viz oddíl 9.4.4.1 Linkové kódování).
Poznámka: dual-Dual Link HD-SDI má vyhovovat pro 2K 48 FPS, 12-bit.
8.4.3.3.
Dual Link HD-SDI
Jako rozhraní lze použít Dual Link HD-SDI [SMPTE 372M Link 1.5 Gb/s Digital Interface for 1920x1080 and 2048x1080 Picture Formats]. Toto rozhraní však bude v souladu se specifikacemi pouze tehdy, když bude zajištěna podpora 2K 48 FPS (FPS = rámečků za sekundu)  (Viz oddíl 2.1.1.4 Balík Digital Cinema (DCP)).
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Pro použití v prostředích kin se požaduje, aby spoj Dual Link HD-SDI byl zakódovaný. K jeho kódování se požadují specifikace podle otevřeného mezinárodního standardu. Dále se požaduje, aby se při kódování postupovalo podle pokročilého šifrovacího standardu AES se 128-bitovým klíčem. (Viz oddíl 9.4.4.1 Linkové kódování).
8.4.3.4.    10 Gigabit Fiber
K použití v prostředích kin lze pro rozhraní point-to-point upravit 10 Gigabit fiber, známé také jako [IEEE 802.3ae]. Cílem pro toto rozhraní by bylo uplatnit stejnou fyzickou vrstvu a upravit protokol pro směrování toku obrazových dat. Uvádíme zde seznam některých požadavků:
· Dual SC Fiber Connector (back haul status/handshake) (backhaul = sběrný okruh; handshake = dotaz-odpověď)
· režim Multi Mode
· Point-to-point
· Matrix Switch and/or Patchable (maticový spínač a/nebo propojitelnost)
· Up to 100 meter runs (úseky mezi uzly až 100 m (?))
· Physical Interface established (Layer 1) (instalované fyzické rozhraní (vrstva 1)
· Electrical Interface established (Layer 1) (instalované elektrické rozhraní (vrstva 1)
· 10 Gbit/sec link bandwidth to accommodate up to DCDM in real-time (pásmová šířka linky 10 Gbit/sec, vyhovující i pro DCDM v reálném čase)
8.4.4.
Rozhraní pro grafiku a synchronizovaný text
Požaduje se, aby se jako rozhraní pro synchronizovaný text a podobrázky používalo rozhraní 100Base-T Ethernet [IEEE 802.3] interface. Může jít o stejné rozhraní, jaké se používá pro kontrolu a stav.
8.4.5.
Rozhraní pro kontrolu a stav
Příslušné signály umožňují vzájemnou komunikaci systémů správy promítání (SMS), systémů řízení kin (TMS), projektoru a systému automatizace v kině. Požaduje se, aby fyzická implementace byla založena na 100Base-T Ethernet [IEEE 802.3]. Dále se požaduje, aby použitý protokol byl týž jako u sítě pro řízení kina (Theater Management Network). (Viz oddíl 7 KINOSYSTÉMY)
8.4.5.1.
Kontrola
Uvádíme příklad seznamu kontrolních zpráv (control messages), které lze poslat do projektoru: 
· Local / Remote (místní / dálkové)
· Power On / Off (příkon proudu - zapnuto / vypnuto)
· Douser On / Off (závěrka lampové skříně - zapnuto / vypnuto)
· Input Select (volba vstupu)
· Test Signal On / Off (zkušební signál - zapnuto / vypnuto)
· Test Signal Selection (volba zkušebního signálu)
· User Memory Recall 1 to n (vyvolání paměti od 1 do n)
· Zoom In / Out (zoom - zapnuto / vypnuto)
· Focus + / - (zaostření +/-)
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· Lens Shift Up / Down (pohyb objektivu nahoru / dolů)
· Lamp Mode Full, Half (režim lampy – plný, poloviční)
· Lamp Hours Reset (reset lampových hodin)
· Keystone + / - (konektor Kestone + / -)
8.4.5.2.
Stav
Uvádíme příklad seznamu stavových zpráv (status messages), které lze poslat do projektoru:
· Projector On / Off  (projektor – zapnuto / vypnuto)
· Projector Standby Mode (projektor – záložní režim)
· Projector Cool Down Mode (projektor – zchlazovací režim)
· Douser On / Off (závěrka lampové skříně - zapnuto / vypnuto) 
· Lamp off due to Power Management (vypnutí lampy z důvodu řízení spotřeby proudu)
· Temperature Readings (teplotní údaje)
· Temperature Warning (varovné upozornění podle teploty)
· Temperature Sensor Failure (porucha teplotního čidla)
· Temperature Shut down (vypnutí vyvolané teplotou)
· Current Input selection (průběžná volba vstupu)
· Input Signal Status (stav vstupního signálu)
· Test Signal On / Off (zkušební signál – zapnuto / vypnuto)
· Test Signal Selection (volba zkušebního signálu)
· Lamp Hours Total (celkový počet lampových hodin)
· Lamp Hours Bulb Life (počet lampových hodin podle životnosti žárovky)
· Lamp Mode (režim lampy)
· Image Format – Aspect Ratio (formát obrazu – stranový poměr)
· Power Failure (výpadek proudu)
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9.     ZABEZPEČENÍ
9.1.        Úvod
V tomto oddílu se definují požadavky na bezpečnost v systému Digital Cinema. Bezpečnost sice pokrývá veškeré procesy od začátku do konce (end-to-end)a ale tyto specifikace se soustřeďují jen na prostředí kolem předvádění, promítání. Pro bezpečnost jsou zde stanoveny tyto obecné obchodní požadavky: 
· Umožňovat dekódování a přehrávání filmů podle obchodních pravidel dohodnutých mezi sférou předvádění a sférou distribuce. 
· Zajistit trvalou bezpečnostní ochranu proti neoprávněnému přístupu, editování nebo přehrávání filmů.
· Zajistit registraci akcí a událostí souvisejících s bezpečností. 
Pro bezpečnost jsou zde stanoveny tyto obecné technické požadavky:
· Plnit výše uvedené obchodní požadavky.
· Definovat otevřenou bezpečnostní architekturu.
•
Zajistit minimální soubor norem a standardů, podle nichž bude většina dodavatelů zařízení moci realizovat infrastrukturu pro bezpečné předvádění filmů.
Bezpečnost se zajišťuje především uplatněním kódovací technologie a zabezpečením správy přístupu ke klíčům k obsahu. Jestliže se obsah dopravuje a přijímá v zakódované podobě, je třeba ustanovit standardizované metody pro poskytování a používání dešifrovacích klíčů, s jejichž pomocí se lze dostat k obsahu. Tomuto procesu se říká správa klíčů (Key Management). Se správou klíčů je spojena správa digitálních práv (Digital Rights Management, DRM), která stanovuje pravidla pro používání obsahu. Správa digitálních práv je také známa jako řízení bezpečnosti. Požadavky DRM zahrnují registraci přístupů k obsahu a informace o dalších akcích a událostech souvisejících s bezpečností.  
V rámci bezpečnostní architektury, která se zde stanoví, se funkce řízení bezpečnosti svěřují bezpečnostnímu systému nazvanému Security Manager (SM), což je logicky oddělitelná a funkčně jedinečná složka bezpečnostní architektury. O zabezpečovacím systému se hovoří jako o infrastruktuře, která zajišťuje bezpečností prvky, přičemž bezpečnostní systém Security Manager tvoří samotné jádro této infrastruktury. Při promítání musí každý promítací sál Digital Cinema mít vlastní vyčleněný zabezpečovací systém, který se skládá z mnoha podsystémů, na které dohlíží Security Manager. Architektura zabezpečovacího systému je definována tak, aby umožňovala otevřené a standardizované fungování a aby zajišťovala interoperabilitu mezi SM pro předvádění a ostatními složkami infrastruktury bezpečného promítání. 
Oddíl 9 ZABEZPEČENÍ je rozvržen takto:
· Základní bezpečnostní požadavky (Oddíl 9.2) – Cíle na úrovni systému, jejichž plnění se požaduje při všech implementacích zabezpečovacích prvků.
· Přehled zabezpečovací architektury (Oddíl 9.3) – Definice a popisy základní bezpečnostní architektury, tvorba a užívání bezpečnostních zpráv (security messaging) a role bezpečnostního systému Security Manager.
· Bezpečnost kinosystémů (Oddíl 9.4) – zabezpečovací funkce, funkce zařízení, požadavky na chování a na zabezpečovací operace při promítání.
· Implementační požadavky (Oddíl 9.5) – Požadavky na implementaci zařízení, na fyzickou a logickou odolnost a na certifikaci.
· Zabezpečovací prvky a bezpečnostní vrstva zaměřená na uživatele – Trust Management (Oddíl 9.6) – Požadavky a realizace bezpečnostní politiky a „infrastruktur důvěry“ (trust infrastructures“).
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· Kryptografie pro kódování věcného obsahu (Oddíl 9.7) – Kryptografické požadavky na kódování věcného obsahu a ostatní navazující kryptografie.  
· Požadavky na digitální certifikáty, zprávy mimo kino a zprávy o dodání klíčů (Oddíl 9.8.) – Podrobné požadavky na digitální certifikáty, zprávy mimo kino a zprávy o dodání klíčů.
V oddílu 9 se zavádějí a hojně používají tyto zkratky: 
SM
bezpečnostní systém Security Manager
KDM
Key Delivery Message – zpráva o dodání klíče
ETM
Extra-Theater Message – zpráva mimo kino
ITM
Intra-Theater Message – zpráva uvnitř kina
TDL
Trusted Device List – seznam důvěryhodných zařízení
FM
Forensic Marking (Marker) – forenzní značení (značkovač)
SE
Security Entity – zabezpečovací jednotka
SPB
Security Processing Block (ale jinak všude v textu se uvádí SPB jako Secure Processing block) – blok bezpečného zpracování 
RRP
Request-Response Pairs – dvojice „požadavek-odezva“. 
9.2.        Základní požadavky na zabezpečovací systém
V tomto oddílu se popisují cíle zabezpečovacího systému. Kryptografická bezpečnost vyžaduje komunikační propojení mezi distribucí a promítáním, a to ve větší míře, než je tomu v případě 35mm filmu. V žádném případě však bezpečnostní požadavky neopravňují k permanentnímu (kontinuálnímu) propojení k promítacímu zařízení.
Poznámka: Vzhledem k dynamickému vývoji v oblasti bezpečnostní technologie si DCI vyhrazuje právo v budoucnu aktualizovat dané požadavky a může podle situace požadovat změny v systémech Digital Cinema.
9.2.1.
Ochrana obsahu a prevence pirátství
Zabezpečovací systém musí poskytovat prostředky k zabezpečení obsahu proti neoprávněnému přístupu, kopírování, editování a přehrávání. Ochrana musí být standardizována především uplatněním kódovací technologie, zajištěním správy přístupu ke klíčům k obsahu a důslednou registrací (logováním) všech událostí souvisejících s bezpečností.
9.2.2.
Jednotná technologie a interoperabilita
Zabezpečovací systém musí podporovat řešení, ve kterém se v rámci jednotné technologie (single inventory) dodávají balíky Digital Cinema (DCP) do všech aparatur Digital Cinema v kinech, která fungují podle daných specifikací. Architektura zabezpečovacího systému musí podporovat interoperabilitu pro balík Digital Cinema i pro zprávu o dodání klíče (KDM). Architektura zabezpečovacího systému musí vyžadovat systémovou interoperabilitu (zde je v originálu inoperability, což znamená neoperabilita, ale je to nejspíš překlep) mezi bezpečnostním systémem Security Manager (SM) a systémem správy promítání (SMS).
9.2.3.
Spolehlivost
Zabezpečovací systém musí „vědět“, že promítání musí pokračovat bez přerušení, pokud nejde o extrémní situace. Model musí podporovat inteligentní zařízení pro efektivní zjišťování poruch a musí také podporovat provozní vyměnitelnost zabezpečovacích prostředků.
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9.2.4.
Podpora forenzních prvků a detekce napadení
· Zabezpečovací systém musí zajišťovat záznamy o přístupu k zabezpečenému obsahu v autorizovaných zařízeních.
· Zabezpečovací systém musí podporovat techniky zajišťující odhalení útoků na bezpečnost obsahu během procesu práce s obsahem, a to dříve, než dojde ke konkrétní ztrátě.  
· Zabezpečovací systém musí podporovat techniky (například forenzní značení), které do obsahu vkládají důkazy o jeho původu, čímž umožní případné zjištění neoprávněných kopií a dohledání jejich zdroje.  
· Zabezpečovací systém musí podporovat rozhraní k zařízením na ochranu proti natáčení videokamerami a musí podporovat provoz takových zařízení. Může jít zejména o schopnost systému zaznamenávat výsledky práce těchto ochranných zařízení (zjištění případů použití videokamery nebo případů nefunkčnosti zařízení proti videokamerám). 
9.2.5.
Ochrana proti hrozbám
Zabezpečovací systém musí podporovat prevenci a detekci následujících hrozeb: 
· Krádež obsahu (pirátství) – viz výše
· Neoprávněné promítání (například na nesprávném zařízení)
· Manipulace s obsahem (například editování)
· Používání obsahu bez záznamu (logování) použití
· Odmítnutí služby
9.3.        Přehled bezpečnostní architektury
V tomto oddílu se popisují prvky architektury a základní způsob fungování zabezpečovacího systému Digital Cinema. 
9.3.1.      Definice
· Obsah – digitální prezentace obrazového, audio nebo titulkového programu. Obsah v různých fázích procesu v rámci systému Digital Cinema existuje v několika formách (zakódovaný/nezakódovaný, komprimovaný/nekomprimovaný atd.).
· Balík Digital Cinema (Digital Cinema Package, DCP) – standardizovaná forma obsahu určená k dodání do zařízení sloužících k promítání v kinech. Držitel práv zajišťuje selektivní zakódování složek obsahu DCP.
· Zabezpečovací souprava (Suite) – soubor zabezpečovacích zařízení (včetně jednoho bezpečnostního systému Security Manager), která společně podporují přehrávání pro jeden promítací sál.
· Zpráva mimo kino (Extra-Theater Message, ETM) – jednosměrný informační paket směřující ven z promítacího zařízení nebo dovnitř do promítacího zařízení. ETM je generický kontejner (nosič) zprávy.
· Forenzní značka (Forensic Mark) – generický termín používaný v této specifikaci k pojmenování kterýchkoli (nebo všech) následujících prvků: vodoznak, otisk prstů,  a/nebo forenzní vodoznakové funkce používané v době přehrávání.  
· Zpráva uvnitř kina (Intra-Theater Message, ITM) – datový paket, který putuje mezi zabezpečovacími zařízeními určenými pro jeden promítací sál. ITM fungují na obousměrných kanálech.
· Zpráva o dodání klíče (Key Delivery Message, KDM) – zpráva mimo kino (ETM) související s doručením klíčů k obsahu a seznamu důvěryhodných zařízení (ETM) do míst promítání.
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· Logovaná data (Log Data) – data vyprodukovaná a uložená jako důsledek činnosti zabezpečovacího systému. 
· Mediální blok (MB) – zabezpečovací zařízení, které provádí mediální dekódování. 
· Vlastník práv – Generický termín k označení osoby či organizace, která má vůči obsahu pravomoc vyjednávat smluvní podmínky, např. studio nebo distributor).
· Systém správy promítání (Screen Management System, SMS) – (nezabezpečená) zabezpečovací jednotka (SE), která pro správu promítání řídí zabezpečovací funkce pro jeden promítací sál.
· Zabezpečovací data (Security Data) – klíče a související parametry požadované pro přístup k obsahu. Tato data spravují bezpečnostní systémy Security Managers.
· Zabezpečovací jednotka (Security Entity, SE) – Logické zpracovací zařízení, které vykonává určitý zabezpečovací proces nebo funkci. Od ostatních zařízení v kině se jednotky SE neodlišují vlastním fyzickým zabezpečením, ale svou zabezpečovací funkcí, kterou vykonávají (viz oddíl 9.3.3 Bezpečnostní zprávy a zabezpečovací jednotky).
· Zabezpečovací rozhraní (Security Interface) – Standardizovaný bod zajišťující předávání bezpečnostních zpráv.
· Řízení bezpečnosti (Security Management) – Proces zajišťování bezpečné distribuce, uchovávání a využívání zabezpečovacích dat pro přístup k obsahu.
· Bezpečnostní systém Security Manager (SM) – Koncepční zabezpečovací jednotka (SE), která kontroluje zabezpečovací data podle stanovené zabezpečovací koncepce (politiky). Kde se tento termín objeví, tam platí, že SM je instalován v každém promítacím sále a že každá zmínka o něm je zmínkou o SM v promítacím sále. 
· Zainteresovaný subjekt (Stakeholder) – Subjekt, který je smluvní stranou v obchodním ujednání o distribuci a promítání konkrétního obsahu.  
· Seznam důvěryhodných zařízení (Trusted Device List, TDL) – Seznam specifikovaných zabezpečovacích zařízení, která jsou schválena k tomu, aby se mohla podílet na přehrávání určité sestavy (composition) v místech promítání.
9.3.2.      Přístup k bezpečnosti z hlediska systému Security Management
V bezpečnostní architektuře, která se zde popisuje, se rozlišuje mezi řízením bezpečnosti a řízením obsahu. Jakmile je obsah zakódován, stane se „účelově neutrálním a bezpečným“ a lze pro něj vydat povolení, aby byl kdykoli vypraven po kterékoli žádoucí trase do jakéhokoli místa určení. Řízení obsahu (fyzická distribuce) se tedy může realizovat podle zásad směřujících k plnění obchodních potřeb a k zajištění komerční efektivnosti a výhodnosti. Přívlastky „účelově neutrální a bezpečný“ znamenají, že obsah byl po zakódování neutralizován (z hlediska druhu obsahu, obsažených informací atd.) a že je bezpečný (není třeba se starat, kam se posílá, jak se tam dostane a kdo k němu má přístup). 
Přístup k zakódovanému obsahu je ovládán funkcí řízení bezpečnosti. Znamená to, že přístup k obsahu se poskytuje nebo odmítá prostřednictvím kontroly zabezpečovacích dat. Tato funkce je svěřena bezpečnostnímu systému Security Manager (SM), což je logicky oddělitelná a funkčně jedinečná složka architektury. SM při promítání kontroluje zabezpečovací data a tím ovládá přístup k obsahu.  
Systémy Digital Cinema v kinech budou mít ke každému promítacímu sálu (ke každému projektoru) přidělený jeden zabezpečovací systém SM. Aby SM mohl umožnit přehrávání, potřebuje, aby mu byl dodán jeden nebo více jedinečných klíčů k „odemknutí“ zakódovaných obsahových souborů. Tento SM budou mít všichni distributoři.  
Každý klíč je doručen se zprávou o dodání klíče (KDM) a s určením konkrétní doby platnosti (přehrávacího období). Přehrávací období se definuje jako období, kdy lze klíč použít k „odemknutí“ obsahu. Ke každému klíči je připojen počáteční a koncový termín (datum a čas).  
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Období platnosti povolené pro každý klíč bude normálním předmětem smluvních jednání mezi sférou promítání a sférou distribuce. Pro každé promítání bezpečnostní systém Security Manager ověří identitu a integritu zabezpečovacích zařízení promítacího sálu, načež umožní použití příslušných klíčů v rámci povoleného období platnosti. 
9.3.3.      Bezpečnostní zprávy a zabezpečovací jednotky 
Zabezpečovací systém, který se zde popisuje, používá standardizovanou otevřenou architekturu, ve které lze zařízení používané v místech promítání pořizovat od vícerých navzájem si konkurujících dodavatelů. Aby bylo možné zajistit interoperabilitu z hlediska zabezpečení, jsou v řešení zabezpečovacího systému pro promítání obsaženy specifikace standardní zprávy určené pro interoperabilní komunikaci mezi standardizovanými zabezpečovacími prostředky.  
9.3.3.1.    Bezpečnostní zprávy
V architektuře zabezpečení existují dva druhy zpráv: 
· Zprávy mimo kino (ETM) – Jde o samostatné jednosměrné zprávy, jimiž se zabezpečovací data a informace posílají ven z kina nebo dovnitř do kina. V těchto specifikacích se definuje základní struktura generické ETM. Požadavky na tyto zprávy jsou normativní a jsou uvedeny v oddílu 9.8.
· Zprávy uvnitř kina (ITM) – Zprávy, které posílají zabezpečovací informace uvnitř promítacího sálu obousměrným kanálem v reálném čase. Požadavky na infrastrukturu ITM jsou uvedeny v oddílu 9.4.5 Komunikace uvnitř kina.
Na obrázku 14 jsou uvedeny typické lokace funkcí SM14 a rozhraní pro zprávy ETM15 a ITM. Zprávy ETM jsou označeny černou značkou ( a zprávy ITM červenou značkou (.
-----------------------------------------------------
14
Existují různé typy funkcí bezpečnostního systému Security Manager (SM). Tyto specifikace se však zabývají pouze SM v promítacím sále a funkcemi těchto SM z hlediska řízení bezpečnosti. Požadavky na fungování a chování SM jsou uvedeny v oddílu 9.4.3 Zabezpečovací operace kin.
15
Zpráva o dodání klíče, KDM, je typem ETM. Může vznikat v různých místech. KDM je normativně specifikována v oddílu 9.8.
___________________________________________________________________________________________________
Popisky k obrázku 14:

Bezpečnostní zprávy v systému Digital Cinema

Zkratky: ME = mediální kódovač

         SM = bezpečnostní systém Security Manager       

         DCP = balík Digital Cinema

         DCDM = Master Digital Cinema pro distribuci

Standardizované zprávy: ( Zprávy mimo kino, ( Zprávy uvnitř kina

Key Delivery Messages = Zprávy o dodání klíče; Screen management System = systém správy promítání; Studio Security Manager = Bezpečnostní systém SM ve studiu; Post House Security Manager = Bezpečnostní systém SM na poště (?); Distribution Security Manager = Bezpečnostní systém SM v distribuci; Key Repository Examples = Vzory v úložišti klíčů; Encrypted Keys = Zakódované klíče; Compress Encrypt Package = komprimování a zakódování balíku; Outside Theater = Mimo kino; Inside Theater = Uvnitř kina; Storage = Uložení, uchovávání; Auditorium SM = Zabezpečovací systém SM v promítacím sále; Auditorium = Promítací sál.
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Obrázek 14: Tok bezpečnostních zpráv v systému Digital Cinema
9.3.3.2.    Zabezpečovací jednotky
Zabezpečovací jednotky (SE) jsou charakterizovány tím, že vykonávají úzce definovanou zabezpečovací funkci a že mají úlohu, která je pro ně definována v digitálním certifikátu, se kterým jsou spojeny. Je definováno sedm SE. Podrobněji jsou popsány v oddílu 9.4 Zabezpečení kinosystémů. Jde o tyto SE:
1. Systém správy promítání (Screen Management System, SMS) – není to zabezpečené zařízení, takže SMS postrádá důvěryhodnost, jíž je zapotřebí k nakládání se zabezpečovacími daty (klíči). Má však důvěru potřebnou k posílání příkazů (commands) do bezpečnostního systému Security Manager (SM) v promítacím sále a přijímání příkazů od tohoto SM – například příkazů k přípravě zabezpečovací soupravy k přehrávání.
2. Bezpečnostní systém Security Manager (SM) – odpovídá za správu zabezpečovacích dat (klíčů) a digitálních práv v rámci definované sféry své působnosti (viz oddíl 9.6.2 “Důvěra” a seznam důvěryhodných zařízení (TDL)).

3. Mediální dekódovač (Media Decryptor, MD) – transformuje zakódovaný obsah (obraz, zvuk atd.) do původní nezakódované podoby. 
4. Linkový kódovač (Link Encryptor, LE) – kóduje přenášení obsahu mezi fyzickými zařízeními při promítání.
5. Linkový dekódovač (Link decryptor, LE) – dekóduje obsah zakódovaný linkovým kódovačem. 
6. Forenzní značkovač (Forensic Marker, FM) – vsouvá značky (data ukazující čas, datum a místo přehrávání) do obrazového i audio obsahu v reálním čase při přehrávání (vsouvač otisku prstů nebo vodoznaku).  
7. Blok bezpečného zpracování (Secure Processing Block, SPB) – zabezpečovací jednotka (SE), jejíž zabezpečovací funkce má zajistit fyzickou ochranu ostatním SE, které jsou v bloku SPB obsaženy. V těchto specifikacích se definují dva typy obvodů (perimetrů) fyzické ochrany (viz oddíl 9.4.2.2 Blok bezpečného zpracování (SPB)).
DCI Specifikace systému digitálního kina   v.1.2
Strana 96

Poznámky k zabezpečovací jednotce:
· Termín zabezpečovací jednotka (SE) by se neměl zaměňovat za termín zabezpečená (bezpečná) jednotka. Zabezpečená (bezpečná) jednotka se v těchto specifikacích normativně nedefinuje ani nepoužívá, zatímco SPB má stanovený účel a je normativně definována. 
· Linkový kódovač a linkový dekódovač jsou zabezpečovací jednotky, které existují jen tehdy, když se používá linkové kódování. 
· Systém správy promítání (SMS) není bezpečným zařízením a někdy se na něj pohlíží jako na součást mediálního serveru nebo jako na součást systému řízení kin (TMS). Tyto bezpečnostní specifikace se zaměřují na SMS jako na prostředek zajišťující kontrolu v promítacím sále nezávisle na rozsahu nebo celku ostatních funkcí, které plní nebo může plnit (oddíl 9.4.2.5 Systém správy promítání (SMS)).
9.4.
Zabezpečení kinosystémů
9.4.1.      Architektura zabezpečení kinosystémů 
Kinosystém v místě promítání se skládá ze složek, které zabezpečovací systém požaduje k podpoře přehrávání nebo promítání. Zabezpečovací systém v kině může nezávisle povolit přehrání sestavy (composition) poté, co obdrží kompletní balík DCP a k němu příslušné zprávy o dodání klíče (KDM).   
Platí tyto požadavky na zabezpečení kinosystémů: 
1. Každý promítací sál musí mít jeden autentizační mediální blok (MB) obsahující zabezpečovací systém SM, který mají i vlastníci práv. Autentizačním mediálním blokem musí být obrazový mediální blok (Image Media Block, IMB).
2. SM promítacího sálu musí mít přehled o tom, jakému projektoru dává příslušná oprávnění. Musí být schopen ověřit, že projektor má certifikaci, která osvědčuje, že projektor plní požadavky na ochranu obsahu. Ověření musí být potvrzeno projektorovým certifikátem, který musí být připojen k bloku bezpečného zpracování (SPB) typu 2, náležejícímu k danému projektoru (viz oddíl 9.5.1 Digitální certifikáty a  oddíl 9.5.2 Odolnost a fyzické implementace).
3. Každý IMB musí zahrnovat schopnost dekódovánípro obraz, audio a titulky.
4. Každý IMB musí zahrnovat schopnost forenzního značení (FM) pro obraz a audio.
5. Existuje-li linkové kódování (LE), musí se linkový dekódovací (LD) blok autentizovat pro zabezpečovací systém SM obrazového mediálního bloku (IMB). Forenzní značení v rámci LD bloku je nepovinné.
6. V případě obrazových mediálních bloků a linkových dekódovacích bloků musí jít o blok bezpečného zpracování SPB typu 1 (viz oddíl 9.4.2.2. Blok bezpečného zpracování (SPB)) a musí být v provozních podmínkách vyměnitelný (field-replaceable), ne však provozně „servisovatelný“ 16.
7. Pro zařízení v bloku bezpečného zpracování (SPB) (a pro zabezpečovací jednotky (SE) obsažené v těchto zařízeních) musí být specifikovány normativní požadavky na bezpečnost a provozní chování. Bezpečnostní systémy Security Managers musí monitorovat fungování všech zařízení SPB/SE a musí uplatňovat kontrolní prvky v zájmu prevence používání nesprávně fungujících zabezpečovacích zařízení. Veškerá tato zařízení musí být pokud možno řešena tak, aby byla schopna sama sebe zkontrolovat, oznámit a zaznamenat poruchy a vyřadit se z provozu.
____________________________________

16 “Nikoli provozně servisovatelný” zde znamená, že servis nesmí provádět nikdo jiný než dodavatel zařízení nebo jeho autorizovaný nebo jím kontrolovaný opravárenský útvar (viz 9.5.2.3 Oprava a obnova)
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Obrázek 15 ukazuje dvě základní architektury zabezpečovacích systémů v promítacích sálech, a to buď s linkovým kódováním nebo bez linkového kódování a s bezpečnostními zprávami typu ETM (zprávy mimo kino) a ITM (zprávy uvnitř kina). Diagram v obrázku 15 se nesnaží podrobně ukázat funkce, které nesouvisejí s bezpečností (například dekódování), ale upozorňuje na jejich existenci v místech, kde se má vyskytovat nezakódovaný obsah. 
V obrázku 15: Bezpečnostní implementace v promítacích sálech Digital Cinema to sice uvedeno není, ale podle výše uvedených požadavků platí, že každý promítací sál musí být zařízen tak, aby podporoval dekódování obrazu, zvuku a dialogových titulků17 a forenzní značkování obrazu a zvuku. 
9.4.1.1.    Popis a komentář k architektuře
Popisy a požadavky na architekturu zabezpečení se točí kolem dvou forem realizace. Jde o blok bezpečného zpracování (SPB) a o zabezpečovací jednotku (SE). Podle definice v oddílu 9.3.3 Bezpečnostní zprávy a zabezpečovací jednotky, SE jsou logická zařízení, která plní konkrétní zabezpečovací funkce. SE jsou logické, protože v těchto specifikacích se nenařizuje, jak mají SE být konkrétně řešeny. V rámci jednoho okruhu (circuit) může být realizováno více než jen jeden typ SE.
Veškeré fungující zabezpečovací jednotky (SE) (s výjimkou systémů správy promítání, SMS) musí být obsaženy v blocích bezpečného zpracování (SPB), které zabezpečovacím jednotkám (SE) poskytují fyzickou ochranu. Blok SPB jako takový je zabezpečovací jednotkou v pravém, slova smyslu: jeho zabezpečovací funkcí je fyzická ochrana. „Kontejnery“ zabezpečovacích jednotek (SE) a SPB typu 1 a typu 2 jsou uvedeny v obrázku 15: Bezpečnostní implementace v promítacích sálech Digital Cinema. Obrázek 15 nám říká, že jsou povoleny pouze tři scénáře fyzické ochrany:  
· Nepožaduje se žádná fyzická ochrana – Systém správy promítání (SMS)
· Požaduje se SPB typu 1 – obrazové mediální bloky a linkové dekódovací bloky
· Požaduje se SPB typu 2 – věcný obsah vstupuje do projektoru z bloku IMB či LD.
Tyto požadavky jsou úplněji definovány v níže uvedených funkčních požadavcích na bezpečnostní systém Security Manager a na blok bezpečného zpracování (SPB) (viz oddíl 9.5 Požadavky na implementaci).
Poznámka: V obrázku 15 Bezpečnostní implementace v promítacích sálech Digital Cinema je červeně vyznačena zabezpečovací síť. Ta se níže popisuje jako síť fungující v rámci bezpečnostní přenosové vrstvy (TLS), což je pohotově dostupný a dobře známý protokolový standard pro zajištění ochrany mezi procesy aplikační vrstvy, kde musí docházet ke komunikaci mezi zařízeními, v tomto případě mezi zařízeními promítacího sálu (bloky bezpečného zpracování) plnícími zabezpečovací funkce.18
Při každé navázané relaci TLS každá strana zúčastněná na této relaci předloží svůj digitální certifikát druhé straně. Tímto způsobem bezpečnostní systém Security Manager (SM) obrazového mediálního bloku (IMB) identifikuje ostatní SPB v promítacím sále a provede se vzájemné ověření (viz oddíl 9.4.3.1 Zajištění bezpečnostní přenosové vrstvy (TLS) a ověření bloku bezpečného zpracování (SPB) a oddíl 9.4.5.1 Relace bezpečnostní přenosové vrstvy, koncové body a zprávy uvnitř kina). Ačkoli SM může navázat bezpečnou TLS komunikaci se SPB, nebude onomu SPB „věřit“, tj. neschválí jej pro plnění funkcí přehrávání obsahu, dokud se identita tohoto SPB neobjeví na příslušném seznamu důvěryhodných zařízení (TDL) pro danou sestavu (composition) (viz oddíl 9.6.2 „Důvěra“ a seznam důvěryhodných zařízení (TDL)).
17 Kódování dialogových titulků má za úkol především zabránit zachycení během transportu. Kryptografická ochrana v samotném kině se tedy nepožaduje. Například je možné nezakódovaný titulkový obsah přenášet ze serveru do promítací jednotky. Preferuje se (ale nevyžaduje), aby titulkový obsah byl všude kromě přehrávání uchováván v zakódované podobě.

18  Na bezpečnostní přenosovou vrstvu (TLS) lze pohlížet jako na nástavbu „kontejneru“ fyzické ochrany SPB, ale z hlediska komunikací je to spíše něco jako ocelová roura okolo drátů natažených mezi zařízeními. Tyto specifikace tedy definují mechanismy fyzické i logické ochrany pro všechny zabezpečovací a přehrávací procesy.  
DCI Specifikace systému digitálního kina   v.1.2
Strana 98
Proces přehrávání začíná a končí systémem správy promítání (SMS). Na SMS se proto pohlíží jako na spouštěč zabezpečovacích funkcí a jako na „okno“ do zabezpečovacího systému promítání. Ochrana založená na kryptografických procesech začíná požadavkem, aby SMS bezpečným způsobem (tj. přes TLS), komunikoval s bezpečnostními systémy Security Managers (SM), které má pod kontrolou. Zabezpečovací systém využívá těchto bezpečných příkazových a kontrolních prvků k vlastní ochraně i k ochraně operátora promítání (exhibition operator) před vícerými formami napadení, včetně neoprávněného proniknutí do SMS (SMS impostors) a odmítnutí služby (denial of service).
Platí sice, že zabezpečovací systém neklade na SMS žádné nároky z hlediska fyzické ochrany, pokud však jde o míru rizika zneužití SMS nebo narušení jeho funkce, záleží na tom, jak se promítání realizuje (exhibition implementation) a na příslušných postupech (např. kdo získává přístup k SMS, jak je systém fyzicky chráněn dveřními zámky, jako je zajištěn přístup operátora). Zabezpečovací systém vyžaduje, aby SMS a jeho operátor předložili svou identifikaci pro bezpečnostní systém Security Manager. Do jaké míry je tato informace spolehlivá, to záleží na faktorech mimo dosah zabezpečovacího systému a těchto specifikací. Struktura zabezpečovacího systému a požadavky na něj kladené jsou vhodně nastaveny tak, aby přijatá opatření tyto aspekty řešila podle konkrétních bezpečnostních potřeb, aniž by bylo třeba měnit nebo zdokonalovat operace a prvky zabezpečovacích jednotek SE.
Popisky k obrázku 15.

Bezpečnostní implementace v promítacích sálech Digital Cinema
Zkratky: DCP = balík Digital Cinema 

         FM = forenzní značkovač

         LD = linkový dekódovač

         LE = linkový kódovač

         MD = mediální dekódovač         

         SM = bezpečnostní systém Security Manager   

         SMS = systém správy promítání

         SPB = blok bezpečného zpracování

         TMS = systém řízení kina

Standardizované zprávy: ( Zprávy mimo kino, ( Zprávy uvnitř kina

Poznámky:

●  Dvojitě ohraničené prvky označují kontejnery fyzické ochrany SPN 1 

●  Prvky ohraničené přerušovanou čarou označují kontejnery fyzické ochrany SPN 2

●  Čísla v kroužku označují „bezpečnostní rozhraní“

●  Prvky vyplněné červeným příčným čárkováním jsou zabezpečovací jednotky

●  Uchovávání v promítacím sále na tomto schématu není vyznačeno.

Storage = uchovávání; Theater Network = síť v kině; Security Network = zabezpečovací síť; Auditorium = promítací sál; Plain Text = nezakódovaný obsah; Project = promítání; Integrated Projection System = integrovaný systém promítání; Image Media Block = obrazový mediální blok; Projection System = promítací systém; *optional = *volitelný, nepovinný; Theater = kino
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DCP = Digital Cinema Package
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Obrázek 15: Bezpečnostní instalace v promítacích sálech Digital Cinema
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9.4.2.      Zabezpečovací prostředky kinosystémů 
Zabezpečovaní jednotky (SE) sice mimo bloky bezpečného zpracování (SPB), v nichž jsou obsaženy, nejsou zřetelně viditelné, ale logicky existují a jejich normativní chování se specifikuje v návaznosti na níže stanovené požadavky na systémy SPB (viz oddíl 9.4.3.5 Funkce systému Security Manager (SM) a oddíl 9.4.3.6 Funkční požadavky na bloky bezpečného zpracování). Tohoto stavu se dosáhne použitím klasického postupu s aplikačním rozhraním (API), kde ústředním bodem interoperability je (logické) rozhraní bloku bezpečného zpracování (SPB) a s ním spojené chování při zpracování zpráv a při povozu rozhraní.
9.4.2.1.
Zabezpečovací soupravy 
Pro obsluhu promítacího sálu se může seskupit několik SPB. V požadavcích na promítací sál se nedefinuje promítací sál jako takový, ale hovoří se o zabezpečovací soupravě v řetězci vybavení pro promítání. Přehrávání bude spojeno se zabezpečovací soupravou a tuto soupravu musí bezpečnostní systém Security Manager příslušného obrazového mediálního bloku před promítáním nastavit (připravit) pro každé přehrávání (viz oddíl 9.4.3.6.3 Normativní požadavky: obrazový mediální blok (IMB)). Při každém promítání se to děje na příkaz od systému správy promítání (SMS).
Instalace a konfigurace zařízení, které obsahuje uvedené soupravy, je úkolem vedení kina.  
9.4.2.2.
Blok bezpečného zpracování (SPB)
SPB se definuje jako kontejner, který má stanovený fyzický obvod a který obsahuje jednu nebo více zabezpečovacích jednotek (SE) a/nebo jiných nezakódovaných zpracovacích funkcí (například dekodér nebo forenzní značkovač). SPB má za úkol „obalovat“ zabezpečovací jednotky (SE) a jiné prostředky na cestě, po níž se pohybuje obsah; musí zabraňovat útokům na tyto SE a chránit signální trasy mezi SE.
Existují dva normativně definované typy SPB:
· Blok bezpečného zpracování, typ 1. Blok SPB typu 1 zajišťuje nejvyšší úroveň fyzické a logické ochrany. V bloku SPB typu 1 musí být obsaženy obrazové mediální bloky a linkové dekódovací bloky. (V obrázku 15: Bezpečnostní instalace v promítacích sálech Digital Cinema je představují dvojitě ohraničená políčka vyplněná příčným čárkováním).
· Blok bezpečného zpracování, typ 2. Blok SPB typu 2 zajišťuje menší obvod ochrany a je určen pro obsahové nebo bezpečnostní informace, které nevyžadují plnou ochranu SPB typu 1. Ochrana SPB typu 2 je zajišťována v projektorech, jak ukazuje ohraničení tečkovanou čarou kolem zařízení SPB typu 1 v obrázku 16. (ve skutečnosti asi jde o čárkovanou čáru v obrázku 15).
Bloky bezpečného zpracování (SPB) musí zajišťovat bezpečnostní obvody (perimetry), které splňují minimální bezpečnostní požadavky definované v oddílu 9.5.2 Odolnost a fyzické implementace. Oba typy SPB se považují za zabezpečovací jednotku (SE) a musí ke své zabezpečovací roli mít digitální certifikát, podle kterého mohou být ověřeny pro systém SM (Viz oddíl 9.5.1 Digitální certifikáty a oddíl 9.8 Požadavky na digitální certifikát, zprávy mimo kino (ETM) a zprávy o dodání klíčů (KDM)). 
9.4.2.3.
Mediální bloky (MB)
Termín Mediální blok19 (MB) se v odvětví mediálních kin používá mnoha způsoby. V oddílu 9 ZABEZPEČENÍ je mu vyhrazen velmi úzký rozsah použití: MB je SPB, který provádí dekódování věcného obsahu, což znamená, že obsahuje alespoň jeden mediální dekodér (MD). V bloku MB mohou být obsaženy i jiné SE funkce, které se popisují níže.
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· Obrazový mediální blok (IMB) – Obrazový mediální blok (IMB) je typem bloku bezpečného zpracování (SPB), který musí obsahovat funkce pro bezpečnostní systém Security Manager (SM), mediální dekodéry (MD) pro obraz, audio a titulky, dekodér obrazu, forenzní značkování (FM) pro obraz a zvuk, a volitelně také funkci linkového kódovače (LE). Systém SM pro IMB odpovídá za zabezpečení pro jeden promítací sál a ověřuje (autentizuje) jiné SPB, jejichž účast při promítání se vyžaduje. O těchto ostatních SPB se hovoří jako o vzdálených nebo externích SPB.  
· Vzdálený mediální blok – Vzdálený mediální blok je vzdáleným blokem bezpečného zpracování (SPB), který obsahuje další typy MD, například MD sloužící pro zvuk a titulky, ale neobsahuje SM. V systémech odpovídajících specifikacím DCI nelze vzdálené mediální bloky používat.
9.4.2.4.
Systém Security Manager (SM)
SM kontroluje a řídí přístup k bezpečnostním datům a k obsahu a činí tak způsobem, který odpovídá postupům, na nichž se dohodly zainteresované subjekty, které je uplatňují. Existuje jeden SM pro každý promítací sál. SM musí být obsažen v IMB. Držitelé práv (distribuce) sdílejí tento SM a využívají jej k vlastním bezpečnostním účelům.  
Funkce SM musí odpovídat požadavkům uvedeným v oddílu 9.4.3.5 Funkce systému Security Manager (SM) a oddílu 9.6.1 Správa digitálních práv. Bezpečnostní systém SM je samostatný systém se zabudovaným procesorem a operačním systémem činným v reálním čase. Funkce SM se nesmí uplatňovat mimo bezpečné prostředí bloku bezpečného zpracování (SPB) v obrazovém mediálním bloku (IMB).
Security Manager (SM) je samostatný procesor, který provozuje operační systém v reálném čase. Operační prostředí musí být omezeno na kategorii omezeného operačního prostředí FIPS 140-2 (Oddíl 9.5.2.5 Požadavky FIPS 140-2 na bloky bezpečného zpracování typu 1), což znamená, že činnost SM nesmí být v provozních podmínkách modifikovatelná. Bezpečnostní komunikace se systémy, které jsou externí vůči bloku bezpečného zpracování v systému Security Manager, může probíhat pouze v bezpečnostní přenosové vrstvě přes síťové rozhraní podle oddílu 9.4.5.1 Relace bezpečnostní přenosové vrstvy, koncové body a zprávy uvnitř kina. V preferovaném operačním systému v reálném čase by se používal řídící program (kernel) Národní bezpečnostní agentury (National Security Agency, NSA) a tento systém by byl speciálně určen pro bezpečné operace. Software bezpečnostního systému Security Manager musí uplatňovat veškeré vhodné zabezpečovací prvky operačního systému. 
Požadavky na změny a upgrade v softwaru bezpečnostního systému Security Manager jsou uvedeny v oddílu 9.5.2.7 Úpravy firmwaru SPB.
9.4.2.5.
Systém správy promítání (SMS)
Vedení kina ovládá zabezpečovací operace promítacího sálu pomocí systému správy promítání (SMS). SMS přímo spolupracuje se zabezpečovacím systémem a oba systémy se navzájem ovlivňují, a proto se SMS také považuje za součást zabezpečovací jednotky (SE)20.
19 O mediální blocích se pojednává také v oddílu 7 KINOSYSTÉMY. Terminologie, která se v oddílu 7 uplatňuje, není úzce zaměřena na bezpečnost, protože se v onom oddílu pojednává také o dalších důležitých požadavcích na zařízení – například o uchovávacích a serverových funkcích. V závislosti na konkrétním řešení mohou serverové funkce vlastně také být součástí náplně MB, pohlíží-li se na ně jako na celek. Jelikož ostatní funkce jsou z hlediska zabezpečení skryté, nemusí se o nich pojednávat v souvislosti se zabezpečením, a proto se v této kapitole neřeší. 
20 Systém správy promítání (SMS) je součást zabezpečovací jednotky (SE), ale není to zabezpečené zařízení.  
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Security Manager (SM) odpovídá na pokyny, které systém řízení kina (TMS) vydává prostřednictvím SMS. Pro zjednodušení a s přihlédnutím k omezení TMS, o němž se pojednává níže, se v těchto specifikacích používá termín SMS tak, že označuje jak systém řízení kina (TMS), tak systém správy promítání (SMS) nebo obojí společně. Z pohledu zabezpečovacího systému jsou funkcemi SMS ty funkce, které jsou spojeny se „zprávami kategorie 1“ uvnitř kina z tabulky 15. Jde o páry Požadavek-Odpověď (Request-Response Pairs, (RRP) ve zprávách uvnitř kina (ITM).
Požadavky na SMS:
· SMS musí mít digitální certifikát podle DCI (viz oddíl 9.5.1), jímž se zajišťuje identifikace jednotky SMS pro bezpečnostní systém Security Manager (SM). Certifikát SMS se musí vztahovat pouze na roli SMS, pokud SMS není obsažen v bloku bezpečného zpracování (SPB), který splňuje požadavky na ochranu pro další určené role.
· Digitální certifikát SMS může být permanentně přidělen k danému SMS, nebo může jít o „operátorské certifikáty“, které jsou pro osvědčení vazby na SMS  přiděleny určeným osobám (například s používáním dongle – hardwarové ochrany proti kopírování, smart-karty atd.).
· V případě, že příkaz k promítání (Exhibition command) a plány řízení (control designs) zahrnují kontrolní TMS jako prostředek, který má rozhraní k systémúm SM, musí zabezpečovací systém na takový TMS pohlížet jako na SMS, přičemž tento TMS musí mít digitální certifikát a musí respektovat všechny ostatní požadavky na chování SMS a na komunikace v bezpečnostní přenosové vrstvě (TLS) a na sdělování zpráv uvnitř kina (ITM).
· Identifikace operátora SMS pro použití v poli „AuthorityID“ (viz oddíl 9.4.5.2.4) se provádí pomocí:
· „otisku palce v certifikátu“ – tam, kde se používají „operátorské certifikáty“, 
· jména uživatele/hesla apod., jak určí správa promítání (exhibition management).
Interakce SM a SMS21 jsou stanoveny normativně (viz oddíl 9.4.3.5 Funkce systému Security Manager (SM)). Patří k nim tento požadavek:
•  SM musí vést záznamy s identifikací SMS, pro který pracuje a musí obsahovat identifikační pole AuthorityID. Kde se používají „operátorské certifikáty“, tam půjde o stejnou informaci, tj. „otisk palce v digitálním certifikátu“.
9.4.2.6.    Promítací systémy
Z pohledu bezpečnosti platí, že se promítací systém skládá z projektorového bloku bezpečného zpracování (SPB) typu 2 a jeho „průvodního“ SPB, jímž bude buď linkový dekódovací blok (LDB) nebo obrazový mediální blok (IMB). Zásadní otázkou bezpečnosti je získání jistoty, že nezakódovaný obrazový výstup z LDB nebo IMB půjde do oprávněného promítacího zařízení.
Proto se v oddílu 9.4.3.6.1 Normativní požadavky: projektorový blok bezpečného zpracování definuje proces nazvaný „sňatek“ s průvodním SPB. Tento „sňatek“ spolu se seznamem důvěryhodných zařízení (TDL) a s ověřením (založeným na bezpečnostní přenosové vrstvě, TLS) průvodního SPB a projektorového SPB řeší otázku oprávněného promítacího zařízení. 
Účelem zmíněného „sňatku“ je vnést do věci lidskou autoritu, která dohlédne na instalaci projekčního systému a zajistí fyzické spojení obou SPB, což se samotným ověřením  
20
Systém správy promítání (SMS) je součástí zabezpečovací jednotky (SE), ale nejde o zabezpečené zařízení.
21 Pokyny ze zpráv uvnitř kina, předávané z SMS do SM (viz oddíl 9.4.5.3.1 Zprávy ze systému správy kina do systému Security Manager), zahrnují prostředky k přenosu identifikace operátora SMS prostřednictvím pole „AuthorityID“. Konkrétní provozní postupy související s identifikací, pravomocemi nebo uplatněním operátora při promítání jsou mimo rozsah těchto specifikací. 
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založeným na TLS není možné. V průběhu instalace může oprávněná autorita provést vizuální kontrolu projektoru a ujistit se, že nedošlo k jeho narušení.
Jakmile je projektor nainstalován, zůstane uzavřený „sňatek“ trvalý (a bude monitorován), dokud oprávněná autorita nerozhodne oba SPB z jakéhokoli důvodu oddělit. V těchto specifikacích se kromě toho stanovují požadavky na vedení losovacích záznamů v návaznosti na funkce související s instalací a údržbou projektoru, pro kteréžto funkce se zaznamenávají údaje o akcích (událostech), které mají zásadní význam z hlediska bezpečnosti. 
Instalace promítacího systému musí povinně zahrnovat funkci „sňatku“ podle oddílu 9.4.3.6 Funkční požadavky na systémy bloků bezpečného zpracování (s přihlédnutím k výjimce z trvalého „sňatku“, o níž se pojednává v onom oddílu). Proces uzavírání tohoto „sňatku“ musí vyžadovat dohled oprávněné lidské autority, která musí provést kontrolu projektorů jako součást „sňatkového“ procesu a ujistit se tak, že průvodní SPB nebyl narušen. 
9.4.3.      Zabezpečovací operace kin
V tomto oddílu se popisuje, jak se v normálním provozu kina používá zařízení odpovídající zabezpečovacímu systému. Promítání (show), vyjádřené v seznamu promítání, se skládá ze sekvencí sestav (sequences of compositions) uspořádaných k promítání, z nichž každá může být zakódovaná. K zajištění všech klíčů k obsahu podle seznamu promítání může držitel práv (nebo více držitelů práv) dodat příslušnou zprávu o dodání klíče (KDM) (případně více těchto zpráv).
Z hlediska bezpečnosti se provoz kina dělí do čtyř kategorií: 
1. Bezpečné navázání komunikace a ověření (autentizace) zařízení v bloku bezpečného zpracování (SPB)
2. Přípravy před promítáním
3. Promítání (přehrávání)
4.
Po promítání (přehrání)
Systém správy promítání (SMS) celkově odpovídá za spuštění činnosti v každé z uvedených kategorií s výjimkou poslední z nich.  
9.4.3.1.    Zajištění bezpečnostní přenosové vrstvy (TLS) a ověření bloku bezpečného zpracování (SPB)
K promítání lze volně podle potřeby zapínat a vypínat jednotlivá zařízení. Bezpečnostní systémy Security Manager (SM) však musí ověřit (autentizovat) zařízení v příslušných sestavách zařízení a musí při každém zapnutí (power on) navázat relace přes bezpečnostní přenosovou vrstvu (TLS) s každým vzdáleným SPB.
Zde je třeba upozornit, že s navázáním každé relace TLS dostává systém SM povolení ověřit (autentizovat) druhého účastníka relace. SM nebude tomuto druhému účastníkovi „věřit“, tj. neschválí jej pro plnění funkcí přehrávání obsahu, pokud se jeho identita neobjeví na příslušném seznamu důvěryhodných zařízení (TDL), doručeném se zprávou o dodání klíče (KDM) pro daný konkrétní sestavový seznam (Composition Playlist, CPL)  (viz oddíl 9.4.3.5 Funkce systému Security Manager (SM) a oddíl 9.8 Požadavky na digitální certifikát, zprávy mimo kino (ETM) a zprávy o dodání klíče (KDM)). Ověřování zařízení a bezpečné komunikace se tedy zajišťují nezávisle na „důvěře“: ověřování zařízení je záležitostí bezpečnosti sestavy promítacího zařízení / infrastruktury, zatímco bezpečnost komunikací je věcí sestavy (composition) a vlastníka práv. Kde obsah není zakódován a neexistují žádné KDM/TDL, tam SM neuplatňuje kontrolu důvěry.
DCI  Specifikace systému digitálního kina     v. 1.2
       Strana 104
Schéma v obrázku 16: Přehled spuštění systému je příkladem, jak lze systém uvést v činnost. Je to jen informativní schéma. Existují i jiná řešení s jinými kroky nebo sekvencemi, které vedou k témuž výsledku a splňují požadavky těchto specifikací. 
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Obrázek 16: Přehled spuštění systému
9.4.3.2.    Přípravy před promítáním
Přípravy před promítáním zahrnují úkoly, které je třeba splnit (dostatečně dlouho) před dobou promítání, aby zbylo dost času na řešení veškerých případných problémů, jež by mohly negativně ovlivnit předvedení dané sestavy (composition). Nejde o přípravu samotného promítacího sálu k promítání, nýbrž o získání jistoty, že jsou splněny všechny předpoklady ke konkrétnímu promítání. 
· Ověřování sestavového seznamu (composition playlist, CPL) – CPL se ověřuje účastí bezpečnostního systému Security Manager na přehrávání příslušné sestavy.
· Příprava na dekódování sestavy – Ke každé zakódované sestavě je připojena zpráva o dodání klíče (KDM) s uvedením časových omezení, a dále dekódovací klíče a seznam důvěryhodných zařízení (TDL). Systém správy promítání (SMS), který pracuje se zabezpečovací infrastrukturou, ověří, zda jsou k dispozici klíče
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potřebné k přehrání obsahu a zda jsou platné pro promítání zařazené do programu a dále zda zabezpečovací soupravy, které se mají použít k přehrávání, jsou na seznamu TDL.
•   Přípravy na přehrání – Subjekty zajišťující promítání sestaví seznamy promítání pro každou konkrétní promítací akci. Tyto seznamy budou obsahovat různé sestavy (compositions), například reklamy, upoutávky, filmy atd. Finální seznam promítání může vyžadovat mnoho obsahových klíčů a/nebo obsah na tomto seznamu bude pocházet od více držitelů práv, a proto je nutné v průběhu příprav na přehrání zjistit, zda bezpečnostní systém Security Manager (SM) pro daný promítací sál potvrdil, že mu došly všechny zprávy o dodání klíče (KDM) pro daný seznam promítání. Kromě toho si zařízení pro forenzní značkování (FM devices) mohou vyžádat, aby SM provedl konfiguraci (klíčování (keying)).
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Obrázek 17: Přehled úkonů před promítáním
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Schéma v obrázku 17: Přehled úkonů před promítáním je příkladem, jak se systém může připravit na provedení úkolů ze seznamu promítání. Je to jen informativní schéma. Existují i jiná řešení s jinými kroky nebo sekvencemi, které vedou k témuž výsledku a splňují požadavky těchto specifikací.
Přehled úkonů před promítáním

Poznámka: Nejde sice o zabezpečovací funkci, ale předpokládá se, subjekt zajišťující promítání vytvořil seznam promítání pro každý promítací sál

	
	Sestavový seznam či více seznamů (Composition playlist(s), jichž je zapotřebí k vytvoření seznamu promítání (show playlist), se ze systému správy promítání (screen management system) pošle do bezpečnostního systému Security Manager

	
	                                          (

	Potvrzení sestavového seznamu 
	Systém Security Manager (SM) potrvdí sestavový seznam (seznamy) (CPL) 

	
	                                          (

	Potvrzení zprávy o dodání klíče
	Potvrzené a dekódované zprávy o dodání klíče (KDM) k výše uvedeným sestavovým seznamům se pošlou do systému Security Manager (SM)

	
	                                          (

	Potvrzení připravenosti k promítání*
	Systém Security Manager (SM) prověří, zda má všechny kryptografické klíče potřebné k výše uvedeným sestavovým seznamům (CPL)

	
	                                          (

	
	Je potvrzeno, že lze promítat podle CPL

	
	

	* “Připravenost k promítání“ může (nepovinně) zahrnovat přehrávací okénko pro zprávu o dodání klíče (KDM) a/nebo kontrolu seznamu důvěryhodných zařízení (TDL)


9.4.3.3.    Promítání
Procesy při samotném promítání zahrnují přípravy promítacího sálu pro přehrání obsahu z konkrétního seznamu promítání a dále bezpečnostní funkce pro skutečný čas promítání – k těmto funkcím patří dekódování obsahu v mediálním dekodéru (dekodérech), linkové kódování a dekódování, forenzní značkování a pořizování logovaných dat (log data). 
•   Příprava zabezpečovací soupravy – Systém SM před každým promítáním ze sestavového seznamu připraví soupravu k promítání. Půjde o ověření autenticity a „stavu důvěryhodnosti“ bloků SPB u zabezpečovací soupravy a dále o dodání veškerých potřebných klíčů podle oddílu 9.4.3.5 Funkce systému Security Manager (SM). „Stav důvěryhodnosti“ musí SM získat na základě potvrzení, že SPB jsou uvedeny na seznamu důvěryhodných zařízení (TDL) doručeném jako součást každé zprávy o dodání klíče požadované k celému seznamu promítání. Různé sestavy (compositions) mohou mít různé požadavky, a systém proto musí bloky SPB nezávisle ověřit oproti TDL zvlášť pro každou sestavu.  
Informativní poznámka: V případě architektury s plně integrovanou zabezpečovací soupravou promítacího sálu (tj. sálu č. 1 v obrázku Bezpečnostní instalace v promítacích sálech Digital Cinema) neexistují žádné vzdálené SPB a seznam TDL ve zprávě o dodání klíče (TDL) může být prázdný.
· Směrování mediálního dekódování – Při přehrávání může jít o zřetězení sestav (compositions), které vyžadují postupné nebo (samostatně) paralelní dekódování. Na dekódování může pracovat jeden nebo více mediálních dekódovačů (např. pro obraz, zvuk nebo titulky).
· Linkové kódování (LE) a linkové dekódování (LD) – Jestliže se používá linkové kódování, musí bezpečnostní systém Security Manager (SM) podporovat klíčování LE a LD zabezpečovacích jednotek.
· Forenzní značení – Každý mediální blok musí při přehrávání vkládat do obrazových a audio dat forenzní značky.
· Záznam logovaných dat – Zabezpečovací jednotky musí zachycovat logovací záznamy o událostech z přehrávání (playback events) a přenášet je do bezpečnostního systému Security Manager (SM) obrazového mediálního bloku (IMB), jak se uvádí v oddílu 9.4.6.3 Logovací podsystém.
Schéma v obrázku 18: Přehled úkonů při promítání  je příkladem, jak systém může provádět úkoly ze seznamu promítání. Je to jen informativní schéma. Existují i jiná řešení s jinými kroky nebo sekvencemi, které vedou k témuž výsledku a splňují požadavky těchto specifikací.
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Obrázek 18: Přehled úkonů při promítání
	Systém správy promítání vyšle pokyn k přípravě na přehrávání

	
	
	(
	
	

	Jsou splněny podmínky KDM
	←  OK?  –––
––– Ano/Ne →
	Security Manager ověří, zda jsou všechny zabezpečovací jednotky platné a zda jsou k dispozici všechny kryptografické klíče
	––– OK? →

← Ano/Ne –––
	Ověří se, zda funguje logovací podsystém

	
	(
	(
	(
	

	
	Vydá klíče mediálním dekódovačům
	Vygeneruje klíče k linkovému kódovači/dekódovači
	Povolí forenzní značení (požaduje-li se)
	

	
	
	(
	
	

	
	
	Začne promítání
	
	

	
	
	(
	
	

	Věcný obsah běží a zabezpečovací systém monitoruje/zaznamenává (loguje) veškerou zabezpečovací činnost


9.4.3.4.    Po promítání
Činnost po přehrávání zahrnuje především očištění bloků bezpečného zpracování (SPB) od citlivých dat a dále shromažďování logovaných dat.
· Nulování obsahového klíče mediálního dekódovače (MD) a linkového dekódovače (LD) – MD a LD musí dodržet dobu platnosti (příslušný údaj obdržely od SM). Po jejím uplynutí se přehrávací klíče odstraní22 z příslušné zabezpečovací jednotky (SE).
· Shromažďování logovacích dat – Security Manager obrazového mediálního bloku odpovídá za shromažďování logovacích dat o událostech kolem přehrávání podle oddílu 9.4.6.3 Logovací podsystém. Logovací data se shromažďují z bloků bezpečného zpracování v zabezpečovacích soupravách, které daný Security Manager podporuje.
· Čištění zabezpečovací soupravy – Systém správy promítání (SMS) musí být schopen vyvolat proces, jímž se ze soupravy odstraní konkrétní obsahové klíče (ze zpráv o dodání klíčů, KDM) a proces provedení přípravy. Tak tomu může být například při rozhodnutí zněmit na poslední chvíli promítací sál a/nebo obnovit paměť SPB.  
22 Zde i jinde v těchto specifikacích se používá anglický výraz purge, který je podle kontextu přeložen jako odstranění nebo očištění. Znamená permanentní vymazání nebo přepsání dat, aby se nedala využít ani obnovit. Viz též „zeroization“, nulování, ve FIPS 140-2).

Na zabezpečovací systémy nejsou kladeny žádné požadavky v souvislosti se skončením jeho úkolu. Systém správy promítání (SMS), systém řízení kina (TMS), úložná zařízení pro obsah, zprávy o dodání klíče (KDM) atd. může promítací personál vyčistit podle provozních potřeb. Definované chování zabezpečovacího systému zajišťuje kontrolu bezpečnostních dat, klíčů atd., čímž podporuje uplatňování bezpečnostních zájmů.  
Schéma v obrázku 19: Přehled úkonů po promítání je příkladem kroků, které následují po přehrání obsahu ze seznamu promítání. Je to jen informativní schéma. Existují i jiná řešení s jinými kroky nebo sekvencemi, které vedou k témuž výsledku a splňují požadavky těchto specifikací.
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Obrázek 19: Přehled úkonů po promítání
	
	Končí promítání

	
	(

	      „Nahrávání logovacích dat“
	Systém Security Manager shromáždí všechna logovací data

	
	(

	
	Systém Security Manager je nečinný, čeká na další promítání


9.4.3.5.    Funkce systému Security Manager (SM)
Bezpečnostní systémy Security Managers (SM) promítacích sálů dohlížejí na bezpečnostní aspekty promítacího sálu, kam jsou přiděleny (instalovány). Každý SM funguje nezávisle na ostatních SM, pokud jde o reakci na žádost systému správy promítání (SMS) v daném promítacím sále o povolení přehrání obsahu. Požadované funkce SM se popisují níže.
Přístup k pořizování výčtu těchto funkcí je založen na referenčním modelu chování SM, což znamená, že požadované metody implementace se v těchto specifikacích nedefinují. Avšak implementace podle příslušných standardů musí vykazovat stejné vstupní/výstupní chování jako referenční model. 
Funkce systému Security Manager (SM):
1. Přijímat, ukládat, dekódovat a ověřovat podpisy na zprávě (zprávách) o dodání klíče (KDM) podle ověřovacích bodů v oddílu 6.1.2 specifikací KDM (SMPTE430-1: D-Cinema Operations – Key Delivery Message), kteréžto ověřovací body mají souvislost se systémy SM. Omezit užívání klíčů z obsahu KDM podle bodu 9 níže v tomto výčtu (viz níže) tak, aby SM pouze potvrdil, že jeden z certifikátů v podpisovém řetězci souvisejícího sestavového seznamu (Composition Play List, CPL) má „otisk palce“ odpovídající prvku ContentAuthenticator v KDM, a to podle bodu 5.2.4 uvedených specifikací KDM.
2. Přístup systému Security Manager (SM) k využívání KDM je specifikován takto: 
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a.
Přehrávání musí být plně zajištěno jediným KDM včetně všech požadovaných klíčů k věcnému obsahu a včetně vymezení povoleného času (znamená to, že k přehrávání nedojde, jestliže se vyžaduje kombinace dvou nebo více KDM).
b.
Pro každou danou sestavu (composition) musí přehrávání být povoleno vždy, začíná-li přehrávání ve vymezeném povoleném časovém okénku podle KDM.
c.
K vyloučení problémů kolem konce promítání platí, že přehrávání může pokračovat maximálně po dobu šesti (6) hodin po uplynutí povoleného času podle KDM, a to pod podmínkou, že přehrávání v povoleném čase podle KDM začalo.
d.
S výjimkou požadavků podle předcházejícího bodu 2c musí SM vymazat všechny KDM a příslušné klíče, jimž vypršel povolený čas k přehrávání.  
3. Odmítnout veškeré zprávy ETM (zprávy mimo kino), které nejsou uznány jako standardizované zprávy v souladu požadavky DCI.
4. Potvrdit (validovat) sestavové seznamy (Composition Playlists, CPL), a výsledky logovacích záznamů jako předpoklad k přípravě zabezpečovací soupravy pro přehrání příslušné sestavy (composition). Pro zakódovaný obsah musí validace mít formu křížového ověření a potvrzení, že příslušný prvek KDM, označený jako ContentAuthenticator, souhlasí s „otiskem palce“ na jednom z certifikátů v podpisovém řetězci seznamu CPL (viz bod 1 výše) a že tento certifikát udává pouze roli „podpisovatele obsahu“ (“Content Signer”, CS) podle oddílu 5.3.4, „Pojmenování a role“ ve specifikacích certifikátu (SMPTE430-2 D-Cinema Operation - Digital Certificate).
5. Během doby promítání zpracovávat metadata z balíku potvrzujícího integritu věcného obsahu (content integrity pack metadata) (tj. rámec se souborem Track File) pro obraz a zvuk. Vést logovací záznamy se všemi údaji potřebnými ke zjištění odchylek (včetně restartů) od skutečného přehrávacího uspořádání podle identifikátoru souboru Track File a odchylek od uspořádání dílů (reel sequence) specifikovaného v sestavovém seznamu. Přitom postupovat takto:   
a.
Obraz – zpracovávat informace z balíků potvrzujícího integritu. Výjimkou je skutečnost, že kontrolní hash (frame hash check čili HMAC check) se sice doporučuje, ale není povinný.
b.
Audio – zpracovávat informace z balíků potvrzujícího integritu včetně hašování (HMAC).
6. [Tento bod je záměrně ponechán prázdný.]
7. Provádět autentizaci vzdáleného bloku bezpečného zpracování (SPB) a systému správy promítání (SMS) navázáním relace přes bezpečnostní přenosovou vrstvu (TLS) a vést seznamy takto shromážděných certifikátů.
a.
Přiřadit seznamy certifikátů k seznamům důvěryhodných zařízení (TDL) doručených ve zprávách o dodání klíče (KDM) podle oddílu 5.2.5 specifikací
KDM (SMPTE430-1: D-Cinema Operations - Key Delivery Message) s cílem podpořit identifikaci zabezpečovacích zařízení, která mají/nemají důvěru, 
b.
Udržovat otevřenou relaci TLS nejdéle po 24 hodin mezi kompletními restarty (tj. periodicky si vynucovat nové TLS klíče – force periodic fresh TLS keys).
8.
Podporovat standardy zpráv uvnitř kina (ITM) s ochranou TLS podle oddílu  9.4.5.2 Definice zpráv uvnitř kina. K funkcím ITM patří:
a.
Udržování relací TLS s bloky SPB (včetně SMS),
b.
Dotazování a získávání stavových údajů o ostatních SPB, externích vůči mediálnímu bloku systému SM, 
c.
Používání ITM a prostředků provozního chování podle bodů 8a a 8b v míře dostačující ke zjištění jakýchkoli náhrad v příslušných zařízeních,
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d.
Pro systém správy promítání (SMS): hlášení stavu z hlediska „hratelnosti“ sestavového seznamu (CPL) a z hlediska připravenosti zabezpečovacích souprav a jiných podmínek bezpečnostního systému Security Manager (SM) a bloků bezpečného zpracování (SPB),
e.
Zajišťování pohybu zabezpečovacích nebo se zabezpečením souvisejících informací (například obsahových klíčů, klíčů linkového kódování (LE), logovaných dat, údajů o bezpečném čase).
9.
Připravovat a vydávat obsahové klíče pro zabezpečovací jednotky mediálního dekódovače a forenzního značkování (FM), jež mohou vyžadovat klíčování podle CPL. Omezit používání klíčů – užívat je jen pro: 
a.
Potvrzení (prostřednictvím příkazu QuerySPB) o funkčnosti spojů bezpečnostní přenosové vrstvy (TLS) se vzdálenými SPB a potvrzení, že indikátor prvku „všeobecné odezvy“ QuerySPB Response ukazuje „0“, tj. že dvojice požadavek-odezva (RRP) je úspěšná.  

b.  Využití šestihodinových (6 h) dob platnosti pro vzdálené SPB (v souladu s výše uvedeným pravidlem 2c).

c.
Autentizované a důvěryhodné bloky bezpečného zpracování (SPB) (podle výše uvedeného bodu 7). Systém musí SPB ověřit podle seznamu důvěryhodných zařízení (TDL) pro každou sestavu (composition) zvlášť. 
d.
Mediální dekódovače (např. pro obraz, zvuk, titulky, linkové kódování) u SPB, které splňují stavové požadavky níže uvedeného bodu 14. 
e.
Konkrétní mediální dekódovače (MD) odpovídající identifikátorům klíčového typu určeným ve zprávě o dodání klíče (KDM) podle oddílu 5.2.8 specifikací KDM (SMPTE430-1: D-Cinema Operations - Key Delivery Message).
f.
Příjem (systémem SM) platného CPL pro sestavu (composition), která se připravuje pro přehrání podle výše uvedeného bodu 4.  
10.
Podporovat klíčování linkovým kódováním (LE) (používá-li se LE) takto:
a.
Generováním nepředvídatelných klíčů podle oddílu 9.7.6 Generování a derivování klíčů s uplatněním doby platnosti pro každé promítání, což znamená, že ke každému přehrání zakódované sestavy je třeba mít nový klíč LE. Doba platnosti se generuje podle níže uvedeného bodu 11.

b.
Transferováním LE klíčů pouze pro autentizovanou a důvěryhodnou (podle výše uvedeného bodu 7) funkci zabezpečovací jednotky (SE) linkového dekódovače.
c.
 Podporou provozních procesů linkového kódování pro kombinace 
nezakódovaného a kódovaného obsahu podle oddílu 9.4.4 Linkové kódování. 
11. Provádět přípravy na přehrávání podle předcházejících bodů 9 a 10 pro každé promítání, a to 30 minut před časem promítání. Podle bodu 9 se doba platnosti klíče sice stanoví na šest hodin, ale kontrola bezpečnosti a překlíčování bezpečnostní soupravy (suite) se musí provést během 30 minut před časem každého promítání. 
12. Pro konkrétní promítací sál udržovat bezpečný čas včetně plnění požadavků na časovou synchronizaci SPB podle oddílu 9.4.3.7 Hodiny v kinosystémech a důvěryhodné datum/čas.
13. Plnit logovací povinnosti ve vztahu k příslušnému promítacímu sálu podle oddílu 9.4.6.3 Logovací podsystem.
14 Provádět kontrolní operace forenzního značení (FM) podle oddílu 9.4.6.2 Operace forenzního značení. 
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15. Za veškerých normálních provozních podmínek (tj. i v průběhu přehrávání) průběžně monitorovat a zapisovat (logovat) stav integrity vzdálených bloků bezpečného zpracování (SPB) s cílem předejít dodání klíčů/obsahu do nesprávně fungujícího zařízení a přehrávání na takovém zařízení. Na podporu tohoto požadavku se ke každému vzdálenému SPB musí poslat příkaz QuerySPB (viz oddíl 9.4.5. Interní komunikace v kinech, a to přinejmenším každých 30 minut vždy po zahájení relace přes bezpečnostní přenosovou vrstvu (TLS)). Přijatá odpověď na QuerySPB, která bude vykazovat stav „security alert“ (bezpečnostní varování), musí být upozorněním na vadný SPB a musí zamezit nebo ukončit přehrávání podle požadavků správy digitálních práv (DRM) uvedených v oddílu 9.6.1. Správa digitálních práv. Jakmile začne promítání, nesmí porucha spoje TLS vést k ukončení promítání (tj. příkazy QuerySPB nebudou vykonány a promítání by, pokud to bude možné, mělo pokračovat. 
16. Podporovat povolování (enablement) přehrávání se zabezpečovací soupravou (suite) (jde o autentizaci, po níž následuje klíčování) a to tak, aby byl vždy povolen pouze jeden typ zabezpečovací jednotky (SE), tj. jeden linkový dekódovací blok (LD Block) jeden obrazový mediální dekodér (MD) a jeden audio MD, to však s výjimkou zvláštních promítacích situací, povolených vlastníkem obsahu, kdy se používají operace vícečetného linkového kódování. Systémy Security Manager (SM) musí podporovat autentizaci a klíčování operací vícečetného linkového kódování podle požadavků uvedených v oddílu 9.4.4.1 Operace vícečetného linkového kódování.

17. SM musí mít přehled o přehrávání, což znamená, že musí v reálném čase znát dobu začátku a konce přehrávání. Jak chování bezpečného zpracování (SPB), tak instalace zabezpečovací soupravy (suite) musí systému SM dávat možnost zabránit přehrávání, nebo přehrávání ukončit, jestliže od poslední autentizace zabezpečovací soupravy a/nebo posledního dotazu na stav ITM došlo k náhradě nebo doplnění SPB soupravy. SM musí na takovou změnu reagovat tak, že okamžitě odstraní všechny obsahové klíče a klíče k linkovému kódování a že ukončí a znovu provede: a) navázání relací TLS (a novou autentizaci zabezpečovací soupravy); b) stanovení podmínek hratelnosti na zabezpečovací soupravě (předpoklady ze zprávy o dodání klíče (KDM), dotazy na SPB a načtení klíčů - key loads). Před dalším přehráváním se musí provést ověření integrity zabezpečovacích zařízení a překlíčování podle výše uvedeného bodu 11.
18. Provádět a zaznamenávat (logovat) všechny výše uvedené funkce pod provozní (nikoli bezpečnostní) kontrolou ze strany systému správy promítání (SMS) určeného operátorem promítání podle oddílu 9.4.2.5 Systém správy promítání (SMS).
9.4.3.6.    Funkční požadavky na systém bloků bezpečného zpracování 
Každý blok bezpečného zpracování (SPB) typu 1 lze považovat za systém SPB, protože funguje jako seskupení zabezpečovacích jednotek (SE). Podobně i projektor má svůj přidružený SPB typu 2, který ale neobsahuje SE, ale plní zabezpečovací funkce, které se popisují níže. (Typy bloků bezpečného zpracování jsou definovány v oddílu 9.4.2.2 Blok bezpečného zpracování (SPB).) S cílem usnadnit přehrávání sestavy (composition) musí SPB, které jsou složkami zabezpečovací soupravy (suite), fungovat koordinovaně pod kontrolou systému SM dané soupravy, kterýžto systém je obsažen v obrazovém mediálním bloku (IMB).
Funkční požadavky na SM jsou definovány v oddílu 9.4.3.5 Funkce systému Security Manager (SM). V tomto oddílu se definují funkce a provozní požadavky pro následující systémy SPB:
· Projektorový blok bezpečného zpracování (SPB) 
· Blok bezpečného zpracování (SPB) u linkového dekódovacího bloku (LDB)
· Blok bezpečného zpracování (SPB) u obrazového mediálního bloku (IMB) 
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Kromě specifických požadavků na systémy SPB, jak jsou uvedeny v tomto oddílu, musí všechny systémy SPB splňovat také požadavky na chování a jednání, které jsou uvedeny v oddílu 9.6.1 Správa digitálních práv.
9.4.3.6.1.    Normativní požadavky: Projektorový blok bezpečného zpracování  
Z hlediska bezpečnosti se promítací systém skládá z projektorových bloků bezpečného zpracování (SPB) typu 2 a jeho přidruženého SPB, kterým bude buď linkový dekódovací blok (LDB) nebo obrazový mediální blok (IMB).
Na projektorový blok bezpečného zpracování jsou kladeny tyto normativní požadavky: 
1. Přidružený SPB projektoru (linkový dekódovací blok nebo obrazový mediální blok) musí být fyzicky umístěn uvnitř projektorového bloku bezpečného zpracování (SPB), nebo s ním musí být jinak mechanicky spojen. 
2. Bloky bezpečného zpracování (SPB) projektoru a linkového dekódovacího bloku (LDB) se musí ověřit (autentizovat) pro systém SM. Autentizace však nezaručuje, že oba SPB jsou navzájem mechanicky spojeny, ani nedává jistotu, že je mechanicky připojen systém IMB/projektoru. Proto po instalaci projektorové dvojice IMB nebo LDB musí proběhnout elektronický „sňatek“. Toto fyzické/elektrické propojení musí mít podpůrnou baterii (musí být battery-backed) a musí být monitorováno přidruženým SPB 24 hodin denně sedm dní v týdnu. Dojde-li k jeho přerušení, musí proběhnout proces reinstalace („opětovný sňatek“). 
Přerušením „sňatku“ nesmí dojít k vynulování dlouhodobých identifikačních klíčů (privátních klíčů RSA) pro SPB projektoru. Viz níže bod 7. 
3.
Pro údržbu projektoru může být zapotřebí realizovat „sňatek“ nebo „opětovný sňatek“ nebo zajištění přístupu k projektorovému SPB (případně obojí). Na podporu údržby projektoru může být SPB projektoru „servisovatelný“, avšak přístup je citlivý z hlediska bezpečnosti, protože při servisním zásahu může dojít k jeho úmyslnému narušení. 
Jakmile je projektor nainstalován, musí se pořizovat logové záznamy těchto akcí či událostí: otevření přístupových dvířek projektorového SPB, zavření těchto dvířek, výše zmiňovaný „sňatek“ a „rozpojení sňatku“. Žeton „AuthID“ (“AuthID” token, viz oddíl 9.4.6.3.8 Informace z logových záznamů) musí ukazovat, který subjekt odpovídající za promítání danou událost (či více událostí) realizoval nebo na ni dohlížel. Jakmile je projektor nainstalován, musí se všechny relevantní akce či události týkající se projektorového SPB podle oddílu 9.4.6.3 Logovací podsystém zaznamenávat (logovat) 24 hodin denně 7 dní v týdnu, a to jak v zapnutém stavu (se zapnutým přívodem proudu), tak ve vypnutém stavu.
Jestliže dojde k rozpojení „sňatku“ mezi projektorem a přidruženým SPB, nebo jestliže jsou otevřena přístupová dvířka projektorového SPB, nesmí se přehrávání povolit a je-li v běhu, musí se zastavit.  
Uchovávání vlastních logovacích záznamů je obtížné a vyžaduje současně zajištění stálého chodu hodin (se záložní baterií). Je však možné využít přidružený SPB typu 1 – logované údaje o akcích a událostech týkajících se projektorového SPB se z tohoto SPB mohou přes „sňatkové“ elektrické rozhraní poslat do přidruženého SPB. Doporučuje se (ale není to povinné) nahrávat logovací záznamy projektorového SPB v době, kdy projektor není instalován, tj. když není připojen k přidruženému SPB). 
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4. Projektor musí být řešen tak, aby nebylo možné získat fyzický přístup k signálům probíhajícím mezi přidruženým SPB a projektorovým SPB, aniž by došlo k rozpojení „sňatku“ mezi nimi. V takovém případě se vyžaduje nová instalace autorizovanou osobou, která zjistí narušení (viz oddíl 9.5.2.4 Specifické požadavky na bloky bezpečného zpracování typu 2).
5. Projektorový SPB musí přijímat dekódovaný obrazový signál buď od SPB  obrazového mediálního bloku (IMB) nebo od SPB linkového dekódovacího bloku (LDB) a náležitým způsobem jej musí zpracovat. 
6. Projektorový SPB musí pro obrazový signál zajistit průchod (path) typu 2 a dále ochranný kontejner, zamezující narušení/přístup. Fyzické požadavky na SPB typu 2 jsou uvedeny v oddílu 9.5.2.4 Specifické požadavky na bloky bezpečného zpracování typu 2.
7. Projektorový SPB musí zahrnovat bezpečné silikonové hostitelské zařízení (viz oddíl 9.5.2 Odolnost a fyzické implementace), které bude podporovat dvojici identifikačních klíčů (privátní klíč) a dále musí zahrnovat příslušné informace potřebné k podpoře následujících činností:
· Autentizace podle implementačních variant v oddílu 9.4.3.6.5 Implementace systémů SPB a standardní varianty 
· Elektronický sňatek“ a „otevřený“ signál SPB 
· Zjištění otevření přístupových dvířek projektorového SPB 
· Zajištění provozního stavu bezpečného silikonového zařízení (např. vynulovaní klíče apod.)
9.4.3.6.2.      Normativní požadavky: Linkový dekódovací blok (LDB)
Kde se používá linkové kódování, tam platí tyto normativní požadavky: 
1.
Jako součást instalace (mechanické připojení k projektoru a elektrické spouštění (initiation)) se provede elektrický a logický „sňatek“ s projektorovým SPB.
Integrita elektrického spojení mezi linkovým dekódovacím blokem a projektorovým SPB se musí monitorovat 24 hodin denně 7 dní v týdnu. Dojde-li k narušení integrity spojení, musí se tato událost zaznamenat (zalogovat) a před přechodem na aktivní provoz je třeba si vyžádat provedení reinstalačního postupu.  
Přerušením „sňatku“ mezi SPB linkového dekódovacího bloku a projektorového SPB nesmí dojít k vynulování dlouhodobých identifikačních klíčů (privátních klíčů RSA) pro SPB linkového dekódovacího bloku. 
2. Provede se dekódování obsahového spoje (content link) a dekódovaný kontinuální (streaming) obraz se pošle k příslušným obvodům uvnitř projektorového SPB.
3. Odpovědí na iniciativy bezpečnostního systému Security Manager (SM) musí být navázání relace přes bezpečnostní přenosovou vrstvu (TLS) a dále autentizace dekódovacího bloku. Relace pokračuje až do obdržení příkazu k ukončení.
4. Linkové dekódovací bloky (LDB) nesmí navazovat bezpečnostní komunikaci současně s více než jedním SM. 
5. LDB musí obsahovat referenční hodiny UTC (pro koordinovaný světový čas) s bateriovou zálohou. Přidělují časovou značku zaznamenávaným (logovaným) událostem v zapnutém i vypnutém režimu. LBD musí sdělovat časové informace systému SM formou standardních zpráv uvnitř kina (ITM).

6. Odpovídá se na „stavové“ dotazy i na jiné ITM a na příkazy od SM, a to tak, jak je nutné k plnění požadavků na chování SM.
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7. Přijmou se a uloží se linkové dekódovací klíče a s nimi spojené parametry získané od SM. Linkový dekódovací blok (LBD) musí mít úložnou kapacitu alespoň na 16 klíčů/parametrových sad.
8. Odstraní se linkové dekódovací (LD) klíče, a to po uplynutí doby platnosti, kterou určil SM, po obdržení příkazu „purge“ (vyčistit“) od SM, po zjištění že došlo k narušení SPB linkového dekódovacího bloku, po rozpojení elektrického spoje SPB projektorového linkového dekódovacího bloku nebo po změně parametrů sítě bezpečnostní přenosové vrstvy (TLS), z kteréžto změny lze usuzovat, že došlo k napadení nebo k výměně zařízení.
9. Pro logingové účely se zaznamenají data o událostech souvisejících s bezpečností, a to při zapnutém i vypnutém režimu. Logové informace se shromáždí do standardizovaných logových zápisů podle oddílu 9.4.6.3 Logovací subsystém. Jestliže LDB zajišťuje logovací podporu pro SPB projektoru prostřednictvím „sňatkového“ spojení podle oddílu 9.4.3.6.1, bod 3, pak musí LDB tuto logovací podporu zajišťovat při zapnutém i vypnutém režimu 24 hodin denně 7 dní v týdnu.
10. Integrita fyzické zabezpečovací ochrany SPB linkového dekódovacího bloku se musí monitorovat 24 hodin denně 7 dní v týdnu. V případě neoprávněného vniknutí nebo jiného narušení se veškerá činnost zastaví, událost se zaznamená (lzaloguje) a vynulují se všechny kritické bezpečnostní parametry (viz oddíl 9.5.2.6 Kritické bezpečnostní parametry a D-Cinema bezpečnostní parametry).

9.4.3.6.2.1.      Normativní požadavky na zařízení LD/LE SPB
Kde  se používá speciální SPB k linkovému dekódování a následnému linkovému kódování, tam platí tyto normativní požadavky (viz oddíl 9.4.4.1):
1. V rámci obvodu SPB typu 1 v zařízení LD/LE (pro linkové dekódování / kódování) se provede linkové dekódování s následným linkovým kódováním na vstupních a výstupních portech pro věcný obsah obrazu.  
2. Odpovědí na iniciativy systému Security Manager (SM) bude navázání relace přes bezpečnostní přenosovou vrstvu (TLS) a dále autentizace zařízení SPB. Relace pokračuje až do obdržení příkazu k ukončení.
3. Zařízení SPB pro LD/LE nesmí navazovat bezpečnostní komunikaci současně s více než jedním SM.
4. Zařízení SPB pro LD/LE musí obsahovat referenční hodiny UTC (pro koordinovaný světový čas) s bateriovou zálohou. Přidělují časovou značku zaznamenávaným (logovaným) událostem v zapnutém i vypnutém režimu. SPB musí sdělovat časové informace systému SM formou standardních zpráv uvnitř kina (ITM).
5. Odpovídá se na „stavové“ dotazy i na jiné ITM a na příkazy od SM, a to tak, jak je nutné k plnění požadavků na chování SM.
6. Přijmou se a uloží se klíče pro LD/LE a s nimi spojené parametry získané od SM. Blok bezpečného zpracování (SPB) musí mít úložnou kapacitu alespoň na 16 klíčů/parametrových sad.
7. Odstraní se klíče pro LD/LE a to po uplynutí doby platnosti, kterou určil SM, po obdržení příkazu „purge“ od SM, po zjištění, že došlo k narušení SPB nebo po změně parametrů sítě TLS, z kteréžto změny lze usuzovat, že došlo k napadení nebo k výměně zařízení.
8.
Pro logingové účely se při zapnutém i vypnutém režimu zaznamenají data o událostech kolem bezpečnosti. Logované informace se podepíší a shromáždí se do standardizovaných logových zápisů podle oddílu 9.4.6.3.
9.
Integrita fyzické zabezpečovací ochrany SPB pro zařízení LD/LE se musí monitorovat 24 hodin denně 7 dní v týdnu. V případě neoprávněného 
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vniknutí nebo jiného narušení se veškerá činnost zastaví, událost se zaznamená (zaloguje) a vynulují se všechny kritické bezpečnostní parametry (viz oddíl 9.5.2.6). Logovací záznamy se neodstraňují. 
9.4.3.6.3.
Normativní požadavky: Obrazový mediální blok (IMB)
Pro obrazový mediální blok platí tyto normativní požadavky: 
1. Provádějí se všechny funkce SM, definované v oddílu 9.4.3.5 Funkce systému Security Manager (SM).
2. Integrita fyzické zabezpečovací ochrany SPB pro IMB se musí monitorovat 24 hodin denně 7 dní v týdnu. V případě neoprávněného vniknutí nebo jiného narušení se veškerá činnost zastaví, událost se zaznamená (zaloguje) a vynulují se všechny kritické bezpečnostní parametry (viz oddíl 9.5.2.6). Je-li k dispozici komunikace se systémem správy promítání (SMS), vydá se varovná zpráva. Logovací záznamy se neodstraňují.
3. Existence „sňatkové“ konfigurace (tj. integrace IMB a projektoru podle oddílu 9.4.3.6.1. Normativní požadavky: projektorový blok bezpečného zpracování) je pro systém Security Manager znamením, že není zapotřebí provádět linkové kódování. Při přímém propojení (bez linkového kódování) s projektorovým blokem bezpečného zpracování (SPB) v rámci dané instalace (mechanické napojení na projektor a elektrické spouštění) se realizuje elektrický a logický „sňatek“ s projektorovým SPB. Integrita elektrického spojení se musí monitorovat 24 hodin denně 7 dní v týdnu a dojde-li k narušení integrity spojení, musí se tato událost zaznamenat (zaloguje) a před opětovným přechodem na aktivní provoz je třeba si vyžádat provedení reinstalačního postupu. Přerušením „sňatku“ mezi SPB obrazového mediálního bloku (IMB) a projektorovým SPB nesmí dojít k vynulování dlouhodobých identifikačních klíčů (privátních klíčů RSA) pro SPB obrazového mediálního bloku.

4. Provede se mediální dekódování věcného obsahu obrazu, zvuku a titulků. 
5. Provede se forenzní značení věcného obsahu obrazu a zvuku.
6. Po dekódování obrazu a forenzním značkování (a po provedení dalších funkcí nemajících zabezpečovací charakter a jsou bez kódování) se obrazový signál pošle do projektorového SPB, případně do linkového dekódovacího bloku.

7. Pro logingové účely se při zapnutém i vypnutém režimu zaznamenají data o událostech kolem bezpečnosti. Logované informace se podepíší a shromáždí se do standardizovaných logových zápisů podle oddílu 9.4.6.3 Logovací podsystém. Jestliže IMB zajišťuje logingovou podporu pro projektorový SPB prostřednictvím „sňatkového“ spojení podle oddílu 9.4.3.6.1, bod 3, pak musí IMB tuto logovací podporu zajišťovat při zapnutém i vypnutém režimu 24 hodin denně 7 dní v týdnu.
9.4.3.6.4.
Normativní požadavky: Audio mediální blok 
Dekódování zvuku se podle oddílu 9.4.2.3 Mediální bloky (MB) provádí v rámci obrazového mediálního bloku (IMB). 
9.4.3.6.5.
Implementace systémů SPB a její standardní varianty
Níže uvedené úvahy se týkají implementačních detailů a standardizace.  
• U projektorového systému nemusí autentizace projektorového SPB pro systém Security Manager (SM) vyžadovat TLS relaci mezi SM a SPB projektoru a SPB linkového dekódovacího bloku (LDB). Jednodušší může být, máme-li náhradu, („zástupce“) za LDB pro přímé spojení přes bezpečnostní přenosovou vrstvu (TLS) mezi SM a projektorovým SPB. Při této variantě nemusí projektorový SPB mít vlastní samostatnou relaci TLS se SM, nelze se však vyhnout požadavku, aby do systému SM byly bezpečně doručeny certifikáty LDB i projektoru a aby oba tyto certifikáty byly na seznamu důvěryhodných zařízení (TDL), který je 
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systémem SM kontrolován. V následujícím odstavci je se uvádí varianta, která umožňuje obejít tento požadavek dvou certifikátů. V tomto případě se stejné ochrany jako při dvojí relaci TLS dosáhne s použitím procesů autentizace a ověření integrity signálu. Doporučuje se standardizovat jen jeden přístup.
·  “Sňatek” mezi oběma bloky bezpečného zpracování (SPB), patřícími jednak k projektoru a jednak k linkovému dekódovacímu bloku (LDB), by mohl vytvořit novou tajnou kryptografickou identitu, která se bude měnit při každé instalační akci (události). Tato identita by se mohla využít k autorizaci kombinovaného „sezdaného“ zařízení a v seznamu důvěryhodných zařízení (TDL) by mohla posloužit k jednotné (jediné) identifikaci místo samostatného identifikování jak LDB tak projektoru v rámci seznamu TDL. V tomto případě musí procesy autentizace a ověřování integrity signálu zajistit stejnou ochranu jako v případě dvojí relace TLS. Doporučuje se standardizovat jen jeden přístup.
· Bylo by vhodné, aby se při sdělování signálu události „projector SPB open“ (SPB projektoru otevřen) uplatnily prvky kryptografického tajenství k zamezení pokusů o falšování zdrojové adresy na rozhraních IMB či LDB (např. útok na nastavovací desku – extender board attack).
9.4.3.6.6.      Trvale „sezdané“ implementace
V tomto oddílu se předpokládá, že linkový dekódovací blok (LDB) a obrazový mediální blok (IMB) jsou implementovány jako moduly SPB vyměnitelné v provozních podmínkách (field replaceable). Není však povinné, aby byly realizovány právě takto. Je například přípustné, aby LDB byl permanentně „sezdán“ s projektorem a aby nebyl vyměnitelný v provozních podmínkách. V případech, kdy projektor a jeho přidružený SPB (LDB nebo IMB) nejsou v provozních podmínkách oddělitelné, neexistuje žádný „sňatek“ a není proto žádný důvod, proč sledovat, zda došlo k rozpojení „sňatkového“ spojení. Tím se přidružený SPB zbavuje povinnosti sledovat „sňatkové“ spojení, ale nemění se tím podmínka, aby funkce SPB ekvivalentní vůči IMB nebo LDB, i projektorový SPB, splňovaly příslušné požadavky na fyzickou a logickou ochranu SPB typu 1 a typu 2, jak jsou uvedeny v oddílu 9.5 Požadavky na implementaci, jakož i výše uvedené normativní požadavky; poslední dva požadavky se ovšem vztahují na monitorování „sňatku“ a spojení.  
V případě, že projektor a přidružený SPB nejsou oddělitelné, musí projektor i přidružený SPB (obrazový mediální blok nebo linkový dekódovací blok) být reprezentovány jedním certifikátem pro Digital Cinema (viz též oddíl 9.5.1 Digitální certifikáty).
Implementace, které neplní „sňatkové“ funkce podle normativních požadavků tohoto oddílu, nesmí povolovat případnou výměnu bezpečnostních funkcí IMB nebo LDB v provozních podmínkách podle toho, která funkce tvoří SPB přidružený k projektoru; v případě selhání některého SPB musí tyto implementace vyžadovat výměnu systému projektorového SPB a doprovodného SPB.
Odchylka od plnění těchto požadavků je v rozporu se specifikacemi a je „selháním zabezpečovací funkce“ (viz oddíl 9.5.5 Testování shody a certifikace).
9.4.3.7.    Hodiny v kinosystému a důvěryhodné datum/čas  
Poznámka: Nic v tomto oddílu nevyžaduje, aby se v rozhraních SMS nebo TMS povinně používal koordinovaný čas UTC. Počítá se s používáním místního času. 
Aby časy přehrání a časové logovací značky pro zaznamenávané události byly časově přesné, musí být k dispozici prostředky k distribuování a udržování správného času v zabezpečovacím systému. Pod pojmem čas se rozumí koordinovaný univerzální čas (UTC). Viz ASN.1 standard syntaxe pro převod časových a datumových údajů všeobecného času („Generalized Time“) a času UTC („UTC Time“).
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•   Veškeré bezpečnostní transakce s časovými a datumovými údaji (např. časové okénko ve zprávě o dodání klíče) musí být v UTC.
Každý bezpečnostní systém Security Manager odpovídá za vedení (udržování) bezpečného a důvěryhodného času pro příslušný promítací sál, kam je přidělen (instalován). Na hodiny zabezpečovacího systému jsou kladeny tyto požadavky:  
· Bezpečnostní systém Security Manager (SM) obrazového mediálního bloku (IMB) odpovídá za nastavení a udržování času pro soupravu zařízení kina, kterou má na starosti.  
· Hodiny systému SM pro každý obrazový mediální blok musí dodavatel SM nastavit na čas do jedné sekundy od UTC, k čemuž použije referenční časový standard (například WWV). Hodiny musí být odolné proti narušení a nesmí být následně posunuty od UTC ani jinak přenastaveny.23
· K zajištění synchronizace mezi promítacími sály musí subjekty zajišťující promítání být schopny nastavit posunutí hodin bezpečnostního systému Security Manager maximálně o +/- šest minut v rámci kalendářního roku. Časové úpravy podléhají zaznamenání pro logingové účely.
· Vzdálené SPB typu 1 musí mít vnitřní hodiny na čas UTC a musí mít přehled o čase v zapnutém i vypnutém režimu po 24 hodin denně 7 dní v týdnu. Systém Security Manager musí sledovat časový rozdíl mezi hodinami vzdáleného SPB a svými interními hodinami a za tímto účelem vysílá alespoň jednou denně standardizovanou bezpečnostní zprávu  „GetTime“ podle tabulky 15 Dvojice požadavek-odezva (RRP) ve zprávách uvnitř kina (ITM).
· Hodiny systému SM obrazového mediálního bloku (IMB) musí vykazovat následující schopnosti:
· Rozlišení na jednu sekundu
· Stabilita přesnosti +/- 30 sekund za měsíc
· Datový a časový rozsah alespoň na 20 let
· Životnost baterie alespoň 5 let
· Možnost vyměnit baterii, aniž by se přerušila kontinuita přesného času 
· Možnost vyměnit baterii, aniž by se přerušilo časově přesné vyznačování logovaných událostí.
•
Hodiny vzdáleného SPB musí vykazovat stejné schopnosti jako hodiny v systému SM; jediným rozdílem je, že u vzdáleného SPB se požaduje stabilita přesnosti 
+/- 60 sekund za měsíc. Subjekty, které mají na starosti promítání, musí být schopny upravit nastavení hodin vzdáleného SPB maximálně o +/- patnáct minut v kterémkoli kalendářním roce. Časové úpravy podléhají zaznamenání pro logingové účely.
9.4.4.      Linkové kódování
Linkové kódování se musí použít vždy (tj. jak pro zakódovaný, tak pro nekódovaný obsah), je-li obsah přenášen po propojovacích kabelech, které jsou nechráněné (tj. nacházejí se mimo blok bezpečného zpracování (SPB) ve směru od obrazového mediálního dekódování. Systém Security Manager (SM) musí zajistit operace linkového kódování podle požadavků uvedených v tomto oddílu, a to ve všech aplikacích s výjimkou míst, kde jsou obrazový mediální blok a projektor „sezdány“ podle oddílu 9.4.3.6.3 Normativní požadavky: obrazový mediální blok, bod 3.
Kde se používá linkové kódování (tj. promítací sál 2 v obrázku 15 Bezpečnostní instalace v promítacích sálech Digital Cinema), tam systém SM obrazového mediálního bloku (IMB) musí zajistit linkové kódovací klíče pro použití se zabezpečovacími jednotkami (SE) linkového kódovače (LE) a linkového dekódovače (LD), umístěnými v blocích bezpečného zpracování v rámci IMB, respektive v rámci linkového dekódovacího bloku (LDB). Systém SM  
23 V následujícím bodě se popisuje nastavitelné časové posunutí s omezeným rozsahem.
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v obrazovém mediálním bloku (IMB) musí provést autentizaci LDB (viz požadavky na SE a LDB v oddílu 9.4.3.5 Funkce zabezpečovacího systému Security Manager (SM) a oddíl 9.4.3.6.2 Normativní požadavky: linkový dekódovací blok) s cílem zajistit, aby linkové klíče byly poskytnuty pouze k oprávněným zařízením, která jsou na seznamu důvěryhodných zařízení (TDL) uvedeném ve zprávě o dodání klíče (KDM) (viz oddíl 9.6.2 „Důvěra“ a seznam důvěryhodných zařízení (TDL)). Klíče k linkovému dekódování se musí dodat do bloku LDB s použitím odpovídajících standardizovaných bezpečnostních zpráv kategorie 2 podle tabulky 15 Dvojice požadavek-odezva ve zprávách uvnitř kina.
Pro přehrávání nezakódovaného obsahu (údaj o nezakódování je uveden v sestavovém seznamu (composition playlist, CPL)) se nevyžaduje žádná zpráva o dodání klíče a v takovém případě neexistuje žádný seznam důvěryhodných zařízení. Vzhledem k tomu, že se musí vytvořit podmínky pro kombinace nezakódovaného a zakódovaného obsahu, platí pro funkčnost linkového kódování následující pravidla: 
· V každém případě, kdy obsah není zakódovaný a neexistuje pro něj žádná zpráva KDM, se v systému SM předpokládá, že bloky bezpečného zpracování (SPB) pro LDB a projektor mají „důvěru“ pro účely klíčování LDB a pro umožnění přehrání (pouze) daného CPL. Veškeré logovací procesy proběhnou normálně a počítá se s tím, že některé logovací akce (např. žádné logování pro použití obsahového klíče) nebudou zaznamenány.
· V případech, kdy je seznam promítání (show playlist) tvořen kombinací zakódovaného a nezakódovaného obsahu, musí systém Security Manager (SM) žádat, aby se LDB a projektor objevily na seznamu TDL – teprve pak může povolit funkce klíčování pro linkové kódování a umožnit přehrávání ze seznamu CPL se zakódovaným obsahem.  
Doporučuje se, aby se v odvětví zavedla standardizace kódovacího zpracování obsahu při linkovém kódování. Tyto specifikace však pouze ukládají, aby pro zajištění této ochrany byl zvolen jeden ze standardů TDES [FIPS (46-3) a ANSI standard X9.32], případně algoritmus AES aplikovaný způsobem, který schválil institut NIST. Linkové kódovací klíče musí mít pro TDES délku 112 bitů nebo pro AES délku 128 bitů a tyto klíče se musí generovat podle požadavků uvedených v oddílu 9.7.6 Generování a derivování klíčů. 
Závazně se požaduje, aby se pro každé předvádění filmu použil nový linkový kódovací klíč (LE klíč). Znamená to, že ke každému přehrání zakódované sestavy (composition) je třeba mít nový LE klíč. Pro předvádění filmů se může použít vícero LE klíčů a v takových případech se doporučuje, aby se různé LE klíče rozeznávaly (a používaly) podle sestavového seznamu (CPL) (tam, kde je představení tvořeno obsahem z různých CPL). Kde se používá vícero LE klíčů, tam bude nutné standardizovat jednu techniku k určení, který LE klíč použít ke které části daného představení.
9.4.4.1.    Postup při vícerém linkovém kódování 
Vlastníci obsahu mohou pro zvláštní promítací situace schválit použití vícerých fází linkového kódování pro jeden promítací sál. Za zvláštní promítací situace se považují změny týkající se promítacího sálu 2 v obrázku 15: Bezpečnostní instalace v promítacích sálech Digital Cinema. Takovou změnou může být (i) vložení jednoho obrazového procesoru mezi obrazový mediální blok a linkový dekódovací blok (LDB) / promítací systém; (ii) používání vícerých LDB / promítacích systémů s jedním serverem / IMB. 
Při vícerém linkovém kódování se musí dodržovat veškeré zde uvedené požadavky na provoz s normálním (jednotlivým) linkovým kódováním plus následující další požadavky:
a. Chování systému Security Manager (SM) musí být řešeno tak, aby při navazování relace přes bezpečnostní přenosovou vrstvu (TLS) v bezpečnostní síti promítacího sálu bylo možné zjistit zvláštní promítací situace. Výměna digitálních certifikátů se vzdálenými SPB přinese každému SPB v promítacím sále přidružené role (tj. zařízení SPB pro linkové kódování/dekódování (LD/LE) nebo více než jeden LDB/projektor).
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b.
SM nezávisle autentizuje každý vzdálený SPB s použitím vyhrazené relace TLS.
c.
SM musí umožňovat povolení provozu s vícerým linkovým kódováním pouze tehdy, když SM obdrží zprávu o dodání klíče (KDM), kde jsou v seznamu TDL  uvedeny pouze identity vzdálených SPB identifikovaných během TLS autentizace. To je pro SM důkazem, že postup s vícerým linkovým kódováním má schválení od vlastníka obsahu.
d.
Obrazový procesor (LD/LE) musí být chráněn blokem bezpečného zpracování typu 1. Tento SPB musí splňovat požadavky oddílu 9.4.3.6.2.1 Normativní požadavky na SPB zařízení pro LD/LE.
e.
SM musí každý vzdálený SPB nezávisle zaklíčovat pro provoz s linkovým kódováním, a to s použitím standardizovaných zpráv uvnitř kina podle oddílu 9.4.5.
f.
SM nesmí podporovat používání více než jednoho obrazového procesoru SPB u žádného systému LDB / projektor.
g.
Pro obě fáze linkového kódování konfigurace obrazového procesoru se může použít tentýž klíč (nebo více klíčů) LE. Systém SM naklíčuje konfiguraci s více systémy LDB / projektor s použitím různých klíčů LE pro každý z těchto systémů.
9.4.5.      Interní komunikace v kinech
V tomto oddílu se pojednává o požadavcích na komunikace, které musí podporovat zabezpečovací funkce v každém promítacím sále. Kino může mít různě koncipovanou komunikační síť: může existovat vnitřní komunikační síť daného promítacího sálu, nebo může jít o síť pokrývající celé kino s více sály a sítě jednotlivých sálů mohou dohromady fyzicky tvořit jednu síť. Zabezpečovací systém vyžaduje a řeší pouze interní síť jednoho promítacího sálu, kde se používají (bezpečnostní) zprávy ITM, tj. zprávy uvnitř kina.
Zprávy uvnitř kina (ITM) slouží ke komunikování mezi systémem správy promítání (SMS) a zabezpečovacím systémem Security Manager (SM) a mezi SM a vzdálenými bloky bezpečného zpracování (SPB). Dlužno připomenout, že v závislosti na řešení SPB se počet používaných SPB a složení zabezpečovacích jednotek uvnitř SPB může různit. 
9.4.5.1.
Relace bezpečnostní přenosové vrstvy, koncové body a zprávy uvnitř kina
K zajištění ochrany ITM byl zvolen standard bezpečnostní přenosové vrstvy (TLS). Při navazování komunikačních relací přes TLS si partneři na obou stranách spojení předkládají digitální certifikáty a poskytují si tak vzájemnou autentizaci. K autentizaci slouží digitální certifikáty definované v oddílu 9.8. Ty usnadňují kryptografický proces, při němž se pro SM identifikují SMS a každé zařízení SPB.
Jak SM, tak SMS musí zajišťovat posílání svých zabezpečovacích zpráv uvnitř kina pod ochranou TLS (IETF RFC 2246).
Všechny koncové body TLS se musí nacházet uvnitř obvodu fyzické ochrany příslušného SPB. SPB neklade žádné bezpečnostní požadavky na SMS.
9.4.5.2.
Definice zpráv uvnitř kina
V tomto oddílu se identifikuje sada dvojic požadavek-odezva (RRP) ve zprávách uvnitř kina (ITM), kteréžto dvojice se mají standardizovat. Požaduje se, aby podporovaly operabilitu a normativní provozní a bezpečnostní chování systémů SPB. 
9.4.5.2.1.      Hierarchie zpráv uvnitř kina
Pro zprávy uvnitř kina (ITM) se definuje tato hierarchie: 
· Transakce – jde o interakce mezi složkami představení (zabezpečovacími jednotkami, SE) a o změny stavu systému, ke kterým dochází v důsledku transakcí.
DCI  Specifikace systému digitálního kina     v. 1.2
       Strana 120
· Dvojice požadavek-odezva (RRP) – jde o jednoduchou interakci mezi SE. Požaduje se, aby transakci realizovala alespoň jedna RRP.
· Zprávy – Datová struktura, která probíhá mezi SE. Zpráva s požadavkem a zpráva s následnou odezvou tvoří dohromady dvojici RRP.
Transakce se skládá ze sekvencí dvojic RRP a ty jsou výsledkem párování zpráv. Transakce znamená interakci nebo sérii interakcí (RRP), které konzistentním způsobem mění stav jedné nebo více zúčastněných SE. Transakce se nemusí standardizovat. Při sestavování transakcí se uspořádání (sekvence) použitých RRP může různit podle dodavatelů zařízení nebo podle konfigurace kina. Transakce musí být „idempotentní“ (opakovatelné beze změny výsledku). Jestliže tedy iniciátor transakce neobdrží důkaz uspokojivé realizace, může transakci bezpečně iniciovat znovu bez obav z nepředvídaných následků.
Standardy RRP neplatí uvnitř bloků bezpečného zpracování (SPB), avšak koncepce RRP jsou vyvíjeny při předpokladu, že uvnitř SPB bude logicky existovat zabezpečovací jednotka (SE), i když to v hardwaru nebude jednoznačně patrné. Při zajišťování podpory bezpečnostních zpráv může SPB figurovat v zastoupení jakékoli SE (která je uvnitř SPB).
9.4.5.2.2.
Termíny a zkratky
V tomto oddíle, kde se pojednává o ITM, se používají tyto termíny a zkratky: 
· Žádající subjekt (requester) = iniciátor RRP
· Odpovídající subjekt (responder) = reaguje na RRP
· UDP & TCP = IP protokoly pro doručování bloků bytů (UDP) nebo proudů bytů (TCP)
9.4.5.2.3.
Všeobecné požadavky na RRP 
1. Relace přes bezpečnostní přenosovou vrstvu (TLS) může navazovat pouze systém správy promítání (SMS) nebo zabezpečovací systém Security Manager (SM). Navázání relace TLS mezi SMS a SM může iniciovat kterákoli z obou stran. Pokud není uvedeno jinak, RRP mohou iniciovat pouze SMS nebo SM.
2. Systémy Security Manager (SM) nesmí komunikovat s jinými SPB než s těmi, které jsou v jejich bezpečnostní soupravě a SPB nesmí komunikovat s jinými SM jež s tím, který byl přidělen k jejich soupravě. 
3. Za normálního provozu musí bloky bezpečného zpracování (SPB) ponechat svoje TLS komunikační relace se systémem SM stále otevřené a aktivní.
4. Jestliže po odeslání RRP do SPB prostřednictvím aktivní TLS relace nepřijde odezva, znamená to, že selhala síť, nebo že je porucha v SPB. Při selhání sítě musí přehrávání pokud možno pokračovat.
5. Pokud není uvedeno jinak, může se stát, že odezva RRP bude „mít obsazeno“ (busy) nebo může jít o zprávu nepodporovaného typu. Taková odezva se nepovažuje za chybovou událost. 
6. Nesmí se pro RRP používat ani vyžadovat žádné vysílací příkazy (no broadcast RRP commands).
7. S určitými označenými výjimkami se nepovolují žádné jiné zabezpečovací (bezpečnostní) komunikace než ty, které jdou přes TLS. Výrobní bezpečnostní zařízení Digital Cinema nesmí být vybaveno pro realizaci bezpečnostních funkcí v režimu, který „obchází“ TLS.
8. Protokoly RRP musí být synchronní. Každé párování musí být otevřené a musí se zavřít, než se otevře nová RRP mezi kterýmikoli dvěma zařízeními. Povolují se vnořené transakce, kdy jeden koncový bod musí komunikovat s jiným koncovým bodem, přičemž ten první čeká (one end point must communicate with another end point while the first waits).
9. Standardizované bezpečnostní zprávy (zprávy kategorie 2 v tabulce 15) musí používat (a to exkluzivně) známý port 1173 (který Úřad pro globální přidělování internetových čísel IANA rezervoval pro společnost SMPTE k využití pro účely digitálního kina). Pro provozní zprávy (zprávy kategorie 1 v tabulce 15) se tento port 1173 používat nesmí – tyto zprávy jdou přes TLS.
10. Dodavatelé zařízení mohou uplatnit jiný (chráněný vlastní) druh zpráv uvnitř kina (ITM). Takové ITM však nemohou probíhat přes známý port 1173 (což znamená, že pro každý nestandardizovaný ITM se musí používat jiný port).
11. Dodavatelé zařízení musí definovat a popsat svoje zabezpečovací řešení pro používání známého portu 1173, a to na základě požadavků FIPS 140-2, podle oddílu 9.5.2.5 Požadavky FIPS 140-2 na bloky bezpečného zpracování typu 1.
9.4.5.2.4.      Dvojice požadavek-odezva (RRP)
Tabulka 15: Dvojice požadavek-odezva (RRP) ve zprávách uvnitř kina (ITM) uvádí „standardizované bezpečnostní zprávy“ (kategorie 2) a navrhované „provozní zprávy“ (kategorie 1). Na tyto typy zpráv jsou kladeny následující implementační požadavky: 
· Standardizované bezpečnostní zprávy - Standardizované bezpečnostní zprávy musí být v souladu s SMPTE 430-6-2007 D-Cinema Operations - Auditorium Security Messages (provoz Digital Cinema – bezpečností zprávy v promítacím sále) a musí jít pouze o zprávy kategorie 2 podle tabulky 15: Dvojice požadavek-odezva (RRP) ve zprávách uvnitř kina (ITM). Tyto zprávy se posílají mezi obrazovým mediálním blokem a vzdálenými SPB, kde žadatelským subjektem (iniciátorem RRP) je obrazový mediální blok (IMB). Bezpečnostní data a související informace, které jsou náplní těchto zpráv, se mohou sdělovat pouze formou standardizovaných bezpečnostních zpráv.    
· Provozní zprávy – Implementace provozních zpráv (operational messages) není normativně specifikována. V zájmu podpory logování událostí (viz oddíl 9.4.6.3 Logovací podsystém) musí systémy Security Manager (SM) povinně zajišťovat funkční podporu provozním zprávám pro dvojice požadavek - odezva (RRP) kategorie 1 podle tabulky 15: Dvojice požadavek-odezva (RRP) ve zprávách uvnitř kina (ITM). Znamená to, že SM musí být schopen danou funkci plnit, lhostejno, zda prostřednictvím příkazu ITM nebo pomocí jiných kontrolních prostředků. Funkční přístup musí specifikovat identifikátor „AuthorityID“, který má označovat SMS operátora podle oddílu 9.4.2.5  Systém správy promítání (SMS).
Termín „sálové bezpečnostní zprávy“ („Auditorium Security Messages“, ASM) v předpisech SMPTE 430-6-2007 odpovídá termínu „standardizované bezpečnostní zprávy“ v těchto specifikacích. Kombinaci termínů „standardizované bezpečnostní zprávy“ a „provozní zprávy“ se v těchto specifikacích říká zprávy uvnitř kina (ITM).
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	Kategorie zpráv
	Funkce

	1.  od SMS k SM
StartSuite
StopSuite
CPLValidate
KDMValidate
TimeAdj
	Navrhované provozní zprávy: 

Nařizuje SM navázat relace TLS se vzdálenými SPB (bloky bezpečného zpracování). 

Nařizuje SM ukončit relace TLS se vzdálenými SPB 

Vyžaduje, aby SM provedl validační ověření sestavového seznamu (CPL) 

Vyžaduje, aby SM provedl validační ověření zprávy o dodání klíče (KDM) 

Upravuje čas pro SM (v rámci ročních limitů)



	Suite = zabezpečovací sestava; CPL = sestavový seznam; KDM = zpráva o doručení klíče, validate = ověření; timeAdj = úprava času

	2. od IMB SM k SPB
BadRequest
GetTime
GetEventList
GetEventID
QuerySPB
LEKeyLoad
LEKeyQueryID
LEKeyQueryAll
LEKeyPurgeID
LEKeyPurgeAll
	Standardizované bezpečnostní zprávy:

Speciální „odezva“, která oznamuje, že se nepodařilo „požadavek“ zpracovat  

Žádá snímek absolutního (UTC) času od vzdálených SPB 

Žádá seznam „IDů“ událostí zachycených logováním ve specifikovaném časovém okně 

Žádá nahlášení specifikované události zachycené logováním podle identifikátoru (ID) 

Žádá od vzdáleného SPB informace o jeho stavu 

Dodává jeden nebo více linkových kódovacích (LE) klíčů do linkového kódovacího bloku 

Žádá od linkového dekódovacího bloku informace o přítomnosti specifikovaného LE klíče

Žádá hlášení o všech aktivních klíčích – podle identifikátorů 

Nařizuje linkovému dekódovacímu bloku, aby odstranil specifikovaný LE klíč  

Nařizuje linkovému dekódovacímu bloku, aby odstranil všechny aktivní LE klíče


	BadRequest = nesprávný požadavek; Get Time = získat časový údaj; Event List = seznam událostí; ID = identifikátor; Query = dotaz; SPB = blok bezpečného zpracování; LEKey = linkový kódovací klíč; Load = načtení; All = všechno; Purge = odstranit; LDB = linkový dekódovací blok 



Tabulka 15: Dvojice požadavek-odezva (RRP) ve zprávách uvnitř kina (ITM) 
9.4.5.3.    Podrobnosti o zprávách uvnitř kina
V tomto oddílu se uvádějí konkrétní požadavky na specifikované zprávy.  
9.4.5.3.1.   Zprávy ze systému správy promítání do systému Security Manager
[Tento oddíl je úmyslně ponechán prázdný.]
9.4.5.3.2.   Zprávy ze SM obrazového mediálního bloku do vzdálených SPB 
Zprávy od obrazového mediálního bloku do vzdálených SPB jsou podle tabulky 15 zprávami kategorie 2 uvnitř kina. Standardizované bezpečnostní zprávy se definují v  SMPTE 430-6-2007 D-Cinema Operations - Auditorium Security Messages (Provoz Digital Cinema – bezpečností zprávy v promítacím sále). Kromě požadavků uvedeného předpisu se uplatňují navíc tyto požadavky:
· Zabezpečovací zařízení SPB musí splňovat požadavky z hlediska obousměrného zpoždění (round trip latency) podle SMPTE 430-6-2007.
· Vzdálený blok bezpečného zpracování SPB musí odpovědět na příkaz QuerySPB, což znamená, že všeobecná odezva (element-kód „3“) „ResponderBusy“ (odpovídající subjekt má obsazeno) se nepovoluje. Ke splnění tohoto požadavku se dodavatelům doporučuje zajistit adekvátní dobu na zpracování zpráv mezi tímto příkazem a ostatními typy příkazů RRP.
· Definují se následující podmínky „bezpečnostního varování“ u QuerySPB (QuerySPB „security alert“). Jde o podmínky, které se musí hlásit podle stavového kódu „2“ pro odezvu na tento příkaz. 
1.
 Obvod SPB otevřen (např. servisní přístupová dvířka).
2. Zjištěno porušení „sňatku“ (viz oddíl 9.4.3.6.1. Normativní požadavky: Projektorový blok bezpečného zpracování. 
3. Podmínky vyžadující výměnu SPB (tj. narušení nebo selhání zařízení) podle oddílu 9.6.1.3. Správa digitálních práv: Zařízení zabezpečovací jednotky (SE).
           •   „Doba vypršení“ příkazu LEKeyLoad podle oddílu9.4.3.5. Funkce 

 zabezpečovacího systému Security Manager (SM), bod 9b, musí být 6 hodin.
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9.4.5.3.3.    Zprávy související s údržbou sítě uvnitř kina 
9.4.5.3.3.1.   TermTLS (ukončit relaci přes bezpečnostní přenosovou vrstvu)
Tento příkaz, TermTLS, generuje dvojici ze systému Security Manager (SM) do bloku bezpečného zpracování (SPB) a nařizuje ukončení relace přes bezpečnostní přenosovou vrstvu (TLS). RRP se realizuje přes TLS, načež SPB vynuluje všechny parametry relace TLS.
	RRP
	Žádající subjekt
	Odpovídající subjekt

	úspěšná
	Relace TLS ukončena
	Relace TLS ukončena, zdroje uvolněny

	neúspěšná
	Chyba
	


              Tabulka 16: Stav RRP: TermTLS
Poznámka:
•    S procesem ukončení relace přes bezpečnostní přenosovou vrstvu (TLS) se ukončí také příslušné spojení TCP/IP.
9.4.5.3.3.2.
Alert (varování, pozor)
Tento příkaz, Alert, je dvojicí RRP působící vně TLS UDP/IP (non- TLS UDP/IP RRP). Směřuje od bloku bezpečného zpracování (SPB) k systému Security Manager (SM) nebo od SM do systému správy promítání (SMS). Vydává se v případě bezpečnostního poplachu za podmínek, kdy (z jakéhokoli důvodu) není k dispozici relace přes bezpečnostní přenosovou vrstvu (TLS) ani možnost normální odezvy RRP, které by doručily informaci o poplachu. 
Potřeba uplatnit tento příkaz může vzniknout při selhání zařízení, sítě nebo přívodu proudu. Jelikož UDP/IP negarantuje spolehlivé doručení, měl by žádající subjekt tento příkaz vyslat alespoň třikrát. Nepřijde-li odpověď, předpokládá se, že problém je v síti. Odpovídající subjekt by měl na každý požadavek, který obdrží, odpovědět stejně. 
	RRP
	Žádající subjekt
	Odpovídající subjekt

	úspěšná
	SE obdrží odezvu a ví, že SM požadavek obdržel
	SM ví o varování (ale neví, zda jeho odezva došla)  

	neúspěšná
	SE neví, zda SM ví o chybovém stavu 
	SM může nebo nemusí vědět o požadavku 

	neúspěšná po opakováních
	Použijí se postupy pro odstraňování chyb
	SM může nebo nemusí vědět o požadavku 


Tabulka 17: Stav RRP: Alert
Poznámky:
· Jestliže potřeba tohoto RRP vznikne v důsledku problému v síti, může znalost chybového stavu být k dispozici na nižší úrovni komunikací TCP. Účastníky těchto komunikací je třeba zapojit do vyhledávání a nápravy problému se zprávami uvnitř kina (ITM). 
· Podmínky / ochranné cíle opravňující vydání tohoto příkazu musí zahrnovat:
· ochranu sítě před zablokováním, je-li problém spojen s SPB.  
· očekávání na straně SPB a TLS, že se vše vrátí do normálního stavu, a chování SPB a TLS v případě, že náprava nenastane. 
· Chování SPB před komunikací (např. power up – zapnutí přívodu proudu) 
· Touto RRP může SMS nařídit systému SM, aby inicioval zapnutí (nebo znovuzapnutí) TLS, i když totéž lze provést také ve vrstvě TCP.  
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9.4.5.3.3.3.
Abort (náhlé ukončení)
Tento příkaz, Abort, ukončuje RRP (1), je-li RRP iniciována tím, že původní příjemce neodpovídá, nebo (2) je-li RRP vynucena původním příjemcem. 
Příkaz Abort přeruší otevřenou RRP tím, že se ukončení zařadí předtím, než původní příjemce odpoví. Příjemce kterékoli RRP může tento příkaz vydat jako odezvu namísto té, která byla původně požadována. Ani v požadavku, ani v odezvě se neposílají žádné parametry.
	RRP
	Žádající subjekt
	Odpovídající subjekt

	úspěšná
	SM (nebo SMS) už nečeká na odezvu RRP(id) 
	SE (nebo SM) ukončí svou snahu o odezvu RRP(id) 

	neúspěšná
	Chyba
	


Tabulka 18: Stav RRP: Abort
Poznámky:
              •
  Nelze povolit, aby SE ukončila RRP QuerySPB.
              •  Odpovídající subjekt musí na požadavek Abort odpovědět, a to i tehdy, když už mezitím byla odeslána původní odezva (případný souběh je v pořádku).
9.4.6.      Forenzní postupy
Forenzní postupy nezabraňují krádežím obsahu ani jiným nežádoucím jevům, ale poskytují metody, jak takové jevy zjišťovat a vyšetřovat. Forenzní postupy odstrašují narušitele, kteří jsou si vědomi, že jejich činy budou velmi podrobně zachyceny a/nebo nahlášeny. 
Forenzní postupy lze rozdělit do dvou kategorií: forenzní značení (FM) a logování. Forenzní značení znamená aktivní vyznačování informací přímo do obsahu tak, aby následně přešly do legálních i kradených kopií. Logování vytváří záznamy normálních i mimořádných událostí v procesu distribuce a promítání. Při vyšetřování krádeže obsahu lze kombinovat informace z FM i z logování a získávat tak podrobný přehled o narušení bezpečnosti. 
Terminologie používaná v celém odvětví pro vkládání vodoznaků a pro forenzní značení není jednotná. Pro účely těchto bezpečnostních specifikací se zainteresované subjekty shodly na tom, že se pro veškeré značky v obsahu bude používat termín Forensic Marking, forenzní značení.
9.4.6.1.    Forenzní značení
Tyto specifikace vyžadují, aby schopnost pořizovat forenzní značení (FM) byla vložena do každého obrazového mediálního bloku. Zabezpečovací systém identifikuje zařízení na značení obsahu (například vkládače (embedders) forenzního značení) jako zabezpečovací jednotky (SE) typu „FM“. Na podporu procesů FM lze používat standardizované zprávy uvnitř kina (ITM), kde je potřeba zajistit komunikaci mezi zmíněným jednotkami SE a systémy Security Manager (SM). Tato komunikace a s ní spojené činnosti FM jsou mimo rozsah těchto specifikací. Požadavky na ITM uvedené v oddílu 9.4.5 Interní komunikace v kinech však musí být povinně uplatňovány tam, kde se v systému těchto vnitřních zpráv v kině používá vnitřní bezpečnostní síť promítacího sálu. Forenzní značení nevyžaduje interoperabilitu mezi detekčními systémy, protože detekční operace se obvykle provádějí „off-line“ jako součást bezpečnostního šetření.  
Jako vhodné lze přijmout více řešení, takže poskytovatelé řešení pro mediální bloky si mohou vybrat ty varianty, které budou z jejich pohledu nejvhodnější. Potenciální poskytovatelé by se měli sejít se zástupci studií a jednat s nimi o řešeních RAND a o technické vhodnosti jejich přístupu.  
DCI  Specifikace systému digitálního kina     v. 1.2
       Strana 125
Poznámka: DCI si vyhrazuje právo kdykoli v budoucnu začít vyžadovat určité konkrétní řešení pro vkládání forenzních značek v systémech Digital Cinema.
Jako minimum se požaduje, aby systémy forenzního značení splňovaly tyto podmínky:
9.4.6.1.1.      Všeobecné požadavky
•
Užitečné datové zatížení pro forenzní značkování musí být minimálně 35 bitů a musí obsahovat následující informace: 
o  Časová značka každých 15 minut (čtyři za hodinu), 24 hodin denně, 366 dní v roce, časová značka se opakuje po rocích. Je zapotřebí 35.136 časových značek a pro ně se musí přidělit 16-bitové číslo bez znaménka (65,536).
o Lokační údaj – pořadové číslo, příděl 19 bitů (524.000 možných lokací/pořadových čísel) Požaduje se, aby všech 35 bitů bylo zařazováno v každém pětiminutovém segmentu.  
· Požaduje se vkládání forenzních značek v reálném čase (tj. během přehrávání) v souladu s procesem realizovaným v přidruženém edičním bloku, a požaduje se uplatnění přiměřeného výpočetního postupu. 
· K pozitivní identifikaci může být zapotřebí až 30-minutový vzorek obsahu.
· Vyžaduje se podpora jednotného distribučního technologie. 
· Požaduje se, aby podmínky pro využívání byly přiměřené a nediskriminační (RAND).
· Detekci může provádět dodavatel nebo vlastník práv v objektech vlastníka práv.
· DCI bude vytvářet podmínky k vývoji generické architektury pro vkládač forenzního značení. Požaduje se, aby každá technologie FM uplatňující předzpracování využívala generickou architekturu vkládače FM, která bude splňovat níže uvedená kritéria. Bude také třeba zajistit maximální znalost podmínek ochrany duševního vlastnictví.
o Standardizovaný formát metadat – Požaduje se, aby každé řešení s předzpracováním bylo s to využívat jednotný formát pro transport metadat a generické řešení vkládače FM, kterýžto formát bude standardizován v rámci celého odvětví.
o   Jednotná technologie pro každý titul (sestavu) – Požaduje se, aby systém pro každou sestavu (composition) podporoval jednotnou technologii forenzního značení (FM) pro obraz a zvuk, kterážto technologie generuje jednu sadu metadat. Požaduje se, aby tato metadata byla kompatibilní se všemi používanými generickými vkladači FM, které odpovídají specifikacím. Podle distributorova uvážení lze k označení téže sestavy použít více metadatových sad. 
o  Kompatibilita generických vkladačů – Pro počáteční nasazení 
generického vkladače se požaduje, aby vkladač byl ve formě finálního produktu otevřeně předveden a nezávisle odzkoušen z hlediska kompatibility minimálně s třemi nezávislými řešeními forenzního značení na bázi metadat. 
o  Zpětná kompatibilita forenzního značení a generického vkladače  – Požaduje se, aby každé následující řešení FM na bázi metadat nebo všechny následné generické vkladače správně fungovaly ve všech realizovaných systémech, odpovídajících specifikacím.   
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o  Rychlost předzpracování při forenzním značení – požaduje se, aby zpracovatelské úkony pro generování a vkládání metadat probíhaly v reálném čase nebo rychleji a aby byly realizovány v jenom běhu.
· Pokud jde o implementaci, doporučuje se (s přihlédnutím k obchodním a postprodukčním omezením), aby při realizaci generického vkladače bylo minimalizováno „metadatové užitečné zatížení“ (payload) potřebné k zajištění přísunu dat pro forenzního značení do generického vkladače. Přiměřeným cílem budou méně než dvě procenta zatížení komprimovaným daty obrazu a zvuku. 

· Forenzní značení musí být permanentně spojeno s příslušným obrazovým mediálním blokem. K zajištění tohoto spojení platí tyto závazné požadavky:  
o  Ke každému případu aplikace forenzního značení se musí přiřadit jedinečná identifikace forenzního značení (FMID).
o  Zařízení pro forenzní značení musí být vyrobeno tak, aby nebylo možné FMID změnit nebo přeprogramovat bez narušení obvodu  SPB-1 obrazového mediálního bloku (IMB).
o  Výrobci obrazových mediálních bloků  musí vést a dávat k dispozici 
přesnou a včasnou databázi, která bude spojovat každé FMID s příslušným pořadovým (výrobním) číslem daného IMB a s digitálním certifikátem IMB.
o   Poskytovatelé licencí na forenzní značení musí zajistit jedinečnost identifikátorů FMID.
9.4.6.1.2.      Požadavky na odolnost obrazu 
· Požaduje se, aby forenzní značení obrazu bylo vizuálně transparentní pro kritického diváka v testech s obrazovým pohyblivým obsahem (butterfly tests). 
· Požaduje se, aby forenzní značení odolalo útokům při video-zpracování – například konverzím z digitální podoby na analogovou a z analogové na digitální (včetně vícenásobných D-A/A-D konverzí), převzorkování a rekvantizaci (včetně kolísání reprodukce a rekomprimace) a běžným vylepšením (enhancements) signálu z hlediska kontrastu a barvy. 
· Požaduje se, aby forenzní značení odolalo útokům, jako je například změna velikosti, změna formátu (širokoúhlý/standardní), manipulace s clonou, filtrování na dolní propusti, zásahy proti roztřepení obrazu, filtrování přes tvrdý limitér („cihlovou zeď“), filtrování digitálního videa ke snížení šumu, střídání rámečků (frame swapping), komprimování, úprava měřítka, ořezávání, přepisování, přidávání šumů a jiné změny a úpravy.  
· Požaduje se, aby forenzní značení odolalo dohodnutým nekalým praktikám (colllusion) a kombinacím několika videí s cílem vytvořit nový „otisk palce“ (fingerprint) nebo jej odstranit. 
· Požaduje se, aby forenzní značení odolalo formátové konverzi, změně frekvencí a prostorového rozlišení například mezi NTSC, PAL a SECAM, 
· Požaduje se, aby forenzní značení odolalo horizontálnímu i vertikálnímu posunu.
· Požaduje se, aby forenzní značení odolalo svévolné úpravě měřítka (poměr stran není nutně konstantní).
· Požaduje se, aby forenzní značení odolalo záznamu videokamerou a nízkobitové komprimaci (např. 500 Kbps H264, 1.1 Mbps MPEG-1).
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9.4.6.1.3.        Požadavky na odolnost zvuku
· Požaduje se, aby zvukové forenzní značení nebylo slyšitelné při A/B testech kritického poslechu.
· Požaduje se, aby vložený (embedded) signál odolal vícenásobným konverzím z digitální podoby na analogovou a naopak.  
· Požaduje se, aby zvukové forenzní značení přestálo přenosy na rádiových kmitočtech a infračervené přenosy uvnitř kina. 
· Požaduje se, aby přestálo každou kombinaci zachycených kanálů.
· Požaduje se, aby přestálo převzorkování a konverzi kanálů směrem dolů.
· Požaduje se, aby přestálo časovou komprimaci/expanzi a uchovalo si tónový posun (pitch switch) a výšku tónu.
· Požaduje se, aby přestálo lineární změny rychlosti do 10 % a časové škálování (time scaling) do4 % beze změny výšky hlasu (pitch-invariant).
· Požaduje se, aby přestálo kódování s redukcí dat.
· Požaduje se, aby přestálo nelineární amplitudovou komprimaci.
· Požaduje se, aby přestálo aditivní nebo multiplikativní šum.
· Požaduje se, aby přestálo zkreslení kmitočtové odezvy, např. kmitočtovou korekci (equalization).
· Požaduje se, aby přestálo přidání echa.
· Požaduje se, aby přestálo pásmové filtrování.
· Požaduje se, aby přestálo chvění (flutter) a kolísání (wow).
· Požaduje se, aby přestálo přimíchávání dodatečně nahraných zvuků (overdubbing).
9.4.6.2.    Operace forenzního značení
Okolnosti, za nichž se držitelé práv rozhodují pro forenzní značení obsahu, se mohou různit. Proto je třeba mít schopnost nezávisle ovládat aktivaci prostředků pro forenzní značení (FM) zvuku i obrazu. Pro operace forenzního značení platí tato normativní pravidla:
1. Za procesy forenzního značení (tj. „zapínání/vypínání“) ve vztahu k danému  promítacímu sálu odpovídá pouze funkce FM. S výhradou ustanovení následujícího bodu 2 platí, že tuto funkci lze ovládat a kontrolovat pouze prostřednictvím indikátoru zpráv o dodání klíče (KDM indicator) podle ustanovení bodu 3 (viz níže). 
2. Forenzní značení se nesmí používat u nezakódovaného zvukového a obrazového obsahu. Jsou-li některé části sestavy (composition) zakódované a jiné zakódovány nejsou, nepoužije se FM u souborů bez kódování.  
3. Jinak se forenzní značení aplikuje na veškerý zakódovaný obsah, a to s následujícími výjimkami:
a.  Stav “no FM mark” (bez FM značení) se ovládá KDM prvkem „ForensicMarkFlagList“.

b.  Jestliže „ForensicMarkFlagList“ ukazuje příkaz “no FM mark”, přejdou zařízení FM do plného bypassového (obcházecího) režimu a neprovedou žádné značení věcného obsahu příslušného zakódovaného balíku Digital Cinema (DCP).  
4. Pokud jde o stav „No FM mark“, musí být možné zadávat tento příkaz samostatně pro zvukové sestavy a pro obrazové sestavy. 
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5. Je-li vydán příkaz „no FM mark“, potom tento stav platí pro celý zakódovaný balík DCP.  Stav „no FM mark“ přitom neplatí pro žádný jiný balík DCP, i když takový jiný balík je součástí téhož představení (je na stejném seznamu promítání).  
6. [Tento bod se úmyslně ponechává prázdný.]

7. Ovládání (ze strany systému SM) stavu forenzního značení „no FM mark” ve vzdálených SPB se přenáší prostřednictvím standardizované zprávy uvnitř kina, kategorie 2 podle tabulky 15 (viz oddíl 9.4.5. Interní komunikace v kinech).

8. Zabezpečovací jednotky (SE) pro SM a FM zaznamenají (zalogují) přítomnost nebo nepřítomnost forenzního značení zvuku a obrazu pro každý zakódovaný balík DCP.

9. Je-li povoleno forenzní značení pro zvuk, musí se forenzně označit všech šestnáct audio kanálů. 
9.4.6.3.    Logovací podsystém
V promítacím (předváděcím) prostředí se během příprav filmového představení a během samotného promítání vytvářejí informace, které mají význam z bezpečnostního a forenzního hlediska. Za zachycení a uchování těchto informací odpovídá logovací podsystém. Zabezpečovací systém je vybaven logovacím podsystémem, aby mohl zajistit kompletně (end-to-end) zabezpečené prostředí podle zásady „řídit zlehka, kontrolovat přísně“.
Aspekty „řízení zlehka“ zajišťuje kryptografická technologie používaná při dodávání věcného obsahu a klíčů spolu s dohodnutými pravidly pro používání. Požadavek „kontrolovat přísně“ plní logovací podsystém. Logování je proto zásadní, kritickou složkou zabezpečení. Bezpečné logovací informace a s nimi související procesy musí splňovat stejné základní kryptografické požadavky jako hlavní (front-end) kontrolní a zabezpečovací složky, tj. musí zajišťovat kryptografickou ochranu kritických funkcí a datových komponent souvisejících s integritou dat a systémů, s případnou ztrátou dat, s utajením dat a s jejich pohybem. 
V tomto oddílu se stanovují požadavky na logovací podsystém z hlediska zaznamenávání a nahlašování bezpečnostních logovacích dat. Datové formáty a struktury logovacích informací, kterých se má používat ve spojitosti s těmito požadavky, jsou definovány ve dvou standardech SMPTE:
· SMPTE 430-4-2008 D-Cinema Operations - Log Record Format Specification for D-Cinema
· SMPTE 430-5-2008 D-Cinema Operations - Security Log Event Class and Constraints for D-Cinema   (security log event class and constraints = kategorie a omezení logovaných bezpečnostních událostí).
Standard SMPTE 430-4-2008 stanoví všeobecný formát kategorií logových záznamů pro digitální kino. Standard SMPTE 430-5-2008 stanoví konkrétní požadavky na kategorii bezpečnostního logování. Všechny požadavky na logování i terminologie použitá v tomto oddílu vycházejí ze specifikace kategorií a omezení bezpečnostních událostí podle  SMPTE 430-5-2008.
Definice týkající se logování:
•
Log Event (logovaná událost) – Každá událost, která souvisí s bezpečností, nebo má forenzní význam. Taková událost vede k zaznamenání logovacích dat.
· Log Data (logovaná data) – Informace o události týkající se bezpečnosti, která je zaznamenána a uchovávána v zabezpečovací jednotce (SE), v níž k dané události došlo nebo kde byla pozorována. 
· Log Record (logovací záznam) – Standardizovaná XML struktura představující samostatnou logovanou událost.
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· Log Report (logovací hlášení) – Standardizovaná XML struktura obsahující jeden nebo více logovacích záznamů pokrývajících průběžnou časovou sekvenci. Obsah logovacího záznamu v hlášení má být uspořádán podle kategorií a může být před předáním zprávy filtrován podle specifikovaných kritérií (která stanoví vlastník práv, sestavový seznam CPL apod.).
S použitím uvedených definic lze základní logovací proces popsat takto: 
· Filmové představení doprovází řada událostí bezpečnostní povahy, které se zaznamenávají jako logovaná data. Data informující o samostatné logované události se vloží do XML struktury zvané záznam.
· Více záznamů se shromáždí do sekvence a uspořádá se podle kategorií. Tím se vytvoří logovací hlášení.
· Kompletní (nefiltrované) hlášení se uplatní při převádění celých sad logovaných dat pro účely archivace nebo pro následné (post-processing) použití mimo zabezpečovací systém.
· Filtrované hlášení se uplatní při odezvě na žádost o logovaná data v rámci specifikovaných hranic – např. hlášení záznamů o použití klíče SE pro identifikaci sestavového seznamu (CPL(id)) k určitému datu a času (datům a časům). 
· Hlášení lze doručit po síti kina s použitím logových zpráv (zpráv uvnitř kina, ITM), nebo se mohou jednoduše převést do fyzického zařízení, například do odpojitelné paměti USB (flash).
9.4.6.3.1.      Požadavky na logování
1. Implementace logovacího podsystému nesmí subjektům zajišťujícím promítání bránit v tom, aby vlastní promítací zařízení využívali samostatně (standalone). 
2. Zabezpečovací jednotky (SE) musí mít stanoveny normativní požadavky na konkrétní logovaná data, která se mají zapisovat do každého logovacího záznamu (viz oddíl 9.4.6.3.7 Bezpečnostní logovací záznamy a oddíl   9.4.6.3.8 Informace z logovacích záznamů).
3. Logovací záznamy a hlášení musí být chráněny proti neodhaleným změnám (jde o integritu a autentizaci) nebo proti vymazání (jde o kontinuitu). 
4. Logovací záznamy a hlášení musí být nevypověditelné a musí umožňovat dohledání až ke zdrojovému zařízení zabezpečovací jednotky (SE), tj. k místu, kde došlo k logované události.
5. Logovací záznamy a hlášení musí v sobě nést důkaz autenticity, který nesouvisí s důvěryhodností systémů a kanálů, po nichž jsou posílány. Systémy nebo zařízení, která sdělují nebo uchovávají logové zprávy nebo záznamy, nebo s nimi pracují, nemusí být důvěryhodné ani bezpečné. 
6. Obsah logovacích záznamů musí být chráněn před jinými subjekty, než jsou cíloví příjemci (viz oddíl 9.4.6.3.6 Filtrování logů).
7. Každý držitel práv musí být schopen kryptograficky potvrdit integritu a kontinuitu logovacích záznamů a jejich logovaných dat, a to nezávisle na ostatních držitelích práv (viz oddíl 9.4.6.3.6 Filtrování logů).
8. Zabezpečovací systémy Security Manager (SM) obrazového mediálního bloku musí shromažďovat logové informace ze všech vzdálených bloků bezpečného zpracování (SPB) v zabezpečovací soupravě, kterou SM aktivuje (enables) a musí tak činit v co nejbližší době, kdy je zařízení mimo provoz mezi naplánovanými filmovými představeními. Aby tyto informace byly shromážděny včas, neukončí se relace TLS dříve, než budou shromážděna všechna logovaná data ze vzdálených SPB. Mezi zaznamenáním logovacích dat ve vzdáleném SPB a okamžikem, kdy tato data přijme systém Security Manager obrazového mediálního bloku, nesmí v žádném případě uplynout více než 24 hodin. 
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9. Obrazový mediální blok musí interně uchovávat kumulaci typických logovaných dat týkajících se promítacího sálu, kde je blok instalován, nashromážděných nejméně za dvanáct (12) měsíců, a to včetně logovaných dat sebraných z přidružených vzdálených SPB.
10. Vzdálené bloky bezpečného zpracování (SPB) musí mít dostatečně velký objem bezpečných úložných kapacit, aby v nich mohly uchovávat údaje o běžném provozu alespoň za dva dny. 
11. Logovací záznamy uchovávané na SPB musí být uloženy v nestabilní paměti a musí být neodstranitelné. Lze je přepsat až nahromaděnými novými logovanými daty, přičemž nejdříve jsou takto přepsána nejstarší data. V žádném případě nelze na vzdáleném SPB přepsat logovací záznamy, které dosud nebyly převzaty systémem Security Manager (SM).  
12. Zabezpečovací jednotky (SE) mohou být „autory“ vlastních logovacích záznamů, ale mohou také využít služeb náhradního subjektu (zástupce) v rámci téhož bloku SPB. 
13. K podepisování logovacích záznamů musí SE nebo jejich zástupné subjekty na SPB mít asymetrický pár identifikačních klíčů (asymmetric identity key pair) a musí také mít certifikát Digital Cinema.
14. SE nebo jejich zástupné subjekty musí logovací záznamy opatřit datem („otiskem datumky“), přičemž jejich čas/datum musí být synchronizovány se zabezpečenými hodinami systému SM promítacího sálu. Přesnost datumky se od skutečného okamžiku konkrétní události nesmí odlišovat o víc než jednu vteřinu. Přesnost se zde definuje jako časová prodleva mezi událostí a časem na datumce.
15. SE nebo jejich zástupné subjekty musí logovací záznamy řadit pomocí bezpečného a stabilního čítače. 
16. Systém Security Manager (SM) obrazového mediálního bloku musí všechny záznamy zabezpečovací soupravy (suite) identifikovat a přiřadit k systému správy promítání (SMS) v jehož rámci operuje. 
17. Logovací záznamy generované při použití zástupného subjektu za SE (viz výše) musí vždy splňovat  všechny uvedené požadavky.
9.4.6.3.2.
Formát logovacích záznamů a logovacích hlášení  
Formáty logovacích záznamů a hlášení musí odpovídat standardu  SMPTE 430-5-2008 D-Cinema Operations – Security Log Event Class and Constraints for D-Cinema (security log event class and constraints = kategorie a omezení logovaných bezpečnostních událostí).
9.4.6.3.3.
Kontrola integrity logování
Prostředky pro kontrolu integrity logování musí odpovídat standardu SMPTE  430-5-2008  D-Cinema Operations - Security Log Event Class and Constraints for D-Cinema.
9.4.6.3.4.
Řazení bezpečnostních logovacích záznamů
Řazení logovacích záznamů musí odpovídat standardu SMPTE 430-5-2008 D-Cinema Operations - Security Log Event Class and Constraints for D-Cinema.
9.4.6.3.5.
Protokol pro přenos logů po sítích kin
Zabezpečovací sestavy v promítacích sálech, kde se používá linkové kódování, musí přenášet logovací záznamy ze vzdálených bloků bezpečného zpracování (SPB) do bezpečnostního systému SM obrazového mediálního bloku (IBM) v daném promítacím sále prostřednictvím standardizovaných zpráv GetEventList a GetEventID podle tabulky 15: „Dvojice požadavek-odezva (RRP) ve zprávách uvnitř kina (ITM)“.
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Podle oddílu 9.4.3.7 Hodiny v kinosystémech a důvěryhodné datum-čas shromažďuje systém Security Manager (SM) hlášení opatřená datem podle času UTC od vzdálených bloků SPB prostřednictvím standardizované zprávy GetTime. Systém SM musí využívat informace ze zprávy GetTime k výpočtu rozdílu mezi skutečným časem (časem systému SM) a časem na vzdáleném SPB a musí při nahlašování dat o událostech z bloku SPB odstranit tento časový rozdíl. Hlášení (export) logových informací z IBM musí mít strukturu XML, která je v souladu se standardem SMPTE 430-5-2008 D-Cinema Operations - Security Log Event Class and Constraints for D-Cinema (security log event class and constraints = kategorie a omezení logovaných bezpečnostních událostí).
9.4.6.3.6.
Filtrování logů
Procesy filtrování logovacích záznamů a/nebo logovacích hlášení musí probíhat v souladu se standardem SMPTE 430-5-2008 D-Cinema Operations - Security Log Event Class and Constraints for D-Cinema.
Pro distribuci logových informací může být zapotřebí profiltrovat obsah logu, aby bylo možné vytvořit logovací hlášení nebo logovací záznamy, které budou obsah logovacích záznamů selektivně dodávat příslušným příjemcům. Rozhodnutí o místě (nebo místech), kde má docházet k filtrování dat (například v obrazovém mediálním bloku (IMB) nebo ve vnějších zařízeních či procesech ovládaných z kina, patří do sféry implementace. 
9.4.6.3.7.
Bezpečnostní logovací záznamy
Logovací záznamy pro „bezpečnostní kategorii“ musí být v souladu se standardem  SMPTE 430-5-2008 D-Cinema Operations - Security Log Event Class and Constraints for D-Cinema.
9.4.6.3.8.
Informace z logovacích záznamů
Logovací podsystém musí plnit požadavky na zaznamenávání konkrétních logovaných dat  podle definice ve  standardu SMPTE 430-5-2008 D-Cinema Operations - Security Log Event Class and Constraints for D-Cinema. Pro „bezpečnostní kategorii“ logovacích informací definuje standard SMPTE 430-5-2008 tyto typy dat:
EventType (typ události) – Identifikuje logovací záznam jako záznam spojený s jednou z následujících událostí: Přehrávání (Playout), Validace (Validation), Klíč (Key), ASM (Sálová zabezpečovací zpráva) nebo Operations (Operace).
EventSubType (podtyp události) – Specifikuje, jaké informace se mají zaznamenat (zalogovat) pro každý logovací záznam Event Sub Type.
Každý typ bloku bezpečného zpracování (SPB) pořizuje logovací záznamy Event Sub Type tak, jak je uvedeno v tabulce 19: Typy a podtypy událostí pro bezpečnostní logování .
Text k tabulce 19:

IMB = obrazový mediální blok; LDB = linkový dekódovací blok; LD/LE SPB = blok bezpečného zpracování pro linkové kódování/dekódování; Proj. SPB = projektorový blok bezpečného zpracování 

Playout Event Sub Types = podtypy přehrávacích událostí; FrameSequencePlayed = přehrávání sledu rámečků; CPLStart / CPLEnd= Sestavový seznam start/konec; PlayoutCompleted= přehrávání dokončeno; 
Validation Event Sub Types = podtypy validačních událostí; CPLCheck = kontrola CPL; 
Key Event Sub Types = podtypy klíčových událostí; KDMKeysReceived = příjem klíče se zprávou o dodání klíče (KDM); KDMDeleted = výmaz zprávy KDM; 
ASM Event Sub Types = podtypy událostí souvisejících se sálovými bezpečnostními zprávami; LinkOpened/LinkClosed = (spoj?) linka otevřena/zavřena; LinkException = linková výjimka; LogTransfer = převod logu; KeyTransfer = převod klíče; 
Operations Event Sub Types = podtypy operačních událostí; SPBOpen = otevření bloku bezpečného zpracování (SPB);  SPBClose = zavření SPB; SPBMarriage = “sňatek” SPB; SPBDivorce = “rozvod” SPB; SPBShutdown = vypnutí SPB; SPBStartup = nastartování SPB; SPBCIockAdjust n = nastavení SPB; SPBSoftware = SPBSoftware; SPBSecurityAlert = bezpečnostní varování SPB.
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	IMB
	LDB
	LD/LE SPB
	Proj. SPB

	Playout Event Sub Types
	

	FrameSequencePlayed
	1          X
	

	 CPLStart
	1          X
	
	

	 CPLEnd
	X
	
	

	PlayoutComplete
	1          X
	
	

	
	

	Validation Event Sub Types
	

	CPLCheck
	X
	
	
	

	
	

	Key Event Sub Types
	

	KDMKeysReceived
	X
	
	
	

	KDMDeleted
	X
	
	
	

	
	

	ASM Event Sub Types
	

	LinkOpened
	X
	X
	X
	X 24

	LinkCIosed
	X
	X
	X
	X 24

	LinkException
	X
	X
	X
	X 24

	LogTransfer
	X
	X
	X
	X 25

	KeyTransfer
	X
	X
	X
	

	
	

	Operations Event Sub Types
	

	SPBOpen
	
	
	X

	SPBCIose
	
	
	X

	SPBMarriage
	  X 26
	X
	X

	SPBDivorce
	X 26
	X
	X

	SPBShutdown
	X
	X
	X
	X

	SPBStartup
	X
	X
	X
	X

	SPBCIockAdjust 27
	X
	X
	X
	X

	SPBSoftware
	X
	X
	X
	X

	SPBSecurityAlert
	X
	X
	X
	X


Tabulka 19:  Typy a podtypy událostí pro bezpečnostní logování 
Kromě požadavků specifikovaných ve standardu SMPTE 430-5-2008 platí pro soulad s DCI následující normativní požadavky: 
· SPB musí pro příslušné záznamy EventSubType podle tabulky 33 zapsat (zalogovat) každou událost typu „Exception“ (výjimka), identifikovanou v popisech záznamů Event Sub Type. SPB musí zapsat příslušný „výjimkový“ záznam (záznamy) podle specifikace ve standardu SMPTE 430-5-2008 EventSubType definitions.
· Podtyp SPBSecurityAlert Operations EventSubType se musí zaznamenat v podmínkách, kdy je zapotřebí vyměnit SPB (tj. když dojde k narušení nebo havárii zařízení) podle oddílu 9.6.1.3 Správa digitálních práv: zařízení zabezpečovací jednotky.
24
Platí, jestliže projektorový blok SPB má vlastní relaci TLS s IMB.
25
Platí, jestliže projektorový blok SPB vede vlastní logové záznamy a přenáší je přes vrstvu TLS 
26
Platí, když se nepoužívá linkové kódování
27
Platí, jestliže blok SPB má nastavitelné hodiny.
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•  Žeton AuthID pro podtyp přehrávacích události (Playout Event Sub Type) bude mít hodnotu podle AuthorityID v systému správy promítání (SMS) podle oddílu 9.4.2.5 Systém správy promítání. Podle oddílu 9.4.2.6 Promítací systémy bude žeton AuthID pro podtyp operačních událostí (Operations Event Sub Type) ukazovat identitu subjektu (autority), který za danou událost odpovídá.  
9.4.6.3.9.
Požadavky FIPS 140-2 na kontrolní (auditovací) mechanismy 
Požadavky FIPS 140-2 (viz oddíl 9.5.2.5 Požadavky FIPS 140-2 na bloky bezpečného zpracování typu 1) vyžadují kontrolní (logovací) mechanismy pro určitá modifikovatelná operačně systémová prostředí pro kryptografické moduly. V těchto specifikacích se operační prostředí bloků bezpečného zpracování (SPB) omezují na nemodifikovatelné implementační režimy. Proto v souvislosti s FIPS 140-2 neexistují žádné další (dodatečné) logovací požadavky na bezpečnost filmových představení za normálního provozu Digital Cinema.
Logovací požadavky na změny firmwarových kódů pro SPB se uplatňují podle popisu v oddílu 9.5.2.7 Úpravy firmwaru pro SPB. Tyto logovací záznamy pro změny zařízení musí být přístupné na základě specifikací logovacích záznamů uvedených v tomto oddílu. 
9.4.6.3.10.
Výpadky v logování
Jako předpoklad pro přehrávání se požaduje, aby fungoval bezpečný logovací podsystém. Systémy Security Manager (SM) nesmí povolit přehrávání (tj. nesmí poskytnout klíč) na žádné soupravě (suite), pro kterou neshromáždily logovací záznamy z bloků bezpečného zpracování (SPB) podle oddílu 9.4.6.3.1 Požadavky na logovávání, bod (8), nebo pokud existují náznaky, že při příštím přehrávání se logovací záznamy nebudou pořizovat a nahlašovat podle příslušných požadavků. Chování zabezpečovacích zařízení (SPB nebo zabezpečovacích jednotek, SE) musí být specifikováno a naplánováno tak, aby při každém výpadku bezpečného logovacího provozu byla ihned ukončena činnost poškozené jednotky a aby jednotka byla vyměněna. Rezidentní logovací záznamy ve vadných SPB a SE nesmí být odstranitelné. Odstranit je mohou pouze autorizovaná opravářská střediska, která jsou schopna tyto záznamy bezpečně obnovit.
9.5.        Požadavky na implementaci
9.5.1.      Digitální certifikáty
Digitální certifikáty jsou prostředkem, s jehož pomocí bezpečnostní systém Security Manager identifikuje ostatní zabezpečovací zařízení. Uplatňují se také při navazování spojení přes bezpečnostní přenosovou vrstvu (TLS). Platí, že:
a)
Každý blok bezpečného zpracování musí mít přesně jeden certifikát Digital Cinema 
b)
Zabezpečovací jednotky (SE) obsažené v SPB musí navzájem sdílet tento jediný certifikát a musí mít náležitě popsané role (viz standard SMPTE430-2 D-
Cinema Operation - Digital Certificate – oddíl 5.3.4 Pojmenování a role).
Provedení, model, UUID zařízení (UUID = univerzálně jedinečný identifikátor) a výrobní číslo každého certifikovaného zařízení musí být uvedeny ve správných políčkách příslušného certifikátu. Tyto údaje musí být uvedeny i na exteriéru každého zařízení, a to tak, aby byly pro lidské oko snadno čitelné. 

Certifikáty Digital Cinema musí odpovídat standardu X.509, Version 3 ITU (viz [ITU-T Recommendation X.509 (1997 E): Information Technology – Open Systems Interconnection – The Directory: Authentication Framework, June 1997, and RFC3280]). (viz [ITU-T Doporučení X.509 (1997 E): Informační technologie – propojení otevřených systémů – Adresář: autentizací rámec, červen 1997, a RFC3280]).
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Tento certifikátový standard pro aplikace Digital Cinema byl zkrácen s cílem omezit složitost a nejednoznačnost, které se projevovala v systémech užívajících certifikáty X.509.
Detailní požadavky na certifikáty Digital Cinema jsou uvedeny v oddílu 9.8.
9.5.2.      Odolnost a fyzické implementace
Zabezpečovací systém chrání obsah Digital Cinema během transportu a uchovávání tím, že používá tajný klíč. Utajení klíče se za normálního provozu zajišťuje kryptografickými technikami v závislosti na ostatních tajných klíčích. Nakolik je zabezpečení odolné, to určuje fyzická ochrana poskytovaná tajnému klíči a fyzická ochrana samotného obsahu po dekódování.
Odolnost (robustness) se požaduje pro všechny provozní režimy – normální i nenormální.  Odolnost je funkcí kvality implementace zabezpečovacích zařízení, provozních postupů kolem promítání a samotného zabezpečovacího systému.
9.5.2.1.
Otázky ohraničení zařízení
Zabezpečovací zařízení musí být řešena tak, aby kolem utajovaných prvků, které nejsou chráněny kryptograficky, vytvářela zabezpečovací ohraničení (obvod). Zabezpečovací ohraničení u bloků bezpečného zpracování (SPB) musí vykazovat následující charakteristiky:
•
Zjistitelnost narušení – Neoprávněné proniknutí zabezpečovacím ohraničením způsobí v zařízení trvalé změny, které jsou při prohlídce zjevné. Jde o nejméně odolné ohraničení, protože narušení je v něm zjištěno ex post a je závislé na konkrétní inspekční činnosti. 
o   SPB typu 1 a SPB typu 2 musí vykazovat zjistitelnost narušení.
•
Rezistence proti narušení – Je obtížné neoprávněně proniknout zabezpečovacím ohraničením. Kdo by chtěl úspěšně narušit toto rezistentní řešení a dostat se k utajovaným prvkům, aniž by je zničil i s ochranným ohraničením, by musel postupovat s krajní opatrností a/nebo použít nákladné vybavení.
o  Rezistenci proti narušení musí vykazovat SPB typu 1 a bezpečné silikonové zařízení u SPB typu 2.
•
Zjištění narušení a odezva – Bezpečnostní ohraničení a/nebo přístupové otvory se aktivně monitorují. Při proniknutí bezpečnostním ohraničením se aktivuje vymazání chráněných utajovaných prvků. 
o  Schopnost  zjištění a reakce na narušení musí mít SPB typu 1 a bezpečný silikon u SPB typu 2.
o  V případě SPB typu 1 se připouští existence přístupových dvířek či panelů pro účely údržby, to však pod podmínkou, že jejich řešení a ochrana nedovolí přístup (proniknutí) jiným způsobem, než jak se uvádí v oddílu 9.5.2.3 Opravy a obnova.
9.5.2.2.
Fyzická bezpečnost citlivých dat
Citlivá data, která mají zásadní (kritický) význam z hlediska bezpečnosti bloků bezpečného zpracování (SPB) nebo zabezpečovacích jednotek (SE), například privátních klíčů, linkových kódovacích/dekódovacích (LE/LD) klíčů nebo klíčů k obsahu, se genericky nazývají kritické bezpečnostní parametry (viz oddíl 9.5.2.6 Kritické bezpečnostní parametry (CSP) a parametry bezpečnosti D-Cinema). Zabezpečovací systém definuje úroveň ochrany pro každý typ CSP i pro nezakódovaný obsah. Úrovně ochrany se popisují takto:
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•
Bezpečný silikon – Citlivá data mohou být narušena pouze fyzickým napadením bezpečného integrovaného obvodu, kde jsou data uložena. 
a.
bezpečné integrované obvody používané v bezpečnostních aplikacích Digital Cinema musí být řešeny tak, aby odolaly fyzickým i logickým útokům a musí zajistit, aby při fyzickém útoku došlo ke zničení CSP dříve, než je narušitel získá. Požaduje se, aby zařízení poskytující ochranu na úrovni „bezpečného silikonu“ splňovala pouze „požadavky na fyzickou bezpečnost“ podle FIPS 140-2, úroveň 3, řádek (oblast) pět.
b.
Ochrana na úrovni „bezpečného silikonu“ se musí uplatňovat v blocích SPB typu 1 i SPB typu 2, přičemž se tato ochrana musí zajišťovat kontinuálně, tj. i při výpadku proudu, pro privátní klíče všech SE a SPB, jakož i pro klíče k obrazovému obsahu.  
c.
Klíče k obrazu se mohou uchovávat mimo bezpečný silikon, kde bylo provedeno dekódování zprávy o dodání klíče (KDM), to však pod podmínkou, že při tomto uchovávání budou respektovány požadavky oddílu  9.7.4 Ochrana klíčů k obsahu. Privátní klíče k zařízením – zakódované i nezakódované – se nesmí vyskytovat nikde mimo bezpečné silikonové zařízení.
•
Hardwarový modul bloku bezpečného zpracování (SPB) – K citlivým datům se lze dostat pouze při proniknutí fyzickou bariérou, které obklopuje příslušnou elektroniku.  
a.
U všech řešení modulů bloku bezpečného zpracování (SPB) se musí uplatňovat ochrana s ohraničením hardwarového modulu, která dokáže zabránit přístupu k vnitřním obvodům a zjistit případné otevření ochranného ohraničení modulu. K další ochraně klíčů a nezakódovaného obsahu je třeba použít takové techniky, jako je například ukrytí (burying – zakopání) citlivých stop (sensitive traces), zakrytí integrovaných obvodů s použitím krytů odolných proti porušení, použití obvodů schopných reagovat na porušení). Podrobné požadavky na fyzickou ochranu bloků bezpečného zpracování SPB typu 1 a typu 2 jsou uvedeny níže v oddílu  9.5.2.4 Specifické požadavky na bloky bezpečného zpracování typu 2 a v oddílu 9.5.2.5 Požadavky FIPS 140-2 na bloky bezpečného zpracování typu 1.
b.
Nejde-li o systém správy promítání (SMS), nesmí se žádná zabezpečovací jednotka (SE) vyskytovat mimo ochranu SPB typu 1.
•
Software – Ochranou implementovanou v softwaru lze proniknout při úpravách daného softwaru, při kontrole paměti nebo při monitorování sběrnicových signálů. 
a. Softwarové metody ochrany nelze použít k ochraně kritických bezpečnostních parametrů nebo věcného obsahu.  
9.5.2.3.    Opravy a obnova
V oblasti ochrany a obnovy bloků bezpečného zpracování (SPB) a s nimi spojených kryptografických parametrů se uplatňují tyto restrikce:
· subjekty zajišťující promítání mohou v provozních podmínkách vyměnit SPB typu 1 (jako celý modul SPB), avšak servis v takových podmínkách zajišťovat nelze (například údržbová přístupová dvířka SPB typu 1 nelze v provozních podmínkách otevřít). 
· Bezpečné silikonové zařízení v SPB typu 2, není „servisovatelné“ v provozních podmínkách, ale může se v těchto podmínkách vyměnit. Nesmí být přístupné za normálního provozu SPB typu 2 nebo při zajišťování servisu, který nesouvisí se zabezpečením.
· Procesy oprav a obnovy v blocích SPB typu 1 a SPB typu 2 se musí provádět pod dohledem dodavatele bezpečnostního zařízení. Údržba SPB 
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typu 2 (projektoru) se povoluje, jestliže jde o díly nesouvisející s bezpečností, které jsou přístupné přes servisní otvory.  
•
Po každé opravě nebo obnově vyžadující otevření bezpečnostního ohraničení SPB se u každého SPB typu 1 musí vydat nový pár privátního/veřejného klíče a nový certifikát (Zde je třeba připomenout, že podle oddílu 9.7.6 nelze vést záznamy údajů o privátních klíčích). 
Opravy a obnova se omezují na havarovaná zařízení nebo zařízení, která přišla o utajovaná data (například privátní klíče nebo digitální certifikáty), nebo je vynulovala. Při takových zásazích se nenaruší certifikace zařízení podle FIPS 140-2 ani soulad s touto normou, pokud se postupuje podle oddílu 9.5.2.5 Požadavky FIPS 140-2 na bloky bezpečného zpracování typu 1. Požadavky na firmwarové změny SPB jsou uvedeny v oddílu 9.5.2.7 Úpravy firmwaru pro SPB.
9.5.2.4.    Specifické požadavky na bloky bezpečného zpracování typu 2  
Kontejner bloku bezpečného zpracování (SPB) typu 2 byl konkrétně definován pro ochranu obrazového věcného obsahu odcházejícího z linkového dekódovacího bloku nebo obrazového mediálního bloku (SPB přidruženého k projektorovému SPB) a vstupujícího do projektoru. Tento SPB má chránit (pokud je to účelné) signál s věcným obsahem (s tím, že produkce s kompletní, dokonalou ochranou je pravděpodobně nemožná). Je také záhodno neuplatňovat vůči tomuto SPB oficiální požadavky FIPS 140-2, protože funkce spojené s bezpečností a signálovým tokem jsou zde relativně jednoduché.  
Předpokládá se, že tento SPB bude zajišťovat dvojí základní funkční prostředí: 
1. Bezpečnostní prostředí složené z bezpečného silikonového čipu, vstupních/výstupních signálů k tomuto čipu a otevřených detekčních signálů a okruhů ohraničení projektorového SPB.  
2. Prostředí projektoru pro zpracování obrazového signálu, kteréžto prostředí připravuje obrazový signál k světelné produkci.  
Druhé z obou uvedených prostředí může vyžadovat údržbu za provozních („polních“) podmínek a proto se povoluje, aby projektorový SPB měl přístupová dvířka pro pracovníky zajišťující promítání. Logický vztah a elektrické propojení mezi přidruženým SPB a projektorovým SPB byly popsány v oddílu 9.4.3.6 Funkční požadavky na systémy bloků bezpečného zpracování. Kromě těchto požadavků a těch, které jsou uvedeny v oddílu 9.5.2.1 Otázky ohraničení zařízení a v oddílu 9.5.2.2 Fyzická bezpečnost citlivých dat, jsou na projektorový SPB kladeny ještě tyto další požadavky:  
· Z tabulky 20: Shrnutí bezpečnostních požadavků FIPS 140-2 se musí dodržovat požadavky FIPS 140-2, úroveň 3, pro oblast (řádek) číslo 2, přičemž zabezpečení bezpečnostní přenosové vrstvy (TLS), jak se definuje v těchto specifikacích, zajišťuje ochranu logickým oddělením vstupů/výstupů (používá-li se TLS k autentizaci projektoru). Provozní prostředí bezpečného čipu musí splňovat podmínky pod číslem 6 týkající se omezeného provozního prostředí v tabulce 20: Shrnutí bezpečnostních požadavků FIPS 140-2 (viz také oddíl  9.5.2.7 Úpravy firmwaru pro SPB).
· Silikonový čip projektorového SPB a s ním spojené vstupní/výstupní signály nesmí být přístupné přes údržbová dvířka SPB ani přes jiné otvory (to znamená, že musí existovat přepážka oddělující čip a signály od oblastí, které jsou přístupné pro údržbové zásahy).  
· Fyzické prostředí obklopující propojené (navzájem „sezdané“) bloky bezpečného zpracování, tj. přidružený SPB a projektorový SPB, musí být řešeny tak, aby bylo nemožné získat přístup k bezpečnému silikonovému čipu projektorového SPB, vstupním/výstupním signálům k tomuto čipu a k signálům probíhajícím mezi oběma SPB, aniž by došlo k permanentnímu a dobře  viditelnému poškození jednoho nebo obou SPB.
· Přístupová dvířka nebo panely v projektorovém SPB musí být uzamykatelné s použitím zámků odolných proti vylomení a s použitím fyzických či logických klíčů, 
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nebo musí být chráněny pečetí, na níž je patrné každé porušení (např. pečetní pásky nebo holografické pečeti). Kromě toho se musí zajistit ochrana před pokusy dostat se zvenčí k signálům, které jsou citlivé z hlediska bezpečnosti (jde o signály k věcnému obsahu a o vstupní/výstupní signály silikonového čipu) – za tím účelem je třeba ověřit, zda jsou na místě účinné bariéry, které zabrání přístupu k těmto signálům přes větrací průduchy a jiné otvory.
Technické a odolnostní prahy pro vybrané implementace projektorového SPB vyplývají pouze z odkazů na FIPS daných v tomto oddílu. Požadavek řídit se směrnicemi FIPS 140-2 neznamená, že se požaduje certifikace FIPS nebo že se musí vést přísná dokumentace a uplatnění hodnotících kritérií podle FIPS 140-2.
Úhrnem lze říci, že silikonový čip, který je rezistentní proti narušení a zajistí i patřičnou odezvu, poskytuje dobrou ochranu pro kritické bezpečnostní parametry (CSP). Ochranu obrazového věcného obsahu (a silikonového čipu) zajišťuje fyzické ohraničení bloku bezpečného zpracování (SPB). Detekce narušení a příslušná odezva u SPB typu 2 je zajištěna minimálně tím, že se zjistí případné otevření vstupních dvířek. Vizuální prohlídka, prováděná pracovníky odpovědnými za promítání, pak má za cíl zjistit fyzické narušení, které by mohlo vést k poškození dekódovaného obrazového věcného obsahu, nebo by mohlo umožnit nežádoucí přístup k tomuto obsahu.
9.5.2.5.    Požadavky FIPS 140-2 na bloky bezpečného zpracování typu 1 
Požadavky na odolnost bloků bezpečného zpracování (SPB) v systému Digital Cinema musí vycházet z Federálních standardů pro zpracování informací [FIPS PUB 140-2]28. Shrnutí těchto požadavků je uvedeno v tabulce 20.  
FIPS 140-2 specifikuje jedenáct oblastí pro ratingové hodnocení, které musí provést nezávislé laboratoře, uznané vládou USA. 
Všechny SPB typu 1 musí splňovat požadavky FIPS 140-2, úroveň 3 a musí mít příslušnou certifikaci, a to pro všechny oblasti kromě těch, ke kterým se vztahují následující výjimky nebo dodatečné poznámky (odkazy s čísly uvedenými zkratkou Nr se vztahují k položkám v  jednotlivých řádkách tabulky):
· Nr 2 – Požadavky na logické oddělení datových portů musí být podpořeny použitím ochrany prostřednictvím bezpečnostní přenosové vrstvy (TLS) na dobře známém portu 1173, jak se definuje v oddílu 9.4.5.2.3 Všeobecné požadavky na RRP.
· Nr 6 – Softwarové operační prostředí bloků bezpečného zpracování (SPB) musí být zúženo na Omezené operační prostředí. Tím se eliminují požadavky na testování podle Společných kritérií (CC) a testování úrovně jistoty hodnocení (Evaluation Assurance Level, EAL). Vyloučí se také všechny další specifické logingové a auditovací procesy podle FIPS140-2 nad rámec těch, které jsou specifikovány v oddílu 9.5.2.7 Úpravy firmwaru pro SPB.
· Nr 7 – Ustanovení oddílu 9.7 Kódování věcného obsahu a kryptografie (v těchto specifikacích Digital Cinema) vyloučí veškeré rozpory s Nr 7.
· Nr 8 – U bloků bezpečného zpracování (SPB) musí jít pouze o to, aby plnily požadavky Security Level 2 business use A FCC class. (security level = úroveň bezpečnosti; business use = obchodní používání; FCC = Federální komise pro komunikace).
· Nr 10 – Pokud jde o míru jistoty řešení (Design Assurance), lze počítat s plněním požadavků bezpečnostní úrovně 2.
· Nr 1 a Nr 11 – Specifikace bezpečnostních přístupů určených dodavatelem  musí být v souladu s požadavky těchto specifikací Digital Cinema a musí je plně podporovat.  
28 Čtenáři neobeznámení se standardem [FIPS PUB 140-2] se budou muset podívat do textu tohoto standardu, jinak nebudou moci plně porozumět obsahu tabulky a příslušným výjimkám.  
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	Nr/č.
	Oddíl
	Bezpečn. úroveň 1
	Bezpečn. úroveň 2
	Bezpečn. úroveň 3
	Bezpečn. úroveň 4

	1
	Specifikace kryptografického modulu
	Specifikace kryptografického modulu, kryptografických hranic, schválených algoritmů a schválených postupů. Popis kryptografického modulu včetně všech hardwarových, softwarových a firmarových složek. Prohlášení o přístupu k bezpečnosti modulů.

	2
	Porty a rozhraní kryptografického modulu
	Požadovaná rozhraní a nepovinná rozhraní.

Specifikace všech rozhraní a všech vstupních a výstupních datových cest
	Datové porty pro nechráněné kritické bezpečnostní parametry logicky oddělené od ostatních datových portů

	3
	Role, služby a autentizace
	Logické oddělení požadovaných a nepovinných rolí a služeb
	Autentizace operátorů založená na rolích nebo na identitě
	

	4
	Konečný model
	Specifikace modelu v konečném stavu. Požadované stavy a nepovinné stavy. Diagram stavových přechodů a specifikace stavových přechodů

	5
	Fyzická bezpečnost
	Zařízení sériového typu (production grade)
	Zámky nebo záznamy o narušení
	Zjištění narušení a odezva na ně (u poklopů a dveří)
	Zjištění narušení a odezva na ně. EFP a EFT**

	6
	Provozní prostředí
	Jeden operátor.

Strojový kód 

(executable code)

Schválená technika prověřování integrity
	Referenční profily ochrany (PP) hodnoceny na úrovni EAL2 s volitelnými mechanismy kontroly přístupu 
	Referenční profily plus důvěryhodná cesta hodnoceny na úrovni EAL3 plus modelování bezpečnostní politiky 
	Referenční profily plus důvěryhodná cesta hodnoceny na úrovni EAL4

	7
	Správa kryptografických klíčů
	Mechanismy správy klíčů: náhodné číslo a generování klíče, stanovení klíče, distribuce klíčů, vstup/výstup klíčů, uchovávání klíčů a nulování klíčů

	
	
	Tajné a privátní klíče stanovené s použitím manuálních postupů mohou být vstupem nebo výstupem v nezakódované formě 
	Tajné a privátní klíče stanovené s použitím manuálních postupů musí jako vstup nebo výstup být zakódované, nebo se musí použít postupy s dělenou znalostí daného klíče 

	8
	EMI/EMC*
	47 CFR FCC, část 15, podčást B, třída A (obchodní použití). Příslušné požadavky Federální komise pro komunikace (FCC) (pro rádio)
	47 CFR FCC, část 15, podčást B, třída B (domácí použití). 

	9
	Autotesty (samokontrola)
	Power-up testy: testy s kryptografickým algoritmem, testy integrity softwaru/firmwaru, testování kritických funkcí. Podmíněné (conditional) testy
	Statistické RNG testy (RNG = generátor náhodných čísel). Vyvolatelné na požádání
	Statistické RNG testy prováděné při zapnutí 

	10
	Jistota řešení
	Řízení konfigurace (CM). Bezpečná instalace a generování. Soulad konstrukce s přístupy (politikou.) Dokumenty s vodítky (guidance)
	Systém CM. 

Bezpečná distribuce.

Funkční specializace
	Implementace – jazyk vyšší úrovně
	Formální model.

Podrobná vysvětlení (neoficiální důkazy)

Předběžné a následné podmínky 

	--
	Obrana proti jiným útokům
	Specifikace obrany proti jiným útokům, pro něž zatím nejsou k dispozici testovatelné požadavky


*   EMI = elektromagnetické rušení, EMC = elektromagnetická kompatibilita

** EFP a EFT = environmental failure protection and testing (ochrana před haváriemi prostředí a testování této ochrany) 
Tabulka 20: Shrnutí bezpečnostních požadavků FIPS 140-2 29
	Tabulka 20 neodráží údaje z nejnovější tabulky FIPS 140-2, a proto se musí považovat jen za informativní (poslední verzi tabulky lze nalézt v publikacích FIPS 140-2).


Zařízení podle FIPS 140-2 úrovně 3 skýtají fyzickou a logickou ochranu svých parametrů 24 hodin denně 7 dní v týdnu a musí být schopna reagovat na napadení v zapnutém i vypnutém režimu. Znamená to, že když blok SPB typu 1 bude ke zjištění narušení potřebovat přívod proudu, musí tam, kde přívod proudu nebude k dispozici, vynulovat svoje kritické bezpečnostní parametry (CSP). Příklad: jestliže se blok SPB typu 1 nachází ve skladu, přičemž potřebuje baterii k detekci porušení a k odezvě na ně, musí se, než mu dojde baterie, sám zničit, protože s vybitou baterií by nebyl s to žádné narušení zjistit a reagovat na ně.
___________________________________________________

29 Z oddílu 4 [FIPS PUB 140-2] 
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9.5.2.6.
Kritické bezpečnostní parametry a parametry bezpečnosti D-Cinema
Jedním z požadavků FIPS-140-2 je vedení seznamu kritických bezpečnostních parametrů (CSP), které jsou důležité pro bezpečnost kryptografického modulu Digital Cinema, případně více těchto modulů (bloků bezpečného zpracování) spolu s příslušnými funkcemi. Následujícím CSP se musí zajistit ochrana jako blokům bezpečného zpracování (SPB) typu 1 všude, kde se ocitnou mimo svůj původně zakódovaný stav. 
1. Privátní klíče k zařízení (Device Private Keys) – privátní klíče RSA, které slouží k prokázání identity zařízení a k usnadnění komunikace přes bezpečnostní přenosovou vrstvu (TLS).  (RSA = firma RSA Data Security Inc.)
2. Klíče ke kódování obsahu (Content encryption keys) – klíče podle KDM AES, chránící obsah (KDM = zpráva o dodání klíče; AES = Pokročilý šifrovací standard).
3. Klíče k integritě obsahu (Content Integrity Keys) – klíče HMAC-SHA-1 chránící integritu komprimovaného obsahu (parametry pro kontrolu integrity balení) (HMAC = hašovací autentizací kód zpráv; SHA = bezpečný hašovací algoritmus).
4. Klíče pro kontrolu kódování a integrity zpráv (Control Message Encryption and Integrity Keys) – AES, HMAC-SHA-1/SHA-256 klíče/parametry, které chrání bezpečnost a/nebo integritu sestavových seznamů (Composition Playlists, CPL), seznamů stopových souborů (Track File Lists), zpráv o dodání klíče (Key Delivery Messages, KDM) a dalších zpráv mimo kino (ETM).
5. Linkové kódovací klíče (Link Encryption Keys) – Klíče chránící utajení a integritu nekomprimovaného obsahu k linkovému kódování.
6. Utajované prvky bezpečnostní přenosové vrstvy (Transport Layer Security (TLS) secrets) – Jde o dočasné klíče/parametry používané nebo generované na podporu TLS a zpráv uvnitř kina (ITM). (Utajované prvky TLS spojené s koncovým bodem na straně systému správy promítání v rámci TLS spojení SMS-SM (SMS = systém správy promítání; SM = bezpečnostní systém Security Manager) se nepovažují za kritické bezpečnostní parametry, CSP)
Následující položky se sice nepovažují za kritické bezpečnostní parametry podle FIPS 140-2, ale považují se za bezpečnostní parametry D-Cinema a musí být vždy chráněny ohraničením SPB typu 1 (s výjimkou míst, kde jsou logovací data extrahována podle oddílu  9.4.6.3).
1. Příkaz a kontrola vodoznaku nebo otisku prstů (Watermarking or Fingerprinting command and control) – Každý z parametrů nebo klíčů používaných v určitém konkrétním procesu forenzního značení.
2. Logovaná data (Logged Data) – Všechna data týkající se logované události a s nimi související parametry, tvořící logovací záznam nebo logovací hlášení.
9.5.2.7.
Úpravy firmwaru SPB 
Požadavek omezeného operačního prostředí operačního systému podle FIPS 140-2 (oddíl 9.5.2.5 Požadavky FIPS 140-2 na bloky bezpečného zpracování typu 1) omezuje možnosti SPB typu 1 a bezpečného silikonového čipu SPB typu 2, pokud jde o úpravy operačního systému nebo firmwaru. Požadavky na provádění firmwarových30 změn v těchto bezpečnostních zařízeních se definují v následujících bodech, podle nichž zařízení s omezeními podle FIPS 140-2 musí:
30 Termín firmware označuje veškeré operační systémy, software, firmware nebo kódy na bázi ROM v rámci silikonového čipu  v SPB typu 1 a SPB typu 2.
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· Být navržena tak, aby nebylo možné příslušné firmware upravit bez znalostí získaných od výrobce a s jeho svolením.   
· Vyžadovat certifikát odpovídající cílům Digital Cinema, který bude autentizovat a potvrzovat identitu subjektu (autority) odpovídajícího za provedení změny firmwaru; musí zahrnovat údaj o čase a datu, jakož i údaje týkající se nejen daného subjektu (autority), ale i veškerých firmwarových změn.
· Nepodstupovat žádné firmwarové změny, aniž by o tom byly zpraveny potenciálně dotčené informační báze, které podporují operace zařízení Digital Cinema (například databáze, kterých používají zainteresované subjekty k tvorbě seznamů zařízení (facility lists), KDM (zpráv o dodání klíče) a TDL (seznamů důvěryhodných zařízení) a také vlastník zařízení.
· Zaznamenávat (logovat) firmwarové změny podle požadavků na audit/ zaznamenávání FIPS 140-2 Operational Environment (Operační prostředí) (řádek 6 v tabulce 20: Shrnutí bezpečnostních požadavků FIPS 140-2), kteréžto požadavky jsou součástí Požadavků na operační systém (Operating System Requirements), pododdíl Bezpečnostní úroveň 3, ovšem s tím, že se nebude vyžadovat plnění Společných kritérií (Common Criteria, CC) a certifikačních předpisů (mandátů) podle úrovně jistoty hodnocení (Evaluation Assurance Level, EAL). Doporučují se požadavky FIPS úrovně 3, ale jsou nepovinné. 
· Umožnit výpis (extraction) z logovacích záznamů souvisejících s firmwarovými změnami s použitím standardních logových zpráv (log record messages) podle oddílu 9.4.6.3 Logovací podsystém. Pro doručování těchto logovacích záznamů musí záznamy být povinně podepsány. 
· Plnit požadavky na oznamování změn týkajících se úprav zabezpečovacích zařízení a předkládání těchto oznámení certifikačnímu orgánu FIPS 140-2. V případě potřeby absolvovat recertifikaci.
9.5.3.
Systémy správy promítání (SMS)
Zabezpečovací systém neklade na SMS žádná fyzická omezení ani požadavky (tj. žádné požadavky na bloky bezpečného zpracování, SPB). Implementace SMS však nesmí nikterak oslabit nebo jinak postihnout bezpečnostní operace ostatních zabezpečovacích jednotek (SE) nebo SPB. 
9.5.4.
Zpracování titulků
Kódování titulků je zaměřeno především proti zachycení během transportu. Kryptografická ochrana uvnitř kina se nežádá. Na procesy, jimiž titulky procházejí po dekódování, se tedy nekladou žádné ochranné požadavky. Tyto procesy však nesmí nikterak oslabit nebo jinak postihnout bezpečnostní operace ostatních SE nebo SPB.
Jako alternativu ke kódování věcného obsahu titulků lze k validaci integrity přijatého nezakódovaného titulkového obsahu použít „hašovací prvek“ SubtitleTrackFileAssetType (typ položky titulkového stopového souboru) sestavového seznamu (Composition Playlist, CPL). Když se použije tento nepovinný titulkový hašovací prvek, musí být obsažen v témže podepsaném CPL používaném pro obraz a zvuk. Tuto kontrolu integrity by mohl provádět bezpečnostní systém Security Manager, ale může být zajištěna i externě (mimo obrazový mediální blok, IMB) – například prostřednictvím systému správy promítání (SMS).
9.5.5.
Testování shody a certifikace
Testování shody je proces kvalifikování bloků bezpečného zpracování (SPB) a jejich zabezpečovacích jednotek (SE) pro použití v systémech Digital Cinema. Veškeré SPB musí splňovat kvalifikační kritéria v následujících oblastech:
•    Shoda se specifikacemi zpráv uvnitř kina (Intra-Theater Messaging, ITM) – SPB a vnitřní logické SE musí interpretovat standardní zprávu uvnitř kina (ITM) a reagovat  
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na ni (jde o standardní ITM nastavenou podle příslušné kategorie RRP (viz oddíl 9.4.5.2.4 Dvojice požadavek-odezva (RRP).
· Obrazové mediální bloky musí podporovat nejen plnění výše uvedených požadavků na zprávy uvnitř kina (ITM), ale také shodu se specifikacemi standardizovaných zpráv mimo kino (Extra-Theater Messaging, ETM). 
· bezpečnostní systém Security Manager SM) a systémy bloků bezpečného zpracování musí plnit funkční požadavky specifikované v oddílu 9.4.3.5 Funkce bezpečnostního systému Security Manager (SM) respektive v oddílu 9.4.3.6 Funkční požadavky na systémy bloků bezpečného zpracování (SPB).
· Plnění fyzických a logických požadavků SPB – Každý SPB se musí hodnotit podle fyzických a logických požadavků založených na typu SPB podle oddílu 9.5.2 Odolnost a fyzické implementace včetně případných požadavků FIPS 140-2.
Dodavatelé zařízení musí vydávat certifikáty Digital Cinema pouze na zařízení, která jsou v souladu s těmito specifikacemi. Tím umožňují certifikaci zařízení.
Zařízení, které neplní všechna výše uvedená kritéria, nelze instalovat do systému Digital Cinema, který jinak splňuje požadavky DCI (DCI = Digital Cinema Initiatives LLC, vydavatel těchto specifikací). Pokud zařízení přestane plnit všechna výše uvedená kritéria, půjde o havárii bezpečnostní funkce a zařízení bude muset až do opravy zůstat mimo provoz.
9.5.6.      Odolnost komunikací
K předvádění obsahu a k zajištění bezpečnostních komunikací a komunikačních sítí je zapotřebí toto: 
· Sítě v kinech musí svoje zabezpečovací systémy chránit proti útokům vedeným po síti zevnitř i zvenčí. K tomu slouží vhodné „požární stěny“, firewally. Každý promítací sál by měl jako minimum mít firewall pro ochranu každého komunikačního rozhraní, přes něž vede napojení na vnitřní bezpečnostní síť sálu. Firewall by měl především zamezovat (filtrovat) komunikace směrované ke známému portu 1173 (nebo od tohoto portu), jde-li o jiné komunikace než mezi bezpečnostními zařízeními uvnitř daného sálu.  
· Bezpečnostní zprávy a obsah Digital Cinema se nesmí přenášet po bezdrátové síti, nýbrž po metalických nebo optických kabelech.  
· Úseky sítě používané k přenášení jakýchkoli bezpečnostních zpráv nebo obsahu musí být fyzicky i logicky oddělené od jakéhokoli bezdrátového síťového zařízení. Správně konfigurovaný firewall musí jako minimum oddělovat metalickou síť, která přenáší bezpečnostní zprávy nebo obsah, od jakékoli bezdrátové sítě provozované v témže zařízení. 
· Síťové kabely ani kabelovody nesmí být v areálu veřejně přístupné. 
9.6.        Bezpečnostní prvky a management důvěry 
V tomto oddílu se popisují standardizované operační zabezpečovací prvky Digital Cinema a způsoby komunikování a uplatňování „důvěry“ s cílem zajistit náležitou realizaci zabezpečovacích prvků. Jestliže se podle žádoucích provozních charakteristik provádí omezení proměnných faktorů vzniklých z řešení a implementace celkového zabezpečovacího systému, hovoříme o bezpečnostní politice. Zabezpečovací systém s otevřenou architekturou by neměl nařizovat žádnou konkrétní politiku, ale měl by zainteresovaným subjektům umožnit dohodnout se na jedné nebo více politikách na podporu realizace obchodních potřeb. Jakmile je učiněno rozhodnutí o bezpečnostní politice, lze ji z provozního hlediska považovat za sadu zabezpečovacích prvků.  
9.6.1.      Správa digitálních práv
V tomto oddílu se identifikují různé funkce, jimiž se popisuje činnost zabezpečovacího systému.  Z hlediska sestavy zařízení každého promítacího sálu se zabezpečovací systém skládá ze tří typů složek podílejících se na správě digitálních práv (DRM):
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1) Systém správy promítání (SMS)
2) Bezpečnostní systém Security Manager (SM)
3) Přidružená zabezpečovací zařízení (například mediální blok, linkový dekódovací blok)  

Poslední dva typy složek mají přístup k bezpečnostním (utajovaným) informacím Digital Cinema, a tyto informace zpracovávají – jde například o klíče k obsahu nebo o nezakódovaný obsah. Právě jim jsou především určeny tyto specifikace.  Systém správy promítání (Screen Management System, SMS) k těmto utajovaným informacím přístup nemá. Jelikož ale systém správy promítání iniciuje činnosti související se zabezpečením, má se za to, že se podílí na bezpečnostních akcích (událostech).
Základní obchodní filozofií je zde „control lightly, audit tightly“ (řídit zlehka, kontrolovat přísně). Podle této zásady se film nepřehraje pouze za těchto okolností: 
1) Nesprávné místo) (viz tabulku 21: Příklady událostí pro bezpečnostní systém Security Manager)
2) Nesprávné datum a  čas (mimo určený čas/datum použití) (viz tabulku 21: Příklady událostí pro bezpečnostní systém Security Manager)
3) Neautorizované zařízení (zařízení není uznáno vlastníkem obsahu) (viz tabulku 21: Příklady událostí pro bezpečnostní systém Security Manager) 
4) Selhání nebo narušení bezpečnostního zařízení (viz tabulku 22: Příklady narušení nebo selhání bezpečnostního zařízení)
Plnění požadavků na logování v zabezpečovacím systému zajistí, že každá událost související s bezpečností bude náležitě zalogována a že příslušné logovací záznamy budou uloženy v obrazovém mediálním bloku. K takto uloženým logovacím záznamům bude mít přístup systém správy promítání (patřící subjektu zajišťujícímu promítání) a  podle smluvních ujednání se příslušným distributorům budou předávat logovací hlášení.
Všechny tři typy složek zabezpečovacího systému, tj. systém správy promítání (SMS), bezpečnostní systém Security Manager (SM) a zabezpečovací zařízení, mají svoje stanovené role a svoji odpovědnost (například odpovědnost za plnění zabezpečovacích funkcí a za generování logovacích záznamů). Celková bezpečnost pak záleží na jejich správném fungování. Uvedené tři typy složek zabezpečovacího systému se popisují v následujících odstavcích. Do popisů bezpečnostního systému Security Manager a příslušného zabezpečovacího zařízení jsou vloženy tabulky, které naznačují možné operační scénáře pro práci zabezpečovacího zařízení a ukazují, jak systém reaguje na konkrétní problémy.  
Účelem tabulek je také pomoci zainteresovaným subjektům pochopit obchodní problematiku v návaznosti na zabezpečovací systém Digital Cinema. Vyplývá z nich, že dosah zabezpečovacího systému se omezuje pouze na oblasti, které jsou nutné k zajištění kontinuální ochrany obsahu a bezpečnostních dat (klíčů), k povolení přehrávání v určeném časovém okně a zajišťování spolehlivých logovacích dat. (Viz tabulku 21: Příklady událostí pro bezpečnostní systém Security Manager a tabulku 22: Příklady narušení nebo selhání bezpečnostního zařízení).
9.6.1.1.    Správa digitálních práv: systém správy promítání 
Systém správy promítání odpovídá za funkce spojené s předváděním obsahu, například přehrávání filmu v určenou dobu promítání, a je pod kontrolou „exhibitora“, tj. subjektu zajišťujícího předvádění. Systém správy promítání řídí přehrávací funkce prostřednictvím bezpečnostního systému Security Manager (SM), avšak SM ovládá bezpečnostní funkce a události a je za ně odpovědný. Celý komplex operačních událostí kolem předvádění (promítání) se tedy skládá z funkcí a události ovládaných systémem správy promítání a těch, které jsou ovládány systémem Security Manager.
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9.6.1.2.    Správa digitálních práv: bezpečnostní systém Security Manager (SM)
Security Manager je prováděcím systémem pro uplatňování správy digitálních práv v každém promítacím sále. Má pod kontrolou klíče k obsahu a řídí doručování těchto klíčů do příslušného zabezpečovacího zařízení, čímž umožňuje přehrávání zakódovaného obsahu. 
Každý systém Security Manager (SM) (jakož i obrazový mediální blok, jehož je SM součástí) je přidělen k jednomu projektoru. Klíče se považují za aktivní pro období přehrávání, kteréžto období je stanoveno obchodní sférou. Je-li zajištěna autentizace bezpečnostních zařízení a při správném fungování těchto zařízení a při provádění kontrol jejich integrity (viz oddíl 9.4.3 Zabezpečovací operace kin), nevykonává Security Manager žádnou jinou kontrolu přehrávání, než že zabezpečuje dodání klíče během platné doby přehrávání. Na základě soukromých obchodních jednání může distributor poskytnout klíče k vybraným nebo všem systémům SM (tj. předváděcím subjektům) v multikině.
	Položka, poznatek nebo problém
	Přístup

	Autorizovaný sál
	Do SM systému autorizovaného sálu se pošle klíč (se zprávou o dodání klíče (KDM))

	Časové okno k přehrávání
	V KDM je uveden určený čas/datum použití

	Povolena jsou jen známá a důvěryhodná zařízení
	SM před dodáním klíče autentizuje zařízení

	Upravený soubor filmu  
	SM při přehrávání kontroluje a loguje film oproti CPL (CPL = sestavový seznam)


Tabulka 21: Příklady událostí pro bezpečnostní systém Security Manager 
Tabulka 21 ukazuje události vztahující se k chování bezpečnostního systému Security Manager. Film se nebude přehrávat, dojde-li k selhání v některém z bodů uvedených jednotlivých řádcích tabulky: při nesprávném místě (první řádek), při nesprávném datu/čase (druhý řádek) nebo při pokusu o použití neschváleného zařízení (třetí řádek). V případě úpravy v souboru s filmem (čtvrtý řádek) se soubor musí vyměnit, přitom ale neexistují žádné prvky kontroly, které by měly promítající subjekt („exhibitora“) odradit od přehrání upraveného souboru. O této události – stejně jako o všech bezpečnostních událostech – se pořídí logovací záznam.
9.6.1.3.    Správa digitálních práv: zařízení zabezpečovací jednotky (SE) 
Zařízení zabezpečovací jednotky musí provádět činnost podle specifikovaných standardů a musí fungovat tak, jak má. Systém Security Manager bude průběžně provádět testování náležité identifikace (autentizace) a fungování zabezpečovací jednotky a ověřovat její fyzickou integritu (zjišťovat případná narušení). Přehrávání obsahu je vždy podmíněno absolvováním všech bezpečnostních testů. 
	Položka, poznatek nebo problém
	Přístup

	Narušení či selhání bezpečnostního zařízení
	Narušené či porouchané zařízení je až do opravy nefunkční

	Bezpečnostní síť promítacího sálu (uvnitř soupravy zařízení)
	Síť musí fungovat, aby bylo možné spustit přehrávání


Tabulka 22: Příklady narušení nebo selhání bezpečnostního zařízení 
Tabulka 22 ukazuje situaci při narušení nebo selhání zabezpečovacího zařízení. Bezpečnostní zařízení, které je v poruše nebo funguje nesprávně (první řádek), nesmí zůstat v provozu a musí se vyměnit před začátkem přehrávání (nebo než se bude opět v přehrávání pokračovat). Příkladem nesprávně fungujícího zabezpečovacího zařízení je mediální blok, který přestal plnit některou ze svých bezpečnostních funkcí (např. dekódování, forenzní značení, logování). Jestliže nefunguje bezpečnostní síť promítacího sálu (druhý řádek), nemůže přehrávání začít. Při selhání bezpečnostní sítě během představení však zabezpečovací systém přehrávání nezastaví.  
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9.6.2.      “Důvěra” a seznam důvěryhodných zařízení (TDL)
„Vztah důvěry“ znamená, že „A věří B, pokud jde o X“. Konkrétněji řečeno, subjekt A, který se spoléhá na B, věří, že B se bude v určitém rozsahu podmínek chovat určitým předvídatelným způsobem. Tuto definici, založenou na chování subjektů, lze uplatnit jak u obchodních vztahů, tak u formalizovanějšího režimu standardizovaných zabezpečovacích zařízení. Efektivní systém důvěry vlastně v systému Digital Cinema musí sloužit jako most mezi oběma těmito sférami, tj. mezi obchodními vztahy a režimem zabezpečovacích zařízení.
Jestliže distributor důvěřuje určitému zařízení, pak úroveň důvěry v chování tohoto zařízení záleží na několika faktorech, které jsou zachyceny v tabulce 23.  

	
	Faktor
	Zdroj důvěry

	1
	Odolné řešení pro zařízení
	Výrobce nebo certifikační organizace

	2
	Spolehlivý výrobní proces
	Výrobce

	3
	Správná instalace
	Instalující subjekt a organizace, která zařízení provozuje

	4
	Správná údržba (např. požadované firmwarové nebo bezpečnostní updaty)
	Organizace, která provozuje zařízení, výrobce a certifikační organizace

	5
	Správné řízení a správa (konfigurace, kontrola a provozování zajištěné podle očekávání po celou dobu provozní životnosti
	Organizace, která provozuje zařízení

	6
	Žádné narušení před instalací nebo po instalaci
	Organizace, která provozuje zařízení a certifikační organizace


Tabulka 23: Faktory podporující důvěru k bezpečnostnímu zařízení  
Ochrana klíčů k obsahu v celé šíři situací může být velmi složitým úkolem, představujícím komplex chování, na něž se vztahují pravidla a přístupy (politiky) odpovídající požadavkům těchto specifikací a (nepovinně) také konkrétnímu obchodnímu vztahu. S cílem zjednodušit problematiku důvěry v prostředí Digital Cinema byl pro komunikaci zařízení, založenou na důvěře, definován přístup TDL (tj. s využitím seznamu důvěryhodných zařízení, TDL). V tomto přístupu vlastníci práv oznamují svoje schválení konkrétních zařízení, která mají jejich důvěru a která se mají použít ve spojitosti se zadaným předváděním (engagement). Za tím účelem vlastníci práv vkládají identifikaci zařízení, kterým důvěřují (bloky bezpečného zpracování a projektory), do zprávy o dodání klíče (KDM), která se posílá bezpečnostním systémům Security Manager (SM). SM přijmou zařízení, která jsou na seznamu TDL a budou jim “věřit”, pokud jde  o veškeré zabezpečovací funkce spadající do vyhlášených rolí podle certifikátů příslušných zařízení (viz oddíl 9.5.1 Digitální certifikáty.
Obsah seznamů důvěryhodných zařízení (TDL) (může jít například o všechna zařízení v kině, nebo o zařízení konkrétně určená pro promítací sály včetně náhradních dílů) závisí na obchodní dohodě zúčastněných stran a je mimo dosah těchto specifikací. 
9.6.2.1.    Domény důvěry
Bezpečnostní doména SM je souborem zabezpečovacích zařízení, která jsou spojena s jedním SM a při zajišťování bezpečností funkce pracují společně. V tomto systému je bezpečnostní doména SM totožná s jeho doménou důvěry31, přičemž v kině tyto domény tvoří jednu soupravu zařízení promítacího sálu. K dosažení celkového cíle v oblasti řízení bezpečnosti (například k rozeslání klíčů k obsahu z post-produkce do distribuce a projekce prostřednictvím vícerých zpráv o dodání klíče) se obvykle používá vícero domén důvěry.
Bezpečnostní systém SM zajišťuje „ukotvení“ dané domény důvěry. V těchto specifikacích se pro zjednodušení používají deskriptory typu „Distributor SM (bezpečností systém SM distributora), Auditorium SM (SM pro promítací sál), avšak zabezpečovací systém ve skutečnosti nepředepisuje pro systémy SM žádnou konkrétní topologii – vyžaduje se pouze, aby obrazový mediální blok obsahoval bezpečnostní systém Security Manager.
31 Oblasti domény důvěry také existují v post-produkční a distribuční sféře, ale jsou mimo dosah těchto specifikací.  
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Zabezpečovací systém musí být dostatečně flexibilní, aby mohl podporovat složitá seskupení a vzájemné vztahy mezi vlastníky práv, distributory a exhibitory (promítající subjekty). Základem těchto vztahů jsou domény důvěry. Požadovaná flexibilita se dosahuje použitím komunikací založených na důvěře (trust communications), které podporují existenci vícerých simultánních a navzájem se překrývajících domén a nesnaží se je násilně natlačit do jedné domény. V praxi k tomuto účelu slouží řetězce digitálních certifikátů a seznam důvěryhodných zařízení (TDL), který je součástí zprávy o dodání klíče (KDM). Řetězení digitálních certifikátů a vedení TDL je mimo rozsah těchto standardů. 
9.6.2.2.
Autentizace bloků bezpečného zpracování a vazby důvěry založené na certifikátech 
Certifikát Digital Cinema je prohlášení, ve kterém důvěryhodná organizace, například výrobce, dosvědčuje, že zabezpečovací zařízení má určité konkrétní provedení, že jde o určitý konkrétní model a že je certifikováno (tj. uznáno jako odpovídající těmto specifikacím), takže může v systému Digital Cinema plnit konkrétní identifikované role (například provádět dekódování obrazu nebo zvuku nebo zajišťovat funkce spojené s fyzickou ochranou bloků bezpečného zpracování (SPB). Certifikát je kryptograficky vázán na zabezpečovací zařízení, které reprezentuje, takže je snadné ověřit autenticitu daného zařízení. Certifikát je také kryptograficky vázán na subjekt, který jej vystavil. Tuto druhou vazbu (tj. vazbu na výstavce certifikátu) lze autentizovat znalostí jiného certifikátu (nebo důvěrou v tento jiný certifikát), který se týká samotného zmíněného výstavce (orgánu vydávajícího certifikáty nebo též certifikačního orgánu). Certifikáty certifikačních orgánů se nezývají zdrojové (root) certifikáty. 
Certifikát je řešen tak, že zahrnuje techniku zvanou řetězení, což je elegantní a kryptograficky účinná metoda ke zpětnému spojení certifikátů se zdrojovými certifikáty, vlastněnými certifikačním orgánem. Je-li tedy třeba, může si daný subjekt ověřit listinné certifikáty koncového subjektu jednoduše tím, že bude znát zdrojový certifikát (nebo sadu zdrojových certifikátů), který potřebuje.
Používáním certifikátů k autentizaci bloků bezpečného zpracování (SPB) nebo k autentizaci zabezpečovacích jednotek (SE) se znemožňuje krádež obsahu při případných pokusech o náhradu legitimních bloků bezpečného zpracování (SPB) nebo zabezpečovacích jednotek (SE) podvodným zařízením. Zabezpečovací systém (pouze) vyžaduje, aby bezpečnostní systémy Security Manager (SM) obrazového mediálního bloku (IMB) vykonávaly autentizační funkce, díky nimž systém Security Manager může bezpečně rozšířit sféru důvěry o zmíněné SPB a SE a vytvořit tak doménu důvěry.
9.6.2.3.
Identita vs. „důvěra“
Systém SM v kině používá certifikáty k plnění dvou základních funkcí: 1) ověřování (autentizace) identity a rolí bloku bezpečného zpracování (SPB) a 2) navázání bezpečné relace přes bezpečnostní přenosovou vrstvu (TLS) pro komunikaci zprávy uvnitř kina s daným blokem bezpečného zpracování. Tyto dvě funkce jsou vykonávány současně tehdy, když systém SM a blok SPB navážou relaci přes bezpečnostní přenosovou vrstvu, v jejímž průběhu SPB předloží svůj certifikační řetězec do systému SM. Tímto procesem se zahájí bezpečné komunikace mezi zabezpečovacími zařízeními v každé soupravě zařízení v promítacím sále a systém SM tak získá možnost identifikovat zařízení obsažená v této soupravě.
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Rozhodnutí činěná systémem SM ohledně „důvěry“ ke vzdáleným blokům bezpečného zpracování (SPB) a jejich uznání za schopné přehrávání obsahu (přijetí klíčů k obsahu atd.) jsou zcela nezávislá na výše popsaném identifikačním/autentizačním procesu. Rozhodnutí týkající se důvěry jsou přijímána postupně podle jednotlivých vlastníků práv (on a Rights Owner by Rights Owner basis) a jsou komunikována prostřednictvím seznamu důvěryhodných zařízení (TDL) ve zprávě o dodání klíče (KDM) (viz oddíl 9.4.3.1 Zajištění bezpečnostní přenosové vrstvy (TLS) a ověření bloku bezpečného zpracování (SPB) a dále oddíl 9.4.3.5 Funkce bezpečnostního systému Security Manager (SM)).
9.6.2.4.    Odvolání a obnova důvěry
Používání seznamů TDL ve zprávách o dodání klíče (KDM) skýtá distributorům jednoduchý a efektivní způsob, jak odpovědným manažerům bezpečnosti (systémům Security Managers) sdělit, že předváděcí zařízení mají jejich důvěru. Zdroj (databáze) seznamů zařízení, z něhož se čerpají informace pro TDL, se musí spravovat se zřetelem k otázkám zrušení a obnovy důvěry podle tabulky 23: Faktory podporující důvěru k bezpečnostnímu zařízení.
Zařízení, které má důvěru, si v běžném provozu tuto důvěru udržuje po neomezenou dobu. Mohou však nastat situace, kdy je třeba důvěru k zabezpečovacímu zařízení odvolat nebo obnovit. Kontrola změn ve vztazích souvisejících s důvěrou je důležitým aspektem managementu důvěry. 
S databázovými referencemi při vytváření seznamů TDL je třeba pracovat s přihlédnutím k problematice důvěry. Jde ale o oblast, která je mimo rozsah této specifikace. 
9.7.       Kódování věcného obsahu - kryptografie 
V zabezpečovacím systému se uplatňují široce používané a přísně odzkoušené šifry určené pro oblast Digital Cinema. V následujících odstavcích se pojednává o požadavcích, které se týkají uplatnění šifer a s nimi souvisejících parametrů. 
9.7.1.
Transport obsahu
Bezpečnost obsahu je vůči způsobu přenášení (transportu) indiferentní. Zajistit ji lze buď elektronickými nebo fyzickými prostředky. Obsah lze dekódovat jen v době přehrávání na místě předvádění a při uplatnění politiky bezpečnostního managementu.
9.7.2.
Kódování obrazu a zvuku
Ke kódování obsahu Digital Cinema slouží šifrování podle pokročilého šifrovacího standardu (AES), realizované v režimu řetězení šifrovacích bloků (CBC) se 128bitovým klíčem. Podrobnosti o kódování stopového souboru ve formátu MXF lze nalézt ve standardu [FIPS-197 “Advanced Encryption Standard (AES)” November 26, 2001, FIPS-197]. Viz též oddíl 5.3.2 Kódování stopového souboru MXF. (Advanced Encryption Standard = Pokročilý šifrovací standard). (MXF, Material eXchange Format = formát pro výměnu materiálu).
Vlastník práv vůči obsahu rozhoduje o tom, které (a zda vůbec nějaké) z typů věcného obsahu v sestavě (composition) se mají kódovat pro distribuci. 
9.7.3.
Kódování titulků
Prvky seznamu titulků (Subtitle List element) se kódují s uplatněním xmlenc-core. (xml = rozšiřitelný značkovací jazyk). Použít se musí symetrická šifra AES-128 CBC. Kryptografický klíč se identifikuje s použitím jedinečné hodnoty KeyID a doručí se prostřednictvím zprávy o dodání klíče (KDM) (viz oddíl Section 9.8.).
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Kódování titulků je zaměřeno především proti zachycení při transportu. Kryptografická ochrana v samotném kině se nevyžaduje. Například ze serveru do projektorové jednotky se může přenášet nezakódovaný titulkový obsah. Všude kromě přehrávání se preferuje (ale nevyžaduje) udržování titulkového obsahu v zakódované podobě.
9.7.4.
Ochrana klíčů k obsahu
K ochraně klíčů při distribuci se musí používat šifra veřejného klíče RSA Public Key Cipher (s 2048bitovým klíčem). Za tímto účelem se uplatňují požadavky ve zprávě o dodání klíče (KDM).

K ochraně uchovávaných klíčů po dešifrování ze zprávy KDM v mediálním bloku lze použít výše uvedenou asymetrickou ochranu RSA (RSA = firma RSA Data Security Inc.), nebo symetrické šifry AES (pokročilý šifrovací standard) se 128bitovými klíči nebo TDES (šifrovací standard 3-DES)  (se 112-bitovým klíčem) (například tam, kde se k zachycení klíče v mediálním dekódovači používá nezabezpečená čipová paměť (off-secure-chip memory).
9.7.5.
Kódy pro ověřené integrity
Hodnoty datové integrity (hašovací hodnoty) se generují/počítají podle standardu PKCS-1 Digital Signature Standard, jak se specifikuje v [IETF RFC 3447 (RSA and SHA-256)]. Ve všech signálech se musí používat bezpečný hašovací algoritmus SHA-256. K ověřování podpisů se musí používat digitální certifikáty ve formátu X.509v3 s omezením podle oddílu 9.8. Pokud jde o definice podpisových prvků a jiné podrobnosti kolem podpisů ty lze nalézt ve specifikaci pro každou podepsanou datovou strukturu.
Hodnoty („kontrolní součty“) datové integrity se musí zajistit podle algoritmu HMAC-SHA-1, specifikovaného ve [FIPS PUB 198a “The Keyed-Hash Message Authentication Code.”] (HMAC, klíčovaný hašovací kód pro autentizaci zpráv).
9.7.6.
Generování a derivování klíčů
Asymetrické klíče (klíče RSA) se generují tak, jak se uvádí v [IETF RFC 3447]. (IETF = Komise techniky Internetu) Symetrické klíče se generují podle ANSI X9.31. (ANSI = Americký národní standardizační institut).
Dodavatel, který svoje zařízení předem vybaví privátním klíčem RSA (může jít například o bezpečný silikonový prvek podle oddílu 9.5.2.2 Fyzická bezpečnost citlivých dat), musí zajistit, aby tyto předem vložené klíče byly jedinečnými klíči vůči každému zařízení, které tento dodavatel vyrobí. Dodavatel si nesmí vést evidenci předem vložených privátních klíčů, i když může vést evidenci příslušných veřejných klíčů. Klíče RSA musí mít na délku 2048 bitů a mohou být generovány z dvou nebo tří prvočísel, z nichž každé musí mít délku alespoň 680 bitů. Mechanismus generující dvojice klíčů RSA musí počítat s entropií (nepředvídatelností) alespoň 128 bitů.
Dodavatel, který svoje zařízení předem vybaví symetrickým klíčem AES nebo TDES, musí každý klíč vygenerovat s použitím vysoce kvalitního generátoru náhodných čísel s entropií nejméně 128 bitů (pro TDES 112 bitů). Dodavatel si nesmí vést evidenci těchto symetrických klíčů.
9.7.7.
Počet klíčů
K zakódování věcného obsahu jedné sestavy (tj. sestavového seznamu) se nesmí použít víc než 256 klíčů. K zajištění podpory vícečetného předvedení (multiple shows) musí být mediální dekódovače schopny bezpečně zachytit nejméně 512 klíčů. Seznamy promítání se musí skládat z vícerých sestav.
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9.8.    Požadavky na digitální certifikát, zprávy mimo kino (ETM) a zprávy o dodání klíče (KDM) 
Uplatňují se následující standardy vydané Společností filmových a televizních inženýrů (SMPTE):  
1. SMPTE430-1: D-Cinema Operations - Key Delivery Message (SMPTE3383B) (zpráva o dodání klíče), 
2. SMPTE430-2: D-Cinema Operation - Digital Certificate (SMPTE3384B) a
3. SMPTE430-3: D-Cinema Operations- Generic Extra-Theater Message Format (SMPTE3385B) (generický formát zprávy mimo kino)
Poznámka: Příslušné části standardů SMPTE jsou neúplné ve vztahu k mnohým požadavkům na žádoucí chování, kterým jsou v SMPTE obvykle určeny „ informativní poznámky“.
V ostatních oddílech těchto specifikací DCI se pojednává o normativních požadavcích, které mají přednost před „informativními poznámkami“ SMPTE.
� Společnost Metro-Goldwyn-Mayer zrušila své členství v DCI v květnu 2005, těsně před dokončením těchto specifikací


� Specifikace a výkonnostní požadavky na každou z těchto složek se popisují v následujících oddílech





